
   

 

电子商务对会计系统内部控制的影响及对策 

文/胡燕玲 

   企业实施电子商务是适应网络经济发展的必然选择,也是经济日益全球化、一体化、竞争日益
激烈情况下赖以生存和发展的必然选择。电子商务一方面给企业带来了无限生机，另一方面给网络
会计系统的内部控制带来了新的难题，财务数据是企业机密信息，一旦被窃取或泄露，就会给企业
带来重大损失，甚至导致企业破产。本文就电子商务对会计系统内部控制的影响及对策加以论述。 
   一、电子商务对会计系统内部控制的影响 
   1、错综复杂的网络结构使得安全问题日益突出，内部控制难度加大。 
   电子商务是一种整合的经济模式，交易与服务活动的完成一般 以Internet、Extranet和
Intranet三种网络为基础。它们的构成要素一般包括计算机硬件、软件、人员和规程等。由于硬件
配置不合理、软件功能欠完善、人员操作失误、内部人员的非法访问、外部人员的恶意攻击等原
因，使得会计系统的可控性降低，一旦出现故障，数据的一致性很难保障 
   2、开放性的网络环境使得会计信息失真的风险加剧，内部控制难度加大。 
   电子商务会计信息通过网络通讯线路传输，由于网络分布式、开放性、远程实时处理的特
点，从信息的传递方式看，有可能遭受非法拦截、窃取和篡改；从信息的储存形式看，信息大都以
电子数据的形式存储，易被删除、修改和伪造而且不留痕迹，肉眼很难辨认，加剧了会计信息失真
的风险。 
   3、网络数据处理的集中性使得传统的组织控制功能减弱，内部控制难度加大。 
   电子商务数据的访问和数据的交换都通过应用服务器进行，网络计算机集成化处理促使传统
手工会计中制单、复核、记账等不相容岗位相互牵制制度的效力逐步削弱，传统的组织控制功能弱
化。 
   二、适应电子商务的会计系统内部控制的对策 
   根据电子商务中网络犯罪资料的统计，信息安全的风险主要来自于组织内部。由于
Internet/Intranet结构本身的特殊性，其内部控制远远超出了以往计算机系统的范畴，已从会计
机构内部人员的控制扩大到对整个企业内部人员的控制。对社会来说，需要不断加强和完善法律的
威慑作用，不断创新安全技术产品；而对企业来说，则需要不断从管理制度和防范技术等方面提高
内部控制和安全有效性。 
   （一）组织与管理控制 
   1、职责分离控制 
   设置网络管理中心，由网络中心全盘规划，合理布局，采取措施保证各工作站、终端和人员
之间适当的职责分离。一个岗位的人员只能接触与本岗位相关的设备、文件和数据，不能“串
岗”。 
   2、发挥内部审计的作用 
   设立内审组，监督和控制各工作站的日常运行。通过内部审计部门对网络会计系统信息的质
量和完整性进行独立和公正的监督与评价，有利于系统内部自我约束、自我激励机制的建立与健
全。 
   （二）系统开发控制 
   系统开发控制是一种预防性控制,目的是确保会计信息系统开发过程及其内容符合内部控制的
要求。它应贯穿于系统规划、系统分析、系统设计、系统实施和系统运行测试与维护的各个阶段。
主要内容包括 
   1、在软件开发的前期，内审和风险管理人员要参与系统控制功能的研究与设计，系统的安全
和内外部控制措施应在系统中得到恰当的体现，并在软件开发与测试阶段加强监督，确保所有既定
控制功能在系统中得以有效实现。 
   2、利用网络在线测试的功能，检验整个系统的完整性，并应对非法数据的容错能力、系统的
抗干扰能力和突发事件的应变能力以及系统遭受破坏后的恢复能力进行测试，以确保系统得以正常
运行。 
   3、如果发现网络系统各类软件可能存在安全漏洞，应立即进行在线修补与升级，并做好记
录，以备查询。 
   （三）日常操作系统管理控制 
   1、制定上机操作规程。主要包括软、硬件操作规程、用机时间记录规程等。 

 



   2、加强人员的操作管理。系统管理员主要负责系统软、硬件的管理维护和网络资源的分配，
操作人员应按照被授予的权限严格作业，不得越权接触系统，系统程序员只负责程序的运行维护，
不得进行业务操作，以免人为因素或操作不当给操作系统带来不必要的损失和风险。 
   （四）安全技术控制 
   1、交易安全控制。为了保证交易者的交易信息不被他人窃取或破译，主要采取数字加密、数
字认证等核心技术。 
   2、防范入侵控制。为了防止非法用户对网络会计信息系统的入侵，主要采取设置防火墙，身
份认证和授权管理等安全技术。 
   3、信息安全控制。为了保证会计信息的真实性，完整性，主要采取访问者身份认证，数字签
名，数据库中的文件加密，通信线路上数据流加密等技术。 
   （五）应用控制 
   应用控制是指具体的应用系统中用来预防、检测和更正错误，以及处置不法行为的内部控制
措施。主要包括三大类： 
   1、输入控制。控制的重点是建立适当的授权和审批机制，并对输入数据的准确性进行校验，
如总数控制校验、科目代码校验和平衡校验等。目标是确保网络环境下采集数据的合法性、准确性
和完整性。 
   2、处理控制。控制的重点在于处理过程的现场控制、数据有效性检测和错误纠正控制等。目
标是确保会计数据处理过程的正确可靠。 
   输出控制。控制的重点在于打印程序控制、分发控制、最终用户控制等。目标是确保会计系
统信息输出或传输中没有被遗失、错发、截留，秘密没有被泄露（作者单位：吉林工程技术师范
学院） 
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