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AES算法 EAX加密认证模式优化技术研究 
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摘要: 通过深入分析 AES算法的 EAX加密认证模式, 提出一种新加密认证模式 PEAX (Parallel- 

EAX), 其中的加密和认证模式分别采用 RCTR(Random CTR)和 POMAC(Parallel OMAC)模式, 

使 EAX-AES 算法处理过程完全并行化, 从而在软件和硬件实现上都达到满意的性能. PEAX 保

持 EAX 的优点, 并能使认证处理和加密处理都基于相同的加密核心单元进行的, 有效地降低实

现过程的复杂度. 最后并通过 Visual Studio 2005软件仿真, 验证 PEAX模式优化的性能.   
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实际中需要处理的消息通常是任意长的, 且

要求密文尽量不确定, 因此引出了如何利用分组

密码处理任意长度消息的问题, 而解决此问题的

技术就是分组密码工作模式, 所以它的研究始终

伴随着分组密码的研究历史.  

NIST 规定认证加密模式方案有 CCM(Counter 

with CBC-MAC)、EAX(Encryption with Authentica- 

tion for Transfer)、CWC(Carter Wegman with Coun- 

ter)和 GCM(Golois Conter Mode)[1-4]. EAX和 CCM

模式在信息长度大于 64 bit 情况下, 几乎具有差不

多的速度性能. EAX 模式则是模式 CCM 的优化, 

支持 on-line、头信息预处理、无限制的信息长度等

新功能. 另一方面在硬件实现上, CWC和 GCW速

度的提升完全依赖于认证过程的可并行化处理. 

因此本文对 EAX 模式进行优化, 提出一种称为

PEAX (Parallel-EAX)的模式, 使其处理过程完全

并行化, 在软件和硬件实现上都达到满意的性能. 

PEAX 还具有 EAX 的另一个优点, 就是认证处理

和加密处理都是基于相同的加密核心单元进行的, 

有效地降低实现过程的复杂度, 而 GCW需 2个独

立的核心单元(Hash 函数和加密核心单元)[5-7]. 本

文将针对 EAX 模式的缺点从这两方面对它进行优

化, 提出的新模式算法优点改进了 OMAC 算法, 

使数据处理可以完全并行化; 并对加密 CTR 模式

进行优化, 提高其安全性能.  

1 EAX-AES算法原理 

1.1 EAX-AES加密认证的过程 

EAX-AES 加密认证的过程如图 1 所示, 其具

体算法描述如下:   

(1) 0 ( )KN' OMAC N← : 以 0 为初始值, 应用

OMAC 模式对 Nonce 进行认证, 认证的结果是 N'

作为 KCTR 加密模块的初始向量(IV).  
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(2) 1 ( )KH' OMAC H← : 以 1 为初始值, 应用

OMAC 模式对头信息(Header)进行认证, 认证的结

果为H' .  

(3) ( )N
KC CTR M← : 以N'为初始值, 应用CTR

模式对消息(Message)进行加密, 加密后密文为C .  

(4) 2 ( )KC' OMAC C← : 以 2 为初始值, 应用

OMAC模式对密文C进行认证, 认证的结果为C' .  

(5) Tag N' H' C'← ⊕ ⊕ : 产生完整的认证标

识Tag .  

(6) T Tag← 的低τ 位: 产生最终的认证标识

T . 最终的密文为 ||C T .  

 
图 1  EAX模式的加密认证过程 

1.2 EAX-AES解密认证过程 

EAX-AES 解密认证的过程如图 2 所示, 其算

法描述如下:  

(1) 如果|CT |长度小于τ , 则认证错误并返回.  

(2) ||C T CT← 从接受的信息中恢复C和T , 

T的长度为τ .  

(3) 0 ( )KN' OMAC N← : 以 0 为初始值, 应用

OMAC 模式对接受到的 Nonce 进行认证, 认证的

结果 N'作为 KCTR 解密模块的初始值.  

(4) 1 ( )KH' OMAC H← : 以 1 为初始值, 应用

OMAC 模式对接受的 Header 进行认证, 认证的结

果为H' .  

(5) 2 ( )KC' OMAC C← :初始值为 2, 应用OMAC

模式对接受到密文C进行认证, 认证结果为C' .  

(6) Tag' N' H' C'← ⊕ ⊕ : 根据接受的数据产

生完整的认证标识Tag' .  

(7) T' Tag'← 的低τ 位: 产生最终的认证标

识T' .  

(8) 如果计算出来的T'与接受的T不等, 则认

证错误, 并返回.  

(9) ( )N
KM CTR C← : 以 N'作为初始值, 应用

CTR 模式对消息(Message)进行解密, 解密后的明

文为M .  

 
图 2  EAX模式的解密认证过程 

2 PEAX-AES加密认证模式及优化 

2.1 OMAC算法优化—–POMAC(Parallel-OMAC) 

我们知道OMAC采用的是CBC模式, 而CBC

模式不利于硬件上的并行处理, 降低了数据的处

理速度. 因此首先考虑用ECB模式替换CBC模式, 

但 ECB 模式由于其自身的缺点, 分组之间是完全

独立, 安全性能比 CBC 差. 如果采用 ECB 模式, 

认证码生成公式将会变为:  

[ ] ( , [ ]) [ 1]Y i E K M i Y i← ⊕ − ,  

其最终的认证码是各个分组密文的异或. 如果输

入的分组信息是相同的, 则密文也是相同的, 2 个

密文异或后会等于 0, 相当于这个明文对认证码的
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值不存在任何影响. 所以单纯 ECB模式不可行.  

如果把 OMAC的认证码生成公式:  

[ ] ( , [ ]) [ 1]Y i E K M i Y i← ⊕ − ,  

改换成:  

[ ] ( , [ ]) [1 ]rY i E K M i Y N← ⊕ − ,  

其中, rN 为加密模块的轮数(128 bit 的 AES, 轮数

10rN = ), 则认证过程可以进行并行处理. 这种改

变在安全性能上和原来的方法没有任何区别, 不

管是 [ ] [ 1]M i Y i⊕ − 还是 [ ] [1 ]rM i Y N⊕ − 都只是为

了引入反馈环路, 使单个的分组明文和密文不再

独立而已. 因此新的 POMAC(Parallel-OMAC)模式

就变成:  

(1) ( ,0 )nL E K← :如果 ( ) 0MSB L = , 则 .L u ←  

1L , 否则 . ( 1)L u L Cons← ⊕ ; 如果 ( . )MSB L u =  

0 , 则 2. . 1L u L u← , 否则 2. ( . 1)L u L u Cons← ⊕ , 

( 0 0 087Cons = × ⋅ ⋅ ⋅ ). 

(2) (I)初始化: [ 1] ( ,0 ), [n
r rY N E K Y N− + ← − +  

2] ( ,1 ), , [0] ( , ( 1) )n n
rE K Y E K N← ⋅⋅ ⋅ = −  

(II) 把信息 M 分组: [1], [2], , [ ]M M M m⋅ ⋅ ⋅ (每

个分组的长度为 n ).  

for 1i ←  to 1m −  do 

[ ] ( , [ ] [ ])rY i E K M i Y i N← ⊕ − . 

(III) 如果 [ ]Y M 的长度等于 n , 则 [ ]X m ←  

[ ] [ 1] .M m Y m L u⊕ − ⊕ , 否则,  

( [ ] [ ]10X m M m← 1 [ ]n M m− − 的长度)⊕  
2[ 1] .Y m L u− ⊕ . 

( , [ ]),T E K X m Tag T← ← 的最低 t比特.  

POMAC的初始化过程中需要计算 [ 1],rY N− +  

[ 2], , [0]rY N Y− + ⋅ ⋅ ⋅ 的值. 在硬件实现上, 由于 ( )kE i

是并行处理, 因此初始化所需的时间只是 1次完整

的 ( )kE i 的计算时间 . 另外 , 由于在 POMAC(或

OMAC)算法的第 1 步中, 需要计算出 ( ,L E K=  

0 )n 的值, 所以初始化的过程并没有引进其他多余

的运算时间.  

图 3和图 4显示非并行处理和并行处理在框架

上和性能上的区别. 假设 1次加密运算需要的时间

为 eT , 加密算法中每轮时间都相等的, 为 /e rT N . 

现对长度为 M 个分组的信息进行认证处理 , 则

OMAC需要的时间为 eM T× , 而POMAC需要的时

间为 /e e rT M T N+ × . 因此对于长信息在硬件实现

上, POMAC要比 OMAC大约快上 rN 倍.  

 
图 3  非并行处理(左)和并行处理的框图 

 
图 4  非并行处理(上)和并行处理(下)的性能比较 

2.2 CTR加密模式的优化—–RCTR (Radom-CTR) 

EAX的加密模式使用CTR模式. 在CTR模式

中, iT和 1iT − 具有简单的线性关系(递增 1), 从而导

致它的安全性完全决定于加密算法 ( )kE i . 从概率

论的角度上看, 由于 iT 和 1iT − 具有很强的线性关系

1( )i iT Incr T −= , 必然会导致输出 ( )kE i 也具有某种

相关性, 这种特征破坏了 ( )kE i 的安全性能. 尽管

对攻击着来说, 明文是未知的, 但由于明文间的相

关性却是已知的, 如果加密算法 ( )kE i 存在某种安

全缺陷, 明文之间的相关性更容易导致整个加密

被破解. 最好的方法是应用 LFSR序列发生器产生

一系列均匀分布的随机数作为 iT的值, 其中 LFSR

序列发生器的初始值设为 CTR的初值. LFSR序列
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发生器实现起来很简单, 不会增加大的代价, 确能

把 CTR的安全性能提高了很多，LFSR的初值最好

要和密钥相关.  

线性反馈移位寄存器(Linear Feedback Shift 

Register, LFSR)是基于本原多项式来产生伪随机序

列的. 针对 128 bit的加密模块, 我们选取本原多项

式为: 128 7 2 1X X X X+ + + + , 其结构如图 5.  

 
图 5  LFSR = X128+ X7+X2+X+1的结构图 

RCTR(Radom-CTR)模式的描述如下:  

(1) 把 IV(初始化向量)作为 LFSR的初始值 

(2) iT LFSR= 产生的新随机数, 1 2i t= ⋅ ⋅ ⋅，， ， ; 

( ) 1 2 1 2i k i i i iO E T i t C P O i t= = ⋅ ⋅ ⋅ = ⊕ = ⋅ ⋅ ⋅ −， ，， ，; ， ，， ，

1 ( )t t iC P MSBu O= ⊕; . 

2.3 PEAX(Parallel-EAX)模式分析 

PEAX模式的加密认证过程如图 6所示，其算

法描述如下:  

(1) 0 ( )KN' POMAC N← : 以 0为初始值，应用

POMAC模式对 Nonce进行认证，认证的结果是 N'

作为 KRCTR 加密模块的初始向量(IV). EAX 模式
0 ( )KN' OMAC N← : 以 0为初始值，应用 OMAC模

式对Nonce进行认证，认证的结果 N'作为 KCTR 加

密模块的初始向量(IV).  

(2) 1 ( )KH' POMAC H← : 以 1为初始值，应用

POMAC 模式对头信息(Header)进行认证，认证的

结果为H' . EAX模式“ 1 ( )KH' OMAC H← ”: 以 1为

初始值，应用 OMAC模式对头信息(Header)进行认

证，认证的结果为H' .  

(3) ( )N
KC RCTR M← : 以 N'为初始值，应用

RCTR模式对消息(Message)进行加密，加密后的密

文为C . EAX模式“ ( )N
KC CTR M← ”: 以 N'为初始

值，应用 CTR模式对消息(Message)进行加密，加

密后的密文为C .  

(4) 2 ( )KC' POMAC C← : 以 2为初始值，应用

POMAC模式对密文C进行认证, 认证的结果为C' . 

EAX 模式“ 2 ( )KC' OMAC C← ”: 以 2 为初始值，应

用OMAC模式对密文C进行认证, 认证结果为C' . 

(5) Tag N' H' C'← ⊕ ⊕ : 产生完整的认证标

识Tag . EAX模式相似.  

(6) T Tag← 的低τ 位产生最终的认证标识 T. 

最终的密文为 ||C T . EAX模式相似. 

 
图 6  PEAX模式加密认证过程 

3 PEAX-AES的测试结果与分析 

表 1列出了 EAX和本文提出的 PEAX模式的

软件仿真结果(基于 Brian Gladman 的程序). 对于

PEAX模式, 提供了 3种比较方案: POMAC＋EAX

模式(只对 OMAC进行并行优化)、RCTR＋EAX模

式(只对CTR进行优化)和 PEAX(OMAC和CTR都

进行优化). 由表 1比较可知, PEAX模式性能较好. 

4 结语 

通过分析 EAX 模式原理分析, 分别对其加密

模式 CTR和认证模式 OMAC进行优化, 提出一种

改进的加密认证模式方法(PEAX 模式), 该模式包

含RCTR加密模式和 POMAC认证模式, 一方面通

过在RCTR模式中新加入LFSR序列发生器减小密 
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表 1  EAX和 PEAX模式的性能(速度)比较 

信息
长度/ 
byte 

EAX 
模式/ 

(byte·10-6 s) 

POMAC+EAX
模式/ 

(byte·10-6 s)

RCTR+EAX
模式/ 

(byte·10-6 s) 

PEAX 
模式/ 

(byte·10-6 s)
16 194.87 126.98 195.67 127.10 
20 207.31 111.36 208.13 113.45 
40 131.47 86.26 134.50 87.24 
44 120.22 78.37 121.24 79.45 
64 97.02 69.88 98.12 70.03 

128 81.19 59.86 82.76 60.02 
256 73.05 56.50 74.15 57.43 
552 69.16 53.53 70.70 54.05 
576 67.90 53.06 68.8 53.85 

1 024 66.19 52.61 67.31 53.01 
1 500 65.78 52.16 66.01 52.80 
8 192 64.54 52.16 65.48 52.47 
平均 66.37 52.41 67.26 52.54 
注: 仿真环境 CPU为 AMD64 1.8 GMHz, 内存为 1 G. 

钥间的相关性, 提高 EAX模式的安全性能; 另外在

OPMAC 模式中将迭代结构改变成并行处理结果, 

从而可提高软硬件处理速度, 并由理论分析得以

证明, 最后并通过仿真证明了该方法的优越性.  
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Abstract: The security issue has been remaining central in the research field of AES. Based on the thorough 

study on the cipher mode of AES, this paper proposes a new authentication-encryption mode called PEAX 

(Parallel-EAX), which consists of RCTR(Random CTR) and POMAC(Parallel OMAC) mode. The newly 

introduced authentication-encryption mode enables the parallel processing of encryption and authorization, and 

can achieve better performance both in software and hardware implementation. Without sacrificing the 

advantages of EAX, both encryption and authentication processing in PEAX are conducted on the basis of a 

single cipher core unit such as AES, resulting with lowest complexity in implementation. The simulation result 

indicates that the proposed PEAX functions sufficiently well in the Visual Studio 2005 development environ- 

ment and is up to the technical expectation. 
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