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认证码字符识别方法的研究 

张淑雅，赵一鸣，赵晓宇，李均利 
（宁波大学 数字技术与应用软件研究所，浙江 宁波 315211） 

摘要：从加强网站安全性的角度，研究认证码字符识别的技术要点. 首先，提出预处理算法去除

图像中的干扰因素，分割出字符；其次，采用分类器技术对预处理后得到的字符进行识别. 实验

指出有效的预处理算法和选择合适分类器对于快速准确识别认证码起着至关重要的作用，证实

了目前一些认证码在保障网站安全性的同时，尚存在一些漏洞，需要继续完善.  
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随着人工智能的发展，模式识别技术得到了人

们的广泛重视，它所研究的理论与方法被成功地应

用于许多科学和技术领域. 作为其中的一个分支，

数字与字符识别是近年来研究的热点，如车辆牌

照、手写体数字识别等，在诸多需要对信息进行自

动处理的领域都有着极大的理论意义与实用价值.  

认证码是现在很多网站通行的方式，在每次访

问页面时随机生成，它的识别也受到了许多人的关

注. 由于认证码生成程序的不同，认证码图像各种

各样，安全级别也不相同，有些生成程序甚至还存

在着不少漏洞. 对认证码识别技术的研究，可以及

时发现和改善认证码生成程序的漏洞，在加强网站

安全性，防止恶意程序的攻击方面有着重要意义.  

本文研究了认证码字符自动识别的技术要点. 

首先，针对字符背景、噪声和边框等不同的干扰因

素，提出了认证码图像的预处理算法. 其次，采用

了目前较为广泛使用的几种分类器对预处理后得

到的字符进行识别，并对实验结果进行了比较.  

1 实验流程与图像来源 

图 1给出了本实验认证码字符识别总流程.  

 
图 1  认证码识别总流程 

鉴于某一特定用户一般都是针对某一具体网

站进行攻击和认证码图像的多种多样，本文主要选

取了一种有代表性的认证码图像类型来说明问题，

这些认证码图像来源于我们的 BBS 网站新用户注

册页面，图像由一段 PHP 代码随机生成，该段代

码核心取自 SMTH_BBS 系统的认证码生成程序
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(SMTH_BBS是水木清华 BBS开发组依据 GPL协

议发布的 BBS 系统源代码). 这里，认证码生成程

序能生成不同的背景信息，每幅图像含 4个字符，

分别由数字 1～9和英文字母 A～Z(除 D、O、U、

V这些人们视觉上易混淆的字符外的 31个字符)组

成，字符周围可能有噪声和边框干扰.  

 
图 2  去除边框流程 

2 图像预处理 

2.1 去除背景 

认证码图像中一般都加入了背景信息. 经观

察，图像的背景种类有限. 我们采用统计学方法得

到背景图像，即收集一系列背景相同的图像，对这

些图像同一位置的像素值进行统计，在该位置取大

多数图像都对应的像素值，从而得到完整的背景图

像. 将待识别图像与背景图像比较，背景部分置为

白色，其余部分保持不变，达到去除背景的目的.  

2.2 灰度化 

设 g为某点处灰度值，在 颜色空间下，

图像的灰度化公式为: 

RGB

0.299 0.587 0.114 .g R G= + +

 

B

)

 (1) 

2.3 二值化 

由于在带框字符中，存在黑底浅色字符的情

况，如图 2所示，不能简单地通过设置阈值来达到

二值化的目的，因此本文采用了Otsu方法[1]. 对于

图像 (I x y， ，前景(目标)和背景的分割阈值记做T ，

属于前景的像素点数占整幅图像的比例记为 0ω ，

其平均灰度 0μ ；背景像素点数占整幅图像的比例

为 1ω ，其平均灰度为 1μ ，图像的总平均灰度记为

μ，类间方差为： 
2 2

0 0 1 1( ) (g )ω μ μ ω μ μ= − + − ， (2) 

当 g达到最大值的阈值T，即为所求.  

2.4 去噪处理 

噪声通常是一些孤立的黑色点，这里采用的算

法是扫描整个图像，发现 1个黑色点的时候，考察

和该黑色点间接或直接相连接的黑色点的个数，如

果大于一定的值，则说明该点不是噪声点，否则将

它作为噪声点去掉.  

2.5 字符分割 

分割采用的方法是字符向水平方向投影，投影

图的波谷代表字符的分解位置，通过分解位置可以

把单个字符分割出来. 类似地，对单个字符在垂直

方向上投影，可去除多余的空白背景部分.  

2.6 去除边框 

在我们所用的认证码带框图像中，分为多边形

框和圆柱框 2种，其中，多边形框分为黑框白底黑

字和黑框黑底白字(分别记为框 1和框 2)，圆柱框为

黑框黑底白字.  

首先对无框和带框字符进行区分，步骤如下： 

(1) 计算穿越次数. 在字符水平或垂直某些位

置，如中心处扫描，统计由白像素到黑像素的变化

次数，穿越次数为 1的必为无框字符，而圆柱框字

符截至大约 1/3高度处穿越次数就可达到 3或 4，

这步可区分出圆柱框字符和部分无框字符. 

(2) 计算黑色像素的连通区域个数. 无框字符

是白底黑字的图像，一般只有 1个黑色连通区域，

而框 1的连通区域个数必大于 1，框 2的连通区域

个数可能为 1个或多个，转到步骤(3). 

(3) 对于黑色像素的连通区域个数为 1的字符

(无框字符和部分框 2字符)和黑色像素的连通区域
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个数大于 1的字符(框 1字符和部分框 2字符)，分

别计算黑色像素比例来区分，这是由于框 2字符黑

色像素大大多于其他字符. 其次，去除边框. 对于

框 1，扫描字符图像，将遇到的第 1个黑色连通区

域置为白色即可；对于框 2，将遇到的第 1个白色

连通区域置为黑色，然后对图像反色即可；对于圆

柱框，可重复采用类似步骤，这里不再赘述. 图 2

所示为去除边框流程图.  

2.7 字符归一化 

单个字符图像需要进行归一化处理以消除字

体，字号等因素带来的字符在尺寸和位置上的变

化，本文将字符图像归一化为 10×18像素的图像.  

3 基于不同分类器技术的字符识别 

分类器技术是模式识别系统中的一个关键环

节，本文主要采用了目前较为广泛使用的 K近邻分

类器、BP 神经网络分类器和支持向量机分类器来

识别字符，并对实验结果作了一定比较.  

3.1 K近邻分类器(K Nearest Neighbor) 

KNN法[2]的思路非常简单直观：如果一个样本

在特征空间中的 K个最相似的样本中的大多数属

于某一个类别，则该样本也属于这个类别. 具体可

描述为在 个已知类别表示的样本中，找出未知向

量

N

x的 个近邻. 设这 个样本中，来自k N cω 类的样

本有 个，若 分别是 个近邻中属于cN 1 2 ck k k⋅ ⋅ ⋅，， ， k

1 2 3,ω ω ⋅ ⋅ ⋅， ，

 

ω 的样本数，则可定义判别函数为： 

( ) , 1 2i ig x k i= = ⋅ ⋅ ⋅，， ，c . (3) 

决策规则：若 ( ) max( )j ii
g x = k ，则决策 jx w∈ . 

此类决策在 趋向于无穷，样本数 趋向于无穷

时，错误概率将趋向于贝叶斯错误率. 当

k N

1K = 时，

K近邻规则称为最近邻规则，这里不再赘述.  

3.2 BP神经网络分类器(Back-Propagation) 

神经网络以其独特的优点在模式识别中得到

了广泛的应用[3]. BP神经网络是一种有导师的学习

算法，算法的基本思想是，学习过程由信号的正向

传播与误差的反向传播 2个过程组成. 传播中权值

不断调整的过程也就是网络的学习训练过程. 此

循环过程一直进行到网络输出的误差减少到可接

受的程度，或进行到预先设定的学习次数为止.  

对于隐含层神经元的数目，应根据情况选择，

数目较少时，网络每次学习的时间较短，但可能因

为学习时间不足导致网络无法记住全部学习样本

的信息，使权值无法达到全局最小. 数目越多网络

识别越精确，训练时间也越长，但取太多会造成网

络存储容量过大，也会导致网络对未知输入的归纳

能力下降，降低网络的抗噪能力，识别率急剧下降.  

3.3 支持向量机分类器(Support Vector Machine) 

SVM是建立在统计学习理论基础上的学习方

法[4]. 基本思想是通过一个非线性映射，将输入数

据映射到一个高维内积空间，并在这一高维特征空

间中进行分类. 同时，通过使用核函数，使所有必

要的计算都在输入空间中进行. 常用的核函数有： 

线性核函数： . (4) ( )K x y x y= ⋅，

多项式核函数： . (5) ( ) (( ) 1)dK x y x y= ⋅ +，

径向基函数： . (6) 2( ) exp( || || )K x y x yσ= − −，

Sigmoid函数： ( ) tanh( ( )K x y k x y )μ= ⋅ −， . (7) 

本文在试验中利用多个 SVM 二分类组合的

one-against-others算法，将多类识别问题转为二类

识别问题来解决.  

4 实验与分析 

4.1 预处理结果 

有效的预处理结果直接影响了后期字符的识

别. 图 3给出了 1幅原图像及处理后的实验结果，

图 4给出了不同边框类型的字符及处理后结果.  

实验表明，对于待识别图像，有效的预处理基

本上能正确完整地将单个字符分割出来. 部分边

框本身或者在二值化后出现了断裂现象，故而在用

穿越次数判断边框类型时，可能会产生一定误差.  

对于预处理完毕后的字符图像，为提高识别速 
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图 3  某图像及处理后结果 

 
图 4  不同边框类型的字符及处理后结果 

度，降低识别系统的复杂度，输入字符不再另外进

行特征提取，将 10×18的字符矩阵转换成 180维

的向量，作为每个分类器的输入.  

4.2 K近邻分类器识别结果 

随机选取了一定数量的已知字符样本，其中每

种字符样本的个数并不相同，另外再对每种字符各

选取 20 个(共计 620 个)样本作为测试，表 1 给出

了在 1K = 时的识别结果.  

表 1  KNN识别结果 

已知样本总数/个 620 1 550 3 100 6 200 7 435

识别时间/s  2.53  4.69   8.17 14.86 17.67

识别率/％ 98.23 99.84 100.00 99.84 99.84

这里，识别时间为识别 620 个字符所用时间. 

实验表明，在已知字符样本之间数量不平衡的情况

下，KNN方法仍可以取得较好的结果，KNN方法

可以较好地避免样本的不平衡问题. 随着已知样

本数量的增加，识别率有所提高，因而该方法比较

适用于样本容量比较大的类域的自动分类，而样本

容量较小的类域采用这种算法比较容易产生误分. 

KNN 法不需要训练时间，但不足之处是计算量较

大，因为对每一个待识别字符都要计算它到全体已

知样本的距离，才能求得它的K个最近邻点.  

4.3 BP神经网络识别结果 

对于 BP 神经网络的构建，我们采用与 SVM

相同的 one-against-the-others 算法对相同的训练集

进行实验，测试集与上述 KNN 方法相同. 对于每

个二分类器，我们获取了每个字符的 150个正例，

然后随机选取不同类别的字符 150个作为反例.  

BP神经网络采取 3层结构，输入层 180个神

经元，输出层 1个神经元. 表 2给出了在不同隐含

层神经元个数下的识别结果.  

去除背景后 

原图像 

二值化后 

去除边框后 

表 2  BP识别结果 带框字符 

神经元数/个 5 10 20 30 40 

训练时间/s  2.91  4.14  6.42  8.66 10.74

识别时间/s  1.44  1.48  1.59  1.67  1.80

识别率/％ 91.29 93.87 95.48 94.84 95.00

去除边框后 

归一化后 

BP 网络使用广泛，已成功应用于不同的复杂

而困难的问题，但是存在训练时间长、不易收敛等

缺点. 目前，研究人员已经提出了很多改进方法，

使用时可根据实际情况来选择.   

4.4 SVM识别结果 

实验比较了采用不同核函数的 SVM算法识别

结果(惩罚因子 100c = )，见表 3～5.  

表 3  线性核函数识别结果 

平均 SV数/个 45 

训练时间/s  0.97 

识别时间/s  0.31 

识别率/％ 99.19 

表 4  多项式核函数识别结果 

d 1 2 3 4 5 

平均 SV数/个 44 58 70 80 90 

训练时间/s  1.62  1.52  1.61  1.57  1.47

识别时间/s  0.86  1.24  1.42  1.53  1.77

识别率/％ 99.19 99.84 99.84 99.68 99.52

表 5  径向基函数识别结果 

σ 0.01 0.02 0.05 0.1 0.2 0.3 

平均 SV数/个 65 85 191 219 223 223

训练时间/s  1.67  1.72  2.25  2.09  2.32  2.40

识别时间/s  1.47  1.60  3.89  4.48  4.32  4.92

识别率/％ 99.84 100 100 100 99.68 96.29
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实验表明，SVM 法对小样本情况下的自动分

类有着较好的分类结果. 选用不同的核函数和参

数，识别率会略有不同，需要根据实验来选择.  

此外，SVM算法最终转换为凸二次优化问题，

得到的解是全局最优解，BP 网络识别方案得到的

解由于可能存在局部最优解，因此 SVM识别方案

解决了 BP网络方法中无法避免的局部极值问题.  

从实验结果可看出，不同分类器各有优缺点，

可根据实际情况来选择合适的分类器.  

5 总结与讨论 

认证码是一项相对简单而实用的技术，为保证

登录网站用户的合法性提供了有力的保障. 本文

通过研究认证码图像的识别，分析了字符识别的技

术要点，取得了较好的实验结果. 实验结果指出有

效的图像预处理算法. 选择合适分类器和参数对

于快速准确识别认证码字符十分重要，也证实了目

前一些认证码生成程序尚存在一些漏洞，需要改善

加强. 
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