
基于Intel RNG的真随机数生成器研究  

    

1  引言 

    随机数已经广泛地应用于仿真、抽样、数值分析、计算机程序设计、决策、美学和娱乐之中[1]。在生物医学中，随机数的

使用也非常广泛，例如生物医学工程中随机数的使用；生物信息学中进行基因序列分析；组织学和病理学研究中随机视野的采

样；流行病调查、医学检验和生物体视学中的随机抽样等。 

    一个数字，例如8，不能称之为是随机数。随机数是指具有确定分布和概率的、位于一定阈值内的一组数字。除了传统的均

匀分布随机数之外，还有非均匀分布随机数，例如二项分布、Poisson分布和指数分布等。本研究中所指的随机数是均匀分布的

随机数，其序列中的数字满足独立性和分布均匀性的特点。 

    常见的随机数生成器有两种：使用数学算法的伪随机数发生器(pseudo random number generator)和以物理随机量作为

发生源的真随机数生成器(true ran-dom number generator)。前者的研究较为深入，除了常见的线性同余发生器(linear 

congruence generator，LCG)和反馈位寄存器法(feedback shift register meth-ods，FSR)等之外，还有很多基于混沌、

数论和密码学等的随机数生成器算法。他们的共同特点是使用方便，但是由于通过算法不能实现真正的随机数[1][2]，常常存

在一些缺陷，例如稀疏网格，周期性依赖于字长；不居中现象等。要获取真正随机的真随机数，常使用硬件随机数生成器的方

法来获取真随机数[3][4]，这些真随机数都是使基于特定的真随机数发生源，例如热噪声、电流噪声等，每次获取的随机数都

是不可测的，具有很好的随机性。目前市场上也有不少商业化的真随机数生成器，例如ComScire QNG和Protego SG100 TRNG

等。但是利用硬件随机数生成器增加了额外的成本，由于硬件的通用性导致应用范围有限，升级困难；另外如果用于商业和通

讯，还存在版权和保密问题。 

    构建一种基于硬件真随机数发生源，具有良好随机性，同时又具有伪随机数生成器方便易用的特点，而且具有广泛应用价

值。作者采用了Intel RNG作为硬件随机数发生源。 

    Intel最早在i810系列芯片组中就已经集成了基于硬件的随机数生成器(random number generator, RNG)的芯片。硬件随

机数生成器和从Pentium III 开始的CPU中添加的序列号功能一起构成Intel在1996年提出的公共数据安全体系结构(common 

data security architecture，CDSA)的两个重要组成部分。随机数发生器位于芯片组的FWH(firmware hub)中，常见的FWH

为82802AB/82802AC。主要机理是利用Johnson热噪声[5]放大后，影响一个由电压控制的振荡器，通过另外一个频率比电压控

制的振荡器高100倍的高速振荡器信号收集数据[6]，并经过基于John von Neumann的原理进行数字的后期处理(除偏)，最后将

随机数输出。其原理如图1所示。 
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    图1  Intel RNG工作原理图 
    Fig.1  Principles for the working of Intel RNG

    

2  方法 

[7]

    Intel的RNG与开发平台的接口主要依靠硬件状态寄存器(hardware status register)。生成随机数的主要寄存器如下： 

    (1)物理地址：0xFFBC015F(可读写)。地址0x40开始的6个字节表明RNG 的状态(RNG Present)。如果为1，说明RNG在FHW

中，如果为0，则说明RNG不存在。地址0x41开始的1个字节表明RNG的可读状态(RNG enable)。如果为1，说明RNG目前可用，为

0则表示RNG不可用。 

    (2)物理地址：0xFFBC0160(只读)。地址0x10表示数据状态(data available)。如果为1，说明RNG的数据寄存器中包含有

效的随机数数据。如果为0，说明RNG数据寄存器中的数据为无效数据。 

    (3)物理地址：0xFFBC0161(只读)。此位即为随机数数据。如果该位数值为0，说明目前RNG不可用。 

    在使用RNG以前，需要按照下面的顺序对设备进行初始化：(1)检测FWH设备；(2)检测RND设备；(3)初始化RND设备。生成

随机数的步骤：(1)检测RNG状态；(2)轮询时间(polling time)；(3)读取数据。 

    设计伪代码表示如下： 

    // 检测和初始化RNG设备的伪语言 

    uint 8* pFeatureSpace = 0xFFBC0000； 

    uint 8* pHardwareStatus = pFeatureSpace + 0x015F； 

    uint 8* pRNGStatus = pFeatureSpace + 0x0160； 

    uint 8* pRNGData = pFeatureSpace + 0x0161； 

    //检查82802 FHW代码(略) 

    //检查RNG设备是否存在 

    if (( *pHardwareStatus & 0x40) = = 0 )

    then (FAIL);  // 说明RNG不存在 

    //将RNG设备设置为enable 

    *pHardwareStatus = ( *pHardwareStatus | 0x01 ) ； 

    //首次读取RNG数据，以清除以前的数据 

    if ( GetRandomData() = = FAIL )

    then (FAIL)；                         //不能初始化随机数 

    //测试RNG 

    if ( RunFipsTest() = = FAIL)

    then (FAIL)                         //初始测试失败 

    //下面是生成随机数的代码 

    //获取32位的随机数数据 



    uint32 dwRandomData = 0； 

    //寄存器位置 

    uint8 *pFeatureSpace = 0xFFBC0000； 

    uint8 *pRNGStatus = pFeatureSpace + 0x0160； 

    uint8 *pRNGData = pFeatureSpace + 0x0161； 

    //定义随机数的一个指针 

    uint8 *pRandomDataPointer = &dwRandomData； 

    //读取数据 

    for (int i=0; i<4; i++)

    {

    while ( !(pRNGStatus & 0x01 ) )

    {

    //如果RNG还不可用，继续轮询 

    }

    //如果RNG Status可用，则读取数据 

    ( *pRandomDataPointer) ++ = *pRNGData； 

    }

    

3  实验 

    要能直接读取Intel RNG中的寄存器信息，需要安装Intel Security Driver(ISD)[8]。根据上面的伪代码，我们用

Microsoft Visual C++ 6编制了计算机程序，在兼容机(intel PIII 667, 主板：ASUS TUSL2-C ，Intel 815E芯片组，

512M KingMax PC133 RAM)上进行了测试。操作系统为Microsoft Windows 2000 Pro-fessional 简体中文版(已安装

Service Pack 4)。根据最少需要80Mbit连续RNG输出的原则[6][9]，我们生成了100Mbit连续随机数，部分数据如下(200个， 

域)： 



    随机数的随机性检验常用χ2检验(罕用KS检验和经验检验)；分布均匀性检验我们使用χ2拟合优度检验法；独立性常用游程

检验法检验[10]。我们使用美国国家技术标准局 ( NIST)的FIPS(Federal Informa-tion Processing Standards 

Publication)140-1[1][11][12]对所生成的随机数进行了测试。测试结果如下： 



    表2显示的结果分析如下： 

    1.Monobit检验结果符合 ，检验通过，表明其bit-stream中的0和1没有显著性差异。 

    2.扑克检验(Poker Test)结果符合 ，检验通过，表明产生的随机数的组合规律与理论值差异不明显。 

    3.运行检验(Run Test)通过，表明随机数通过独立性检验。 

    为了验证其分布的均匀性，我们下面再用χ2拟合优度检验法对这些数作分布均匀性检验。假设H
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    使用Origin 7.5(SR1)对500个随机数进行频数统计，得出以下数值： 

    给定显著性水平α=0.05，取m=10，则自由度λ=m-1=9。查字χ2分布临界值为18.307。由上面给出的计算值可知，
V<18.307，所以假设H

0
成立。r

n
为来自均匀分布的总体的随机样本。 

    为了进一步验证其分布的均匀性，我们对每个数字的频数作χ2拟合优度检验。使用统计软件SPSS 11.5分别统计每个数字出

现的频数，结果如下： 



    考虑到使用round()函数对于小数四舍五入的影响，实验数据中，排除数字0和1的频数2和4。则剩下99个数字的理论理想

频数为A=494/99=4.99，自由度v=99-1=98。假设：H
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    查表χ2
0.05, 90

=113.14，Vχ2
20.05, 90

，根据χ2分布规律，Vχ2
20.05, 90

，χ2
20.05, 98

, P>0.05。故在α=0.05水平不拒绝H
0
。我

们可以认为r
n
为来自均匀分布总体的随机样本。 

    众所周知，一般的医学统计和医用数理统计书后面都备有随机数表。为了比较本研究中所建立的基于Intel RNG的随机数生

成器与随机数表法所获取随机数的效果进行比较，我们选取了《卫生统计学》[14]后面随机数表中的所有随机数字(7500个，

[0, 99] )。我们将基于Intel RNG的随机数生成器所生成的7500个随机数乘以100后，截掉尾数，使其从(0, 1)域转换成[0, 

100]域。由于截尾有四舍五入的问题，因此其界值1和100不作为统计之用。对随机数表(记为A组)和随机数生成器所生成的随机

数(记为B组)使用Ori-gin7.5(SR1)(作图)和SPSS 11.5(统计频数)作频数图如下： 



    图2  7500个随机数的频数图 
    Fig.2  Chart for the frequency of 7500 random numbers

    计算参数值如下(表5)： 

    表5中，均值偏移接近于0，变异系数也很小(<0.5%)，因此比较A组和B组的随机数的效果常用平均绝对误差、标准差等参

数为准[15]。以上结果显示：均值偏移：A>B；SD和SE：A>B。因此，虽然两者的差别没有显著性(CV差别0.00202%)，但是由于

B组的均值偏移小于A组，因此B组随机数的性能优于A。理想的均匀分布随机数应具有更好的均匀性与距理论频数更小的偏移，

因此我们认为基于Intel RNG的随机数生成所产生的随机数比基于随机数表中的随机数具有更好的统计学性能。 

    

4  讨论 

    以上真随机数生成方法可以用于任何基于Intel芯片组，包括810、815、820、840和840以后的所有Intel系列芯片组的个

人计算机。这种生成方法能生成真正的随机数，而非依靠拟蒙特卡罗方法，例如计算机算法所生成的拟随机数，因此具有极高

的随机数性能。 

    由于Intel的芯片组只能和Intel的CPU一起工作，但是由于Intel CPU和Intel 的芯片组已经占据了市场的大部份额，因

此使用Intel RNG作为真随机数发生源还是具有较好的普遍性。同时，目前AMD、SIS、VIA等厂商都已经在各自芯片组中集成了

随机数生成器，而且已经提交到Microsoft公司的可信赖计算平台联盟(Trusted Computing Platform Alliance)[13]，因此

在Windows系统中，只要安装了相应的驱动程序，了解读取的寄存器地址，均可以通过直接调用的方式获取基于硬件的真随机

数。 

    既然随机数表随处可得，我们为什么还需要构建真随机数生成器？这是因为： 

    1.周期性问题：一般统计学与数理统计书后面所附的随机数表中的随机数字的数目都是有限的。在本研究中《卫生统计

学》中所附的随机数数字已经是很多了，但是也只有7500个。在需要大量使用随机数字的场合，例如流行病学调查，大样本的

医学实验、生物体视学中分层随机抽样中，则可能会因为重复导致不可避免的周期性问题。 

    2.使用习惯问题：使用者在使用过程中，常常习惯与在某个固定的范围之内，例如随机数表的第1页，去选取初始值，这会

大大降低所获取随机数字的随机性。 

    3.排列顺序的确定性：不管随机数表有多大，一旦初始值确定，则后面的数字均是可以预测的。因为这些数字都是预先固

定好的，这大大降低了所选数字的随机性。 



    4.应用范围有限：随机数表多用于手工获取随机数字的场合，对于需要自动获取的场合，例如使用程序调用等，则会受到

很大的限制。 

    5.实际应用中的问题：例如随机数字的保存、使用、核对和检验等，均受到限制。 

    6.其他问题：例如可能因为印刷问题导致错误等。 

    使用本研究中的基于Intel RNG的真随机数生成器基于硬件发生器源，所生成的随机数具有不可预测性，独立性和分布的均

匀性。而且由于基于Intel 810以上芯片组的个人电脑占有非常大的市场份额，因此本随机数生成器可望得到广泛的应用。本方

法使用简单方便，可以克服随机数表法可能存在的上述问题，完全可以满足生物医学领域对于随机数字的需要，具有一定的实

用性。 

    (责任编辑：段咏慧) 

    参考文献： 

    [1]  Knuth DE. 苏运霖译. 计算机程序设计艺术第二卷: 半数值算法 [M]. 第三版. 北京: 国防工业出版社, 2002. 

36-67.

    [2]  杨  波. 现代密码学[M]. 北京: 清华大学出版社, 2003. 128-9. 

    [3]  Gary M, John V. 使您的软件运行起来: 消除偏差[URL]. http://www-

900.ibm.com/developerWorks/cn/security/beating/index.shtml

    [4]  Schneier B, 吴世忠, 祝世雄, 张文证, 译. 应用密码学－协议、算法与C源程序[M]. 第二版. 北京: 机械工业出

版社, 2001. 302. 

    [5]  Horowitz P, Hill W. The Art of Electronics[M]. Cambridge: Cam-bridge University Press, 1980. 

122-43.

    [6]  Benjamin J, Paul K. Cryptography Research, Inc. White paper pre-pared for Intel corporation

[URL]. http://www.cryptography.com/

    [7]  Intel Inc. Intel 82802 firmware hub: random number generator [URL]. http://www.intel.com

    [8]  Intel Security Driver(ISD) download page[URL]. 

http://developer.intel.com/design/software/drivers/platform/3463/isecdrv_enu.htm

    [9]  Intel Platform Security Division. The Intel Random Number Genera-tor[URL]. 

http://www.intel.com/design/security/rng/rng.htm

    [10]  DIEHARD Test: Marsaglia, George. DIEHARD Statistical Tests, Florida State University[URL]. 

http://stat.fsu.edu/~geo/diehard.html

    [11]  NIST Official website[ URL]. http://www.nist.gov/public_affairs/ re-leases/digsigst.htm 

    [12]  NIST. Security Requirements for Cryptographic Modules, Federal Information Processing 

Standards Publication 140-1[M]. Virginia: National Technical Information Service, 1994. 23-7.

    [13]  Intel: Intel Trusted Computing: Integrated Security that Starts as the Platform level[URL]. 

http://www.intel.com/home/scenes/stories/ trustedcomputing.htm

    [14]  四川医学院. 卫生统计学[M]. 北京: 人民卫生出版社, 1978: 215-20. 

    [15]  郭祖超. 医用数理统计方法 [M]. 第二版. 北京: 人民卫生出版社, 1987. 39. 

    参考文献： 

    [1]  Knuth DE. 苏运霖译. 计算机程序设计艺术第二卷: 半数值算法 [M]. 第三版. 北京: 国防工业出版社, 2002. 

36-67.

    [2]  杨  波. 现代密码学[M]. 北京: 清华大学出版社, 2003. 128-9. 

    [3]  Gary M, John V. 使您的软件运行起来: 消除偏差[URL]. http://www-

900.ibm.com/developerWorks/cn/security/beating/index.shtml

    [4]  Schneier B, 吴世忠, 祝世雄, 张文证, 译. 应用密码学－协议、算法与C源程序[M]. 第二版. 北京: 机械工业出

版社, 2001. 302. 

    [5]  Horowitz P, Hill W. The Art of Electronics[M]. Cambridge: Cam-bridge University Press, 1980. 

122-43.

    [6]  Benjamin J, Paul K. Cryptography Research, Inc. White paper pre-pared for Intel corporation

[URL]. http://www.cryptography.com/

    [7]  Intel Inc. Intel 82802 firmware hub: random number generator [URL]. http://www.intel.com

    [8]  Intel Security Driver(ISD) download page[URL]. 

http://developer.intel.com/design/software/drivers/platform/3463/isecdrv_enu.htm

    [9]  Intel Platform Security Division. The Intel Random Number Genera-tor[URL]. 



http://www.intel.com/design/security/rng/rng.htm

    [10]  DIEHARD Test: Marsaglia, George. DIEHARD Statistical Tests, Florida State University[URL]. 

http://stat.fsu.edu/~geo/diehard.html

    [11]  NIST Official website[ URL]. http://www.nist.gov/public_affairs/ re-leases/digsigst.htm

    [12]  NIST. Security Requirements for Cryptographic Modules, Federal Information Processing 

Standards Publication 140-1[M]. Virginia: National Technical Information Service, 1994. 23-7.

    [13]  Intel: Intel Trusted Computing: Integrated Security that Starts as the Platform level[URL]. 

http://www.intel.com/home/scenes/stories/ trustedcomputing.htm

    [14]  四川医学院. 卫生统计学[M]. 北京: 人民卫生出版社, 1978: 215-20. 

    [15]  郭祖超. 医用数理统计方法 [M]. 第二版. 北京: 人民卫生出版社, 1987. 39. 

回结果列表    


