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基于CDMA的防火防盗系统 

安徽电力蚌埠供电公司 河南省禹州市电业局  邵明锋 付建伟  阅读次数：0 

目前，传统的本地现场环境设备报警系统应用广泛，但是基于网络的远程报警系统，国内应用不是很多。传统的变

电站视频监控报警系统受技术发展的局限，只能进行现场监视和简单的报警信息传输，无法实现远程传输视频信号，且

对现场具体情况的了解、事故的确认非常困难，无形中降低了报警系统的稳定性和安全性。现在电力系统为提高劳动生

产率，增强竞争力，变电站生产过程中大量采用无人值守模式，这对变电站现场监控报警系统提出了新要求。 

采用CDMA无线通讯网络的移动IP通讯，既可独立作为数据传输通道，也可作为已经架设光纤、数传电台等方式的辅

助手段。蚌埠供电公司有很多报警系统，必须设在无人值守的设备或监测点上，不能搭建有线通讯网络。若采用光纤或

电台的方式实现无线通讯，不仅设备投入耗资巨大，且不能满足移动的需要。利用CDMA无线通讯技术在开闭所设立报警

系统则解决了费用高，不能移动办公，地域受限等问题。 

1 三种无线通信方式比较 

蚌埠供电公司根据报警系统分布特点，实现站点间数据传输的技术有：无线电通信、GSM 短信（SMS）、CDMA。 

无线电通信：可用于点对点或点对多点的工作环境，提供标准接口，可直接与计算机、RTU、PLC 等连接，实现透明

传输，传输速率为1200～19.2 kbit/s，频点间隙为25 kbit/s，采用工业频段230 MHz或400 MHz，接收灵敏度较高，技

术成熟。组网时需要根据实际环境架设天线，中心站一般要求20～30 m，分站在10 m左右，超短波受电台数量的限制。

采用这种方式时蚌埠供电公司各报警点之间需要架设微波网络，实现大容量的数据传输。 

GSM 短信（SMS）：利用GSM 网络实现数据采集设备、手机终端和监控中心之间的通讯接口。采用这种方式，主要用

于数据流量较小或只在异常情况下需要告警时使用，费用高，延时大。 

CDMA：有实时在线，按量计费，快捷登录、高速传输等特点。传输数据实时性好，传输速率高，不受地形或地域的

限制，按数据流量计费，平均费率低，适合大规模应用。 

CDMA网络特性。CDMA用户可随意分布和移动自己的网点，无需担心线路的维护或有线在移机时导致的通讯中断。建

设新的营业厅无需进行拉线、埋线等工作。较光纤或专线系统投资较少，设备安装方便。CDMA资费便宜，计费合理。

CDMA 资费包月比有线电话网络资费还便宜。该系统业务没有大数据量的信息传输，不必采用资费很高的专线（DDN、帧

中继）。CDMA根据通信的数据量和提供的服务质量进行计费。在CDMA网中，用户只需与网络建立一次连接，就可长时间

的保持这种连接，并只在传输数据时才占用信道并被计费，保持时不占用信道不计费。这样，防火防盗系统既不用频繁

建立连接，也不必支付传输间隙时的费用。CDMA能最好地支持频繁的、少量突发型数据业务。通信质量稳定可靠，不断

网。CDMA网络接入速度快，提供了与现有数据网的无缝连接。CDMA覆盖好。相对很多无线数据网络（集群，双向传呼，

CDPD）而言，其网络覆盖是最好的。 

保持现有设备系统中的各终端由工业PLC执行实时控制，循环检测各设备运行状态并向上位机发送设备运行状态信

息，CDMA通讯方式大有代替将上位机与PLC之间通讯的趋势。 

2 系统构成 

基于CDMA技术的开闭所防火防盗系统由中心管理站和远端报警主机及其采集点组成，利用CDMA网络和公网将多个远

端报警主机与中心管理站联系起来，完成报警信息的传递。 

2.1 中心管理站组建 



本系统中心管理站可采用ADSL、LAN等INTELNET公网连接，采用公网固定IP或者公网动态IP+DNS解析服务。 

由工控机和网关组成LAN局域网，接入Internet以作为PLC的上位机，采用组态软件充当人机界面。根据工艺要求预

置几套工艺流程，用户可根据实际需要选择设备运行状况、仪表检测参数是否显示在显示器上。显示方式多样，有指示

灯状态显示、虚拟仪表数码显示、光棒图模拟显示、动态曲线跟踪、历史曲线查询、形象动画显示等。人机界面友好，

操作方便，关键控制点密码保护，系统安全可靠。计算机参与设备管理，累计设备运行时间，计算电能消耗。计算机所

测数据可按一定时间间隔记录在数据库中上，用户可根据需要随时将有关数据调出查询、打印。 

2.2 远端报警采集点组建 

在远端各处加装报警探测器、烟雾探测器、报警主机，由报警主机采集所有各探测器数据并进行整合处理。PCL串口

挂接CDMA DTU，负责数据的统一收发。可编程控制器PLC接受中心管理站程控指令，执行实时控制，循环检测各设备运行

状态，及时向中心管理站发送设备运行状态信息。 

在设计中，通过选择具备高可靠性设计的网络设备，减少设备故障率，提高网络可靠性。设备本身的可靠性是决定

整个网络系统可靠性的主要因素。特别是采集点的CDMA DTU，更是整个系统业务正常运行的重要保障。CDMA DTU根据预

先设定在其内部的IP地址或者是域名来主动访问中心管理站，并建立TCP/IP链路。监控中心主站本身维护接入的每个

CDMA DTU的IP地址和ID号，当主站要向某个PCL提出数据请求时，它会根据IP地址和ID号来找到对应的CDMA DTU，将命令

下发到该PLC，PLC响应后通过CDMA DTU把数据发到中心管理站，即完成了一个应答式的通讯流程。 

以上方式是通过Internet实现的，用户的实现成本比较低。如需要高可靠性数据传输。中国联通为这种应用提供了

直接接入CDMA网络的方式。中心管理站通过专线（VPN）方式直接接入CDMA移动基站，并获得一个固定的IP地址。监测点

数据无需路由到Internet网络，监测点DTU也采用固定IP地址的UIM卡。采用这种方式组成点对多点网络具有实时性好、

安全性高的特点。 

3 系统优点 

成本低廉。首先是建设投资小，网络建设中省去了大量的组网投资；其次是维护、运行费用低，网络运行过程中只

需承担少量的终端维护费用和数据通信使用费。 

网络组建的灵活性和方便性。由于CDMA 网络的基础设施已经十分完美善，系统的组建只需要考虑中心站和远端报警

采集点的问题。可以充分地享受无线网络带来的地点选择上的自由性和移动通信网络较全面的覆盖范围。在大部分地

区，基本上可以不考虑终端布点的限制。对于复杂、易变，站点位置经常性变化的网络，无线网络布点不受限制这一特

点更突现出它的优越性。 

数据业务适应性。目前的CDMA 网络能支持多种通信业务，随着CDMA 网络的不断完善，基于CDMA 网络的开闭所防火

防盗系统，完全能满足数据应用对通信的要求，并可以享受CDMA 网络提供的丰富多彩的业务。 

4 结束语 

尽管CDMA网络数据通信刚刚在中国开始应用，但随着CDMA网络数据业务的开通和网络的不断完善，利用CDMA公用数

据网络进行无线网络数据传输的通信方式将越来越表现出其经济性和可靠性。基于CDMA网络的开闭所防火防盗系统，是

一种基于CDMA网络的移动数据信息系统的应用，该系统已经正式使用，性能稳定可靠，具有广泛的应用前景和很好的推

广价值。该系统我公司运行后，大大降低了开闭所设备故障率，在电力系统现场设备远程报警系统建设起指导作用。提

高开闭所设备的安全性，可最大限度地降低因各种原因引起的设备故障负面影响程度，降低开闭所设备故障率，提高设

备的运行健康水平。 
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