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XD-02电力线防盗报警器 
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电力设备、配电线路被盗窃案件不断发生，长期干扰着供电企业的正常工作，给国家财产和工农业生产造成了很大

损失。仅辛集市由此造成的直接经济损失每年大约在90万元左右。特别是农村地区低压电力线（0.4 kV以下）被盗割，

配电变压器被盗窃的案情比较常见。尽管供电部门采取了大量措施，但单纯的人工防范并不能杜绝犯罪，必须采取技术

防范措施，才能有效防止此类案件的发生。 

XD-02型电力线防盗报警器是由载波信号发送器、射频信号发送器和无线电报警信号接收机（主机）组成的电力设备

防盗报警监控装置，主要应用于0.4 kV单回路供电系统中电力线、电力变压器的防盗。结合电话网络，形成一个以点对

面监控、以面对点报警的监控系统。 

1 总体设计方案 

综合目前国内各地相关产品的优点和缺点，XD-02电力线防盗报警器的研制，根据下列原则进行设计： 监控功能不

受配电系统电源影响；其中射频信号发送器应按户外型标准设计；射频信号不能影响其它通信、广播和电视信号接收系

统；载波信号不能影响配电系统的计量、继电保护装置。 报警信号准确可靠、不发生误报警现象。成本低，功能可扩展

性强。现场安装使用方便。该项目完成后的技术水平，要达到国内先进。 

根据上述原则确定的XD-02电力线防盗报警监控装置按如下方式工作： 

载波信号发送器XD-02A与射频信号发送器XD-02B并联接在380 V电网中，在配电线路正常供电状态下，XD-02A检测到

市电信号，不发出载波信号；如果XD-02B也有市电，不发出报警信号，表明线路正常。 

在正常停电状态下，XD-02A检测出停电信号，转为蓄电池供电并向线路发出载波信号，当线路没有中断（即载波通

信信道畅通）时，XD-02A每5 s发一组载波信号，如果XD-02B接收到载波信号，表示线路正常，不发出报警信号。 

在正常供电状态下，XD-02A有正常供电不发送载波信号。如果配电线路断线，XD-02B则因停电开始处于载波接收状

态，由于XD-02B接收不到载波信号，经过90 s，XD-02B向主机发出无线电波报警。 

在停电状态下，XD-02A、XD-02B均转为蓄电池供电，XD-02A处于发送载波信号状态，XD-02B处于接收载波信号状

态，如果配电线路断线，经过90 s，XD-02B向主机发出无线电波报警。 

主机接收到该信号，开始以警笛声报警，并显示报警地点的方位编号，同时拨通预置的5个电话或手机，对方接听

时，能听到预置的相关信息的录音。 

载波信号发送器XD-02A与射频信号发送器XD-02B之间的信号传输，采用电力线载波FSK数据传输编码、译码技术。由

于配电系统的各类计量、继电保护装置对于载波信号都呈现很大的阻抗，并且通过电力线采用间隔的载波FSK数据传输方

式，所以载波信号除了对射频信号发送器外，对系统的其它装置不产生影响。而射频信号发送器的输入单元采取数字滤

波和译码技术等其它措施，除了编码后的载波数据信号，其它的工业干扰很难影响到射频信号发送器XD-02B。射频信号

发送器与值班室的无线电报警信号接收机之间的信号传输，采用无线电波的业余波段，并且这个无线电波是进行编码加

密的，接收机只有经过专门的数字译码模块，才会对这个无线电波信号进行响应，其它的工业干扰很难影响到该系统的

主机，实现了报警信号准确可靠、不发生误报警现象、不能影响其它通信、广播和电视信号接收系统的原则。由于载波

信号发送器、射频信号发送器在配电系统有市电时不工作，相对提高了装置的使用寿命。配电系统停电时，载波发送装

置XD-02A与射频信号发送器XD-02B之间依靠载波信号维持正常状态，实现了监控功能不受配电系统电源影响的设计原

则。 



2 项目研制过程中解决的主要问题 

在进行了广泛的调研和文献资料收集整理后，我们经过反复修改论证确定了总体设计技术方案：综合应用电网理论

知识，电力线载波数据传输编码、译码技术、单片机编程技术、无线电通信技术。采用KQ系列电力线专用载波数传模

块，结合电话网络，形成一个以点对面监控、以面对点报警的监控网络。根据总体设计技术方案的要求，我们主要解决

了四个方面的问题：监控系统不受市电电源有无的影响问题；报警信号准确可靠、不发生误报警现象的问题；成本低，

功能可扩展性强的问题；方便现场安装和使用的问题。 

我们深入地研究了市电电源有电和停电状态下配电线路故障断线或被盗割的特点，设计了在线路终端报警的射频信

号发送器以及安装在配电室的载波信号发送器。载波信号发送器在市电电源停电后依靠配套的蓄电池供电，向系统发送

载波信号，射频信号发送器在市电电源停电、又收不到载波信号时，则以编码后的无线电波向值班室主机发出报警信

号。这样以载波技术和无线电通信技术相结合，解决了第一、第二个问题。在对载波信号单元、射频信号单元设计制作

时，选择工作稳定可靠的原器件这项工作困难较多，因为该监控系统安装工作在野外，工作环境中存在的温度变化、潮

湿灰尘以及风力对电力线路造成的震动等因素，是我们必须要考虑到的，经过反复的试验，我们对原器件的选型确定在

工业级以上范围，关键的原器件选用军品级，将关键的载波信号单元、射频信号单元采用环氧树脂浇灌密封的工艺，对

电路反复优化设计，取得了良好的效果；采用每个配电台区的所有射频信号发送器共用一个载波信号发送器；半径3 km

范围内的所有射频信号发送器共用一个信号接收主机的方法，减少了主机和载波信号发送器的配置数量；该监控装置不

仅能够对架空电力线路监控，而且可以对电力变压器、计量箱、电力电缆等进行监控；更换该装置的外壳、绝缘接线端

子和与线路的耦合元件后，就可以应用到10 kV配电系统，实现对10 kV电力线路和设备的监控，解决了第三个问题。 设

计中我们十分注意目前农村低压电力网络中有的设备陈旧老化、安装位置难度大、部分农电工的专业技术能力较弱的客

观情况，始终站在产品目标及其使用对象的角度去考虑设计中的每一个细节，也就是采用高新技术，进行人性化设计；

让使用者经过简单的安装调试就可以实现对电力变压器和电力线路等电力设备的监控，解决了第四个问题。 

3 创新点与技术特性 

综合运用了电网理论知识，电力线载波FSK数据传输编码、译码技术、单片机编程技术，无线电通信技术，解决了采

用其它方案经常出现的误报警现象，无论在市电正常供电或市电停电的状态下的断线都能快速报警。 

载波信号发送器XD-02A、射频信号发送器XD-02B在配电系统有市电时不工作，停电时才工作。这样不仅降低了报警

系统的功耗，而且提高了报警系统装置的寿命和可靠性。 

使用方法简单，具有普通电力技术知识的人员均可安装、调试。 

通过对隔离元件的技术升级等措施，可以很方便地实现对10 kV配电系统设备的监控。 

从经济效益上分析，电力线防盗报警器的投入，减少了由于电力线被盗窃或因断杆、断线、金具损坏、人工费用、

损失电量、电力变压器丢失等造成的巨大经济损失。相对于其它报警系统停电时无法监控、经常发生误报警以及成本

高，此产品解决了正常停电监控和经常发生的误报警现象，成本低廉。 

从社会效益上分析，能够及时地发现电力设备、配电线路被盗窃的具体地点，及时制止和抓获犯罪嫌疑人；及时地

发现电力线路的断线故障，防止在断线故障区域内的人员触电伤亡事故；及时地发现配电控制系统的过电流、过电压、

缺相、故障接地等继电保护设备动作的情况，减少配电设备的损坏。 

4 现场运行试用报告 

为进一步加强对涉电犯罪的打击力度，特别是对盗窃电力配电变压器、盗窃农村低压电力配电线路的涉电犯罪，组

织群众联防，积极配合当地的公安部门展开了专项行动，同时我们采取了技术防范的措施。2004年4月，在辛集市旧垒头

村两个100 kVA台区分别安装试用了XD-02电力线防盗报警装置，5月23日20时14分当犯罪分子剪断村北台区的北路出线

时，安装在值班电工家中的报警器主机发出了尖利的警报声，同时，预存在主机的三个手机、电话分别发出了报警信

号，接警人员迅速赶到现场，及时遏制了犯罪分子的犯罪活动，保护了国家财产不致盗窃。6月份以后，又先后在田庄供

电所的北贤丘等9个村庄、辛集供电所的佃士营等12个村庄、和睦井供电所的石曹李等12个村庄等共计安装了主机33台、

载波信号发送器98台、射频信号发送器158台。及时遏制了12次犯罪分子的犯罪活动。直接保护了至少30多万元的电力设



备不被盗窃。保证了农民生产生活的电力供应，实践了我们建设坚强电网的社会承诺，由于XD-02电力线防盗报警装置在

警笛声报警的同时，主机上还显示发生警情的具体地点编号，并且将报警信号通过电话网络及时地传送到了分布在不同

地点的值班人员，所以出警及时，严厉震慑了涉电犯罪，受到人民群众的欢迎，同时也减少了国家财产和工农业生产的

损失。 

5 结束语 

XD-02电力线防盗报警器采用了以点对面监控、以面对点报警的设计方案，实现了正常供电或停电状态下对配电变压

器和低压配电线的防盗监控。 

XD-02电力线防盗报警器中的载波信号发送器，采用的电力线载波FSK数据传输编码和译码技术，确保了其它信号不

会启动报警单元，不发生误报警现象。 

射频信号发送器中的无线电信号发送单元，对无线电波加入了特征密码，保证了每一个报警点发出的无线电波互不

影响，避免了其它电磁波的干扰，能够准确、可靠地报警。 
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