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成果摘要： 

该项目根据计算机系统信息泄漏的特点，按照“泄漏源→泄漏结构→泄漏强度→抑制方法”的分析思路，从红黑信号的

角度，对计算机系统的信息泄漏源及频谱、主要泄漏结构进行了深入地分析，确定了防信息泄漏的系统仿真模型。采用

转移阻抗理论，进行了多芯屏蔽电缆测试方法的研究，研制了相应的测试装置。根据中国的技术现状，对常用的七类导

电衬垫的各种应用状态进行了测试，在国内首次建立了包括极限值在内的应用设计数据库。采用时域有限差分法等电磁

理论及方法，建立了未加固及加固的主机、显示器等设备及计算机系统的发射及互耦模型，并根据软件工程的要求，编

制了仿真设计软件，仿真计算结果准确。并已在多个型号及系统中获得了应用。主要技术指标：1．完成显示器真实泄

漏场的仿真软件。2．完成多芯电缆及多芯屏蔽电缆的芯线耦合、共模发射及屏蔽效能的仿真软件。3．完成多芯屏蔽电

缆的测试方法研究。4．完成复杂机箱内内部场及泄漏场的仿真软件。5．完成TEMPEST型计算机系统的空间辐射发射

的仿真软件。6．系统的仿真计算结果与实测结果的误差在20dB以内推广应用前景：该项目的研究成果《计算机系统

TEMPEST仿真软件》可实现对计算机系统中各组成部分(主机、显示器、互连电缆等)的电磁屏蔽及电磁发射性能的分

析与评估：软件包内提供的电磁屏蔽材料数据库及标准极限值数据库为工程设计提供了有力的设计依据。该软件包可实

现对计算机系统TEMPEST性能的分析与评估。该软件可应用于TEMPEST计算机的分析、设计工作，还可应用于电子信

息设备的安全设计中；并且由于该项目所涉及的仿真技术除关于有用信息(红信息)部分外，还可应用于电磁兼容，故可

为实用的电子设备电磁兼容设计和故障诊断工作提供理论设计依据。目前，该成果已提供给多家单位的研究项目中，并

取得了较满意的效果。根据发展趋势，为满足信息技术设备的信息泄漏抑制要求，基于该项目研究成果，“十五”工作

应在以下几方面进行：微机系统软硬件的信息泄漏抑制技术；计算机网络的信息泄漏抑制技术；红黑信号的隔离设计技

术；红黑信号的检测技术。鉴定委员会认为：该课题研究成果处于国内领先水平，其中应用设计数据库属国内首创。技

术成果既有理论高度，又有很高的工程实用价值，为提高中国防信息泄漏的设计水平打下了很好的基础。其仿真建模达

到了国际九十年代末的水平。 
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