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中文摘要中文摘要中文摘要中文摘要::::

      提出一种新的基于shell命令的用户伪装攻击检测方法。该方法在训练阶段充分考虑了用户行为的多变性和伪装攻击的特点，采用平稳的齐次Markov链对合法用户的正常行为进行
建模，根据shell命令的出现频率进行阶梯式数据归并来划分状态，同现有的Markov链方法相比大幅度减少了状态个数和转移概率矩阵的存储量，提高了泛化能力。针对检测实时性需求
和shell命令操作的短时相关性，采用了基于频率优先的状态匹配方法，并通过对状态短序列的出现概率进行加窗平滑滤噪处理来计算判决值，能够有效减少系统计算开销，降低误报
率。实验
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