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中文摘要中文摘要中文摘要中文摘要::::

      针对已有的SMS4功耗攻击方法，设计了一种适合低功耗小面积的伪随机固定值掩码SMS4算法（PFM）。首先，对SMS4算法结构及内部加密运算流程进行研究；设计了一种SMS4原子
掩码算法来抗高阶功耗攻击，该方法使各中间变量均被掩码；在此方法的基础上，为了减少芯片的面积和功耗以适应特殊环境下的加密应用（如特殊环境的传感器加密通信节点），提
出了一种改进的固定值掩码算法：伪随机固定值掩码算法（PFM）及其实现技术。实验结果证明，该方法在芯片面积和功耗增加不大的情况下，可以有效抵抗二阶差分功耗攻击。
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