
首页  | 期刊简介 | 编委会 | 投稿须知 | 在线订阅 | 资料下载 | 编委论坛 

汪 洁,王建新,刘绪崇.基于近邻关系特征的多态蠕虫防御方法[J].通信学报,2011,(8):150~158

基于近邻关系特征的多态蠕虫防御方法

  

DOI：

中文关键词:  

英文关键词:

基金项目:

作者 单位

汪 洁   

王建新   

刘绪崇   

摘要点击次数: 416

全文下载次数: 181

中文摘要:

      结合多态蠕虫的特点，着重考虑负载字节之间的关系，将蠕虫负载内部的近邻关系特征NRS (neighborhood-relation signature)提取出来用于蠕虫检测。NRS建立在蠕虫负载内部相邻字节

之间关系的基础上，体现了某些多态蠕虫各形态之间的共性特征，能够更灵活的对多态蠕虫进行检测。设计了NRSGA(NRS generating algorithm)算法来提取1-NRS、2-NRS和(1,2)-NRS，
并分别进行了实验，以测试特征提取过程的正确性和NRS检测蠕虫的有效性。实验结果表明，与其他方法

英文摘要:
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