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中文摘要中文摘要中文摘要中文摘要::::

      前向安全在实际应用中起着有效减少因签名密钥泄露而带来损失的重要作用，在密码学研究中成为热点。针对基于模m的n方根难题的前向安全数字签名方案进行了详细的安全性
分析，发现此类方案均存在安全隐患，不具备前向安全性，并总结出前向安全数字签名方案攻击者成功伪造有效签名的本质原因。同时，根据有限域上数字签名所基于的困难性问题，
通过利用与当前私钥有关的信息进行签名的方法对其中一种前向安全数字签名方案进行了改进。详细的安全性和效率分析表明，改进方案具有前向安全性和抗伪造性，有效地提高了签
名的速度。改进方法也同样适用于此类基于模m的n方根难题的其他签名方案，对于进一步设计前向安全代理签名、前向安全群签名、前向安全多重签名等一些特殊数字签名方案具有指
导意义。

英文摘要英文摘要英文摘要英文摘要::::

      

查看全文  查看/发表评论  下载PDF阅读器 

关闭 

版权所有：通信学报   
地址：北京东城区广渠门内大街80号通正国际大厦6层602室 电话：010-67110006-869/878/881 电子邮件：xuebao@ptpress.com.cn 

技术支持：北京勤云科技发展有限公司 


