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成果摘要： 

简介：目前Turbo码的应用领域尚未扩展到信息安全与保密通信领域中。现有的保密通信技术中，其信息加密方法未使

用到Turbo码，同时也未考虑到抗电子干扰问题。存在的问题是：如果加密文件受电子干扰出现误码，即使知道解密算

法，也无法还原原始文件数据。为了解决现有的无线通信系统中的加密技术主要侧重的是信息的加密而没有考虑到如何

防止信息受到噪声或电子攻击的问题，为了使传输信息不仅具有很强的加密效果而且还应当提高信息的抗干扰能力以减

小解密信息的失真度，纠错和抗电子干扰的问题，该项目开发研制出了一种利用软件设计的方式构建Internet网络Turbo

抗干扰保密软信道平台。Internet网络Turbo抗干扰保密软信道平台利用软件实现信息的加密方法和结合Turbo编解码器

的结构，利用其组成交织器和递归系统卷积码(RSC)的子模块组合构成密钥，从而对信息源进行加密，同时其纠错功能

能够抗电子干扰。Internet网络Turbo抗干扰保密软信道平台加密后的数据可以在现有的Internet网络信道上传输，这就

构建了等效意义上的Turbo抗干扰保密软信道。该软件结合了Turbo码的超强纠错能力和抗干扰能力，不仅可以使加密

后的信息在传输中大大降低了噪声和其他干扰对其的影响从而减少失真，而且还可以达到很好的加密效果。技术特点：

(1)该开发项目首次实现Turbo码在新领域中的运用，即信息安全及保密通信。(2)通过构建软Turbo保密信道实现数据的

保密及抗干扰传输。(3)通过该项目可设计和实现基于Internet网Turbo编解码的数据软加密系统，该项技术可扩展到

WLAN与3G网络，有广阔的应用前景。(4)该开发成果已申请国家发明专利：“一种基于Turbo编解码的数字信息抗干扰

软加密方法及系统”，申请号：200410046234.6；(5)该开发成果将申请国家发明专利：WLANTurbo数据软加密系

统；3G网络Turbo数据软加密系统。技术指标：(1)该项目实现一套具有数据加密及解密功能的软件，包括两个软件主

体即加密软件主体和解密软件主体。(2)该软件可以对语音、图像及数据(文本字符形式)进行加密，并且可以根据不同的

加密程度要求选择合适的密钥参数，即加密灵活性强。(3)软件采用通用的软件设计形成发送端和接收端的安装文件，

且软件设计为界面操作，人机交互性强。(4)该项目设计软件以两种方式实现，加密软件平台，加密软件程序。(5)加密

软件平台安装在Internet网络的所有用户端，拥有该加密软件平台的用户可以建立加密软信道，进行保密数据通信。(6)

加密软件程序安装在Internet网络的所有用户端，发方用户使用该加密软件程序对欲加密的数据加密，然后以现有的

Internet网络的通信方式传输加密数据，收用户使用解密软件程序读取原始数据文件。应用范围：由于该项目所设计的

Turbo软加密传输保密信道具有加密性能好、抗干扰和纠错等优点，因而该项技术可以应用于许多涉及信息安全的领域

和行业。如银行系统中的Internet网络电子帐户交易，政府机密文件的Internet网络下达及接收，Internet网络电子对抗

等。另外该项技术还可以扩展到3G网及WLAN上的保密数据传输。市场前景：该开发项目具有很好的应用前景。效益分

析：由于该开发项目主要基于软件设计，无需使用复杂的设备和仪器，并且利用该项目开发的软件可以达到数据的加

密、数据传输的抗干扰以及数据的抗失真传输(即纠错能力强)等多重功效。可用较少的投入获得较大的回报。初步测

算：每套软件价格：5000元，一万套：500万元(不含税)。合作方式：⑴技术转让：一次性转让价格：99万元，提供后

续技术支持；⑵许可使用：收取10％的技术使用费；(3)合作开发：合作开发配套硬件设备，系统底层驱动软件，投资
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