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摘要  通过研究网络流动态特征，基于路由变化、流变化和包延迟，以及IP报文头信息（例如TTL、源/目的地
址、报文长度和路由器时间戳）建立网络行为模型，通过高性能测量和在线分析网络流和路由信息对初始网络异

常产生实时报警，实现了IP forwarding网络异常的有效检测和识别。定义了网络行为模型的五种功能模块，通
过关联空间和时间状态信息检测识别网络异常为大范围监测网络提供强大支持。 
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