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· 卢 鋆，吴忠望，王 宇，卢 昱  

基于kNN算法的异常行为检测方法研究  

卢 鋆，吴忠望，王 宇，卢 昱

(装备指挥技术学院研究生院，北京 101416) 

收稿日期   修回日期   网络版发布日期   2007-3-28   接受日期    

摘要  阐述了异常行为检测的相关概念，介绍了kNN算法，探讨了异常行为检测与分类技术的关系。结合kNN算

法的优点以及异常行为检测与分类的相似性，提出了基于kNN算法的异常行为检测方法，给出了其计算方法，并

确定了检测的过程，分析了该方法的特点和优势。基于kNN算法的异常行为检测方法通过不断的自学习，会成为
信息安全的一道有效防线。  
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