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YOCSEF 论坛 | 人工智能时代，隐私和效率的平衡

在今年的315晚会上，与往年不同，人工智能和大数据的一些公司也粉墨登场。这些企业利用其所谓的“高科技”手段，包括智能语音机器人、探针盒子等技

术，给用户拨打骚扰电话，或者在公共场合就能窃取周围人的隐私信息。众所周知，人工智能的发展离不开数据的支撑，人工智能的发展也带来了数据的聚

集，人工智能的发展也让数据获取变得容易。同时，数据作为一项重要资产越来越被人们所重视，更为重要的是很多数据涉及到我们的隐私，像我们的消费习

惯数据，医疗数据，上网数据，交际、运动、饮食等产生的大量数据都涉及到个人隐私，而这些数据又不可避免的在日常生活中被智能设备所采集。在获得人

工智能发展和便利的同时，社会效率得到了很大提升，但隐私信息逐渐被公开化，隐私保护和效率好像出现了悖论。 

                                                                 

 (/upload/resources/image/2019/03/27/95682.jpg)

 论坛现场

3月23日上午，CCF YOCSEF在北京举办论坛“人工智能时代，隐私和效率一定是不可调和的吗？”，邀请行业内专业人士以隐私和效率为主题，共同讨论人工

智能时代数据资产发展之路，并尝试去解决隐私和效率的问题，为中国人工智能产业发展献计献策。本次论坛的由YOCSEF总部学术委员、来自曙光公司吴宗友

博士和YOCSEF总部学术秘书、滴滴出行吴国斌博士共同担任执行主席，CCF YOCSEF总部学术秘书、北京交通大学李浥东博士和YOCSEF总部学术委员、360

公司陶耀东博士共同担任在线执行主席。

孟小峰：人工智能时代的数据生态：数据都去哪了？ 
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人物小贴士：孟小峰，博士，中国人民大学信息学院教授，博士生导师。现为中国计算机学会会士（2013），曾任YOCSEF主席（2003-2004）。近期研究领

域为大数据管理系统，包括数据融合（知识图谱构建）、大数据实时分析、大数据隐私管理、以及交叉性研究如社会计算等。

孟小峰教授从2006年就开始研究隐私问题，对隐私和效率有着深刻的理解。他在引导发言中阐述了三个观点。

第一，大数据应当放在数据生态中加以考量，应当以第三物的视角看待数据。他首先介绍了十几年来数据发生的变化，以大数据和云计算平台移动互联网方式

存在，使得数据在内容和形式上发生改变，它由以企业描述变成以人的描述为主，我们在技术上需要建立数据思维的方法来利用数据，需要用数据智能的算法

来有效的发挥数据的效用。

第二，数据垄断已经形成，如何加以有效治理是当下的紧迫任务。孟小峰教授的科研团队近期依据三千万移动用户的数据集，包括162个维度用户画像，爬取到

30万个APP相关用户使用的信息，基于此，做了一个风险指数，它可以描述地域的风险，行为的风险，人群特征上的各种风险。从这一研究中不难发现10%的

数据者，当下获取99%的数据，数据的垄断已经形成。 

第三，建立数据透明的治理体系是解决人工智能时代效率与隐私的关键，中国应该先走一步。这个体系建立的过程首先包括数据收集和决策，我们在数据收集

之前要考虑用户个人数据的用户，收集之后应该考虑数据来源的真实性，否则我们作出的决策是不可靠的。其次在决策的阶段，主要的挑战在于过程的透明

化、可解释性上。在商业上，要做到用户得到个性化广告，但并不知道它的推荐算法，算法对用户不透明。在政策上，民众也希望对政治领导人的决策过程有

一个公开透明可理解的结果。

朱巍：网络隐私与信息安全常见的三个悖论 

(/upload/resources/image/2019/03/27/95687.jpg) 

https://www.ccf.org.cn/upload/resources/image/2019/03/27/95686.jpg
https://www.ccf.org.cn/upload/resources/image/2019/03/27/95687.jpg


人物小贴士：朱巍，法学博士，中国政法大学传播法研究中心副主任，研究员，信息社会50人论坛成员。朱巍博士也是中国消费者协会、互联网协会多个委员

会的专家委员，担任中国互联网电子数据研究院电子数据法律与政策专家组委员，中国人民公安大学网络安全创新协同中心专家。 

作为一个法学博士，朱巍研究员从一个与技术不同的角度，通过引述多个法条和生动的案例，让大家深入浅出地理解用户和消费者、大数据和个人信息、以及

数据权和人格权的异同。在用户和消费者是否是一回事上面，朱巍通过列举《电子商务法》中的消费者和《网络安全法》中的用户两个名词不同，进而解释用

户权和消费者权也不是一回事。他指出，在互联网免费经济时代，我们不能用现金对价，但可以用数据来换取对价，我们就有可能从用户变成消费者，用户和

消费者的界限是模糊的。在现在这个社会中，隐私的价值已经确定，控制在谁的手里，这是法律和技术的应该关注的问题。此外，朱巍认为大数据不一定可以

直接或间接识别到个人信息。所以大数据和个人信息这两个概念如果分不清楚，用保护个人信息的态度去看待大数据，数据经济没法发展。

在随后的思辨环节中，与会的嘉宾就如何平衡个人隐私和个人效率，平衡个人隐私和组织效率，人工智能对隐私和效率的影响和变化，以及隐私保护技术和政

策纷纷发表各自的观点。

隐私和效率平衡的三原则

360行业安全研究中心主任裴智勇博士认为APP获取个人信息应遵循三个原则。第一个是最小必要原则，即APP获取这个信息是不是服务的必要数据，应该取得

最小必要的范围。比如手电筒获取我的通讯录显然超出这个原则。第二个是用户知情原则，即第一次使用该APP的时候手机需要提示你要不要开启某项服务，

你可以禁止它，且不影响APP使用。第三个原则是必要保护原则，即APP收集我们的数据，要保证数据安全，保证不被泄露，不被贩卖，不被滥用。裴智勇还

提出了用户隐私保护的一个方案，即三方制衡，让数据的所有者、运营者和安全防范方是分开的。

隐私是超越资产属性的，尊重隐私高于市场价值。

中科院计算所韩银和研究员认为隐私是超越资产属性的，类似于人格权利的东西，它应该是我们文明或者尊严的表现。当考虑拿隐私去交换其他利益时要以尊

重隐私为最优先原则，然后再判定其价值。其次，隐私的第三方持有并不可怕，但第三方持有人要做到两点：第一点是“不扩散原则”，包含不能被黑客窃取

等任何形式的主动、被动扩散，谁持有谁负责；第二，要做到对隐私人“有利原则”，不能利用用户隐私反相宰熟。具体技术上，目前隐私人和第三方数据采

集人之间的入口式条款合同制形式，无法应对隐私数据的可复制性和无形性，需要有过程管理的新型隐私管理模式。现在有很多案列隐私出问题，网络服务商

会说已经签了合同，我们用你们的隐私之前，都是征得同意的，但对于隐私人而言，这种同意是以某种很隐晦的方式让你确认，只能一揽子同意或者二选一的

被动同意，相信一定会有新技术出现，能够让隐私数据可观可控。

解决隐私问题最终需要依靠意识的提升

北京交通大学李浥东教授从事的工作就是隐私保护研究，他一直非常困惑和郁闷两件事，第一个问题是隐私问题到底是政策能解决的问题，还是技术能解决的

问题？第二个是寻找隐私和效率的最佳平衡点。整体上，李浥东认为，中国大陆地区属于隐私保护程度较低的，只有通过一两代人的意识提高以后，才能从根

本上解决这个问题。

市场化可以有效解决隐私问题

清华大学唐杰教授认为，数据应该在强立法的基础上产品化，市场化，包括隐私数据。当前就属于模糊化，不同的人获取数据的难易程度和代价相差巨大。唐

杰支持欧洲的GDPR《一般数据保护法案》，更严格的立法，每个人都可以把自己的数据包装，根据法律规定和个人意愿，让市场无形的手来决策，这样才能让

隐私数据正面为效率发挥更大的作用。

隐私和效率问题前途光明，道路曲折

孟小峰教授最后总结到，解决隐私和效率的问题根本出发点要本着如何促使当下大数据生态健康有序地发展，而不是加以扼杀。这需要我们从技术和政策角度

多方位考虑，前途是光明的但道路是曲折的。 
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随着人工智能的发展和技术的进步，数据的聚集对隐私的威胁必然存在；而因物质的极大丰富，人们对隐私保护的追求愈来强烈；两者看似不可调和。本次论

坛通过讨论和思辨，试图去深入一些问题，解决一些问题。首先现场听众在概念上对隐私、效率、数据、用户、消费者等有了多维度的深入理解，并在此基础

上有了更深入的思考，更清晰的认识，并获得了提升；同时，也希望本次论坛对未来隐私保护法的出台以及人工智能的发展对应的政策支撑和技术路线也能有

一定的借鉴意义。这就是YOCSEF，承担社会责任！提升成员能力！ 

收藏本文
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