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    摘  要: 提出了基于IPv6无线传感器网络与CDMA公共无线通信网相融合的网络架构的后台数据系统，作为精准农业

管理系统的一部分，负责传感数据的接收、存储以及控制命令的发送。 

   关键词：IPv6 无线传感器网络 后台数据系统 

 

    无线传感器网络是由部署在监测区域的传感器节点通过自组织方式构成的网络，具有低成本、低能耗、灵活性高、

可扩展等优点。可以应用于国防军事、环境监测和预报、农业监测控制、智能交通、智能家居、医疗卫生等众多领域

[1]，具有广阔的应用前景，受到越来越多的关注。IPv6[2]是下一代互联网的核心协议，具有地址资源丰富、地址自动配

置、支持实时业务、安全性高、移动性好等优点。将IPv6与无线传感器网络结合构建的IPv6无线传感器网络，可以满足

未来无线传感器网络在地址、可扩展性及与现有网络融合等方面的需求，已成为其研究热点之一。 

    无线传感器网络通常由不同类型传感器节点和网关设备构成。传感器节点实时地采集特定区域的传感信息，发送到

网关，网关设备通过特定的方式与现有的网络实现互联互通，将传感信息发送到远程服务器端，由无线传感器网络后台

数据系统进行处理。本文设计并实现了应用于精准农业系统环境的IPv6无线传感器网络后台数据系统，该系统包括接

收、处理和存储传感数据以及发送控制命令帧等功能。无线传感器网络和Internet骨干网络之间的数据传送通过CDMA网

络实现。 

1 后台数据系统设计 

1.1 基于精准农业的无线传感器网络架构 

    本文以精准农业的管理系统为例，具体架构见图1。 

                

    农业基地受地理位置影响，通常缺乏Internet网络基础设施。为了实现农业基地监测控制和智能管理，部署的IPv6

无线传感器网络借助于CDMA网络基础设施，能够方便有效地与现有网络进行信息交换。在该系统中，主要存在以下两种

类型的数据传输： 

    (1)传感器节点需要将实时采集的各种传感数据发送到网关节点，通过特定的CDMA网络接入设备并借助于CDMA网络

数据传输业务最终将数据发送到现有Internet中的服务器后台处理系统。后台数据系统将节点的各种传感信息写入数据

库，以供用户随时调用。 

    (2)管理员可以点击Web网页构造控制信息，由后台数据系统通过CDMA网络将命令发送到IPv6无线传感器网络中，由

传感节点的执行部分最终实现对农业基地的有效管理。 

    在该系统中，CDMA网络的数据业务采用IPv4和TCP协议，而无线传感器网络采用IPv6技术以及简单有效的UDP传输

控制协议实现数据的收发和处理。因此，本文在精准农业管理系统中设计了一种接收数据包，格式如图2所示。 

                      

     根据精准农业管理系统需求以及数据包格式转换过程，设计的后台数据系统应具备以下特点： 

    (1)接收处理一种新型隧道包：根据数据包的格式转换,该系统处理过程可以看作封装在IPv4网络中的IPv6数据包的

隧道机制,但又与传统的隧道机制有明显区别,主要体现在后台数据系统的IPv6数据包是作为IPv4协议栈应用层数据传输

的。因此,这种新类型的隧道机制处理流程,是设计后台数据系统的核心问题。 

    (2)构造并发送命令帧：命令帧在通过IPv6协议栈后被封装成IPv6格式,如何使IPv6输出队列的命令帧回到用户空

间，利用原来的IPv4套接口进行发送，是后台数据系统解决的难点问题。 
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    (3)及时响应事件驱动：在等待数据接收时，后台数据系统发送控制命令是一个事件驱动的过程，如何及时响应这个

事件驱动，提高工作效率，是衡量后台数据系统的一项重要指标。 

1.2 后台数据系统模型 

    后台数据系统主要用于收集信息，发送控制命令，完成对无线传感器网络中传感器节点的监测与控制。根据后台数

据系统所实现的不同功能，系统设计采用分层体系结构，分成内核空间和用户空间两大部分，采用Linux操作系统作为内

核空间基本平台。分层的体系结构能使系统的功能实现透明化，各个层不需要了解其他层的具体工作，只需根据层间的

接口所提供的服务，独立完成自己的功能，这种设计使后台数据系统具有很强的灵活性和可扩展性。后台数据系统模型

如图3所示。  

                         

    接收数据包时，在用户空间开启一个进程，利用面向连接的IPv4套接口建立通信链路。用户将自己编写的内核函数

通过insmod命令模块载入内核netfilter[3]架构，使数据包在到达IPv4接收队列时，通过NF_HOOK()[4]函数将数据传送

到IPv6协议栈，通过IPv6套接口，完成传感数据包的接收处理，并写入数据库。 

    发送命令帧时，首先需要解决的是如何将构造的IPv6命令帧封装在IPv4数据包中。其次，需要利用本地主机通信的

方式，采用UNIX域协议，及时发送控制命令信息。 

2 后台数据系统的实现 

2.1 接收流程的实现 

    后台数据系统首先在Linux内核中将自己编写的模块载入netfilter架构。当该系统接收到公网Internet传送过来

的IPv4数据包后，调用Linux内核中原有的IPv4 协议栈，对IPv4协议和TCP协议进行解析，获取CDMA网关的IPv4地址以

及TCP状态等信息，再由netfilter架构中已载入模块获得内核IP队列中的IPv4数据包，取出TCP协议的载荷数据，发往

IPv6接收队列，最终通过IPv6协议栈，经过INET6套接口到达用户空间。获得最终应用层传感信息，并写入数据库。处

理流程如图4所示。  

                         

    后台数据系统在用户空间进行处理时，将从内核空间获得的传感数据根据Type字段分成地址信息和传感信息,进行不

同的操作。 

    后台数据系统的接收模块与MySQL[6]数据库建立连接后，根据收到的信息进行判断，将相应的传感信息进行存储。 

2.2 发送流程的实现 

    发送信息流程主要负责命令帧的构造，发送各种控制信息，实现对整个传感器网络及其内部单个节点的控制。控制

信息主要包括：控制相应节点进行温度、湿度、光强以及CO2浓度等各种数据的采集，执行部分的操作命令等。具体过程

如图5所示。 

                   

2.2.1 命令帧的构造与响应 

    命令帧的构造是一个基于事件驱动的过程。通过点击网页的事件，触发后台数据系统的调用函数开始构造IPv6命令

帧。 

    命令帧的响应过程是通过本地通信的UNIX域协议进行的。在后台数据系统启动时便创建了一个新的线程作为监听模

块，用于建立本地通信的套接字，绑定UNIX域套接口，之后监听模块阻塞，等待事件的触发。当用户或管理者需要某一

个具体的传感节点采集相应的传感数据时，通过点击Web网页的发送按钮，触发发送命令帧的程序，开始主动连接本地



UNIX域套接口，由于后台数据系统的监听模块是一个单独的线程，当有连接请求到达时，立刻会被唤醒，监听模块调用

read函数，接收此命令帧，并将其拷贝到发送模块缓冲区。 

2.2.2  命令帧的发送 

    发送模块将缓冲区中命令帧取出，使用面向无连接的IPv6套接字，经过Linux内核的UDP和IPv6协议栈将命令帧发送

到IPv6输出队列。 

    在内核中，提前在netfilter架构上加载ipip6_kern.o模块，主要用于截获IPv6输出队列的数据包并进行处理。在

命令帧到达IPv6输出队列后，由ipip6_kern.o模块中的“钩子”函数，将整个数据包拦截下来，判断是否是命令帧，若

是命令帧，则将其从IPv6输出队列取出，同时拷贝到netlink套接字缓冲区，重新封装，加载netlink报头，并将封装后

的命令帧利用netlink套接字发送回用户空间。用户空间的转发模块可以接收该命令帧，并将其拷贝到与传感器网关设备

相连的套接字缓冲区，最终实现IPv4命令帧的发送。 

3 功能验证 

    实验是在农业基地的一个温室中进行的，在温室中摆放15个传感器节点，其中4个CO2浓度节点，5个温度节点，3个

光强节点，3个空气湿度节点。图6是温度传感器工作时的实验系统（图中只标明温度传感器）。 

                   

    由于后台数据系统构建在IPv6网络之上，IPv6网络可以为每一个温度传感器节点进行标识。首先节点启动后，将自

身的地址信息发送到服务器系统，服务器系统中的接收模块接收到数据包后，检查type字段是否为0，为0则确定为地址

信息包，将接收到的数据包的相关信息存放到MySQL数据库的地址信息表项中，数据库中记录的地址表项如图7所示。 

                       

    在图7中，扩展地址后四位为8919的节点是无线传感器网络的网关，在sensor_type中用X表示。所有其他传感器节点

采集的传感信息均发送到网关上，它通过串口和CDMA网络接入设备相连，封装成CDMA数据，从CDMA公网中转发出去，扩

展地址后四位为6041，6042，6043，6044，6045为5个温度传感器节点，在sensor_type中用T表示。 

    在IPv6网络上还可以实现对单个具体的温度传感器节点进行管理和控制，可以在Web网页上触发6045节点，使它完

成对温度传感数据的采集，并最终传送到后台数据系统的数据库中。图8为后台数据系统接收温度节点6045传送的一次温

度传感数据时，用Ethereal软件抓包分析的结果。 

                      

    如图8所示，目的地址为211.71.71.145，为后台数据系统的IPv4地址。图中标注的6045为节点，而01表示传感数

据，83用二进制表示为10000011，最高2位为10，表示传感信息包，后6位为3，表示温度传感数据。随后的两位18和

01，则表示节点6045采集的实时温度。 

    一般情况下，节点周期性地（本系统采集周期为1分钟）采集周围的环境参数并传输到后台数据系统数据库模块。节

点6045采集的实时温度曲线如图9所示。 

                 

     本文设计和实现了一套应用于精准农业的无线传感器网络后台数据处理系统，通过netfilter架构，在Linux内核中



注册一个 “钩子”函数，利用动态载入内核模块的方式，实现了处理IPv4封装IPv6数据的系统框架。扩展了内核的功

能。同时，利用Linux内核本身所具有的本地UNIX域协议，实现了控制命令的主动发送。此外，该后台数据系统还具有

开放式网络体系结构以及通用的数据接口，具有良好的扩展性，能够适用于无线传感器网络的其他应用。 
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