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摘要  介绍了邻居发现协议(NDP)的工作原理，对邻居发现协议的安全机制进行了研究，分析总结了由于协议自
身缺陷而导致的安全威胁：重定向和拒绝服务攻击。但现行的邻居发现安全算法产生的计算开销过大，不便于推
广使用。由此基于对称密码引入了一种改进的安全算法，它与提出的节点可达性测试机制相结合，可用于保证邻
居发现的安全。最后，与现行的邻居发现安全算法进行了分析比较，结果表明该方法能够有效地保证邻居发现的
安全，并且不会给网络节点带来过多的计算开销，更为简单实用且易于推广，具有一定的实用价值。 
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