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  文章摘要

摘要 提出了一种高效低负荷的异常检测方法，用于监控进程的非正常行为.该方法借助于粗糙
集理论从进程正常运行情况下产生的系统调用序列中提取出一个简单的预测规则模型，能有效
地检测出进程的异常运行状态.同其它方法相比，用粗糙集建立正常模型要求的训练数据获取简
单，而且得到的模型更适用于在线检测.实验结果表明，该方法的检测效果优于同类的其它方
法. 关键词 入侵检测; 异常检测; 网络安全; 粗糙集理论; 系统调用中图法分类号 TP309


