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基于MSE下限的 LSB隐藏算法的分析与性能评价 

严迪群，王让定 

（宁波大学 纵横智能软件研究所，浙江 宁波 315211） 

摘要：LSB 算法是信息隐藏的基础方法之一. 以往对经典 LSB 隐藏算法进行研究评价时，往往

不考虑隐秘信息长度对算法性能指标的动态影响. 针对该问题，对最差情况下隐秘信息长度与经

典 LSB 隐藏算法性能之间的关系进行了分析讨论，并给出了性能评价的一般表达式. 最后通过

实验验证了所提出性能评价表达式的正确性，对进一步提高 LSB算法性能有一定的指导意义.  
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信息隐藏是利用多媒体信息中的冗余空间携

带隐秘信息，达到信息伪装传输的目的[1]. 由于信

息隐藏技术利用了人类感官的冗余，所以隐藏后的

多媒体信息外部特征并无明显变化，可以使主观难

以察觉. 目前已出现了多种信息隐藏算法，其中基

于LSB的信息隐藏算法是最简单，同时也是最常用

的一种方法. 由于其具有计算复杂度低、隐藏容量

大及通用性强等特点，因此依然是目前公认较为成

熟的信息隐藏算法之一[2-4].  

无论是经典LSB算法，还是诸多改进的LSB算

法[5-7]，当隐藏深度增加时，算法的不可感知性和

抵抗攻击的能力会随之下降. 但目前在对LSB算法

进行性能评价时，往往只从所替换LSB位平面个数

的角度，考察隐秘信息长度对算法性能的影响，但

在实际应用过程中，经常会有隐秘信息的长度与载

体LSB位平面的个数不匹配的问题，即不能完整地

替换LSB位平面，以往的研究对此缺乏合理的考虑. 

针对这一问题，本文深入分析了隐秘信息长度与算

法性能之间的关系，并推导了评价LSB算法性能的

一般表达式，实验测试结果验证了本文所推导表达

式的正确性.  

1 经典LSB隐藏算法[8] 

图像中每个像素点数值的某一位共同构成 1

个新的二值图像，称为该图像的 1个位平面图像. 对

于 256级灰度图像，一般定义第 0位平面到第 7位

平面依次为最不重要位平面(LSB)到最重要位平面

(MSB). 而经典 LSB 隐藏算法通过替换 LSB 位平

面达到信息隐藏的目的. 图像通常都存在一定的

噪声，而由于 LSB 替换而引起的变化可以被噪声

所掩盖，这是利用替换 LSB 位平面实现信息隐藏

的基本依据.  

令 1 2{ n}f f f⋅ ⋅ ⋅，， ， 为从原始载体图像中选出作

为隐藏保密信息的像素点集合，  

为待隐藏保密信息，则将 隐藏至像素点

1 2{ |n ib b b b⋅ ⋅ ⋅ ∈，， ，

{0 1}}， ib fi
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最低位的 LSB替换过程可描述为： 

 

i
1{ }ic f b← ， (1) 

其中，算子 表示取像素点最低位. 上述的隐藏

过程可扩展到替换最低

1{}c ⋅

p位， 
1~

*( 1) 1 *( 1) 2 *{ } .p
i p i p i p i− +c f b b b− +← ⋅ ⋅ ⋅， ， ，

1 1~4
1 1 2{ } b b b b← ，，，

1 2 3b b b，，，

 (2) 

如 时， c f ，表示

像素点 的最低 1至 4位分别被隐秘信息  

替换. 取其他值时，可依次类推.  

4p i= =， 3 4

1f

4b i

隐秘信息提取时，根据替换位数，直接提取含

秘载体像素点的 LSB 位，然后按替换顺序排列，

即可得到隐秘信息.  

通常用峰值信噪比 PSNR 来评价嵌入隐秘信

息后载体图像的质量，PSNR越大，含秘载体图像

的保真度越高，其可定义为[9]： 
225510 lg dBPSNR

MSE
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其中，MSE表示均方误差，其定义为： 
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其中， L为载体图像像素点总数， if 和 if ' 分别为

原始像素点和含隐秘信息像素点的数值.  

定义 和 为最坏情况下(即 0

替换为 1或 1替换为 0)的均方误差和峰值信噪比，

则： 
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表 1为 在替换深度下的理论值. 从表

1中可以发现，当替换 LSB的位数
worstPSNR

p≥ 时，含隐

秘信息的载体图像质量将急剧下降.  

4

2 LSB算法性能评价 

假设待隐藏信息为 1 2{ {n iM b b b b= ⋅ ⋅ ⋅ ∈，， ， ，0  

，载体图像为1}} 1 2{ {0 1 k
L iI f f f f 2= ⋅ ⋅ ⋅ ∈ ⋅ ⋅ ⋅ −， ， ， ，， ，  

. 长度为 比特；长度为1}} n L，每个像素点由 k比

特表示. 为了使隐秘信息M 完全隐藏于 I 中，至少

需要载体图像最低 /l n L= ⎡ ⎤⎢ ⎥个位平面，其中 ⎡ ⎤⎢ ⎥表

示向上取整，令 /r n L= ，为隐秘信息长度与载体

像素点总数之比. 本文根据 的定义，通过

推导得到了经典 LSB算法性能评价的一般表达式.  
worstMSE

当 ≤ ≤1时，即隐秘信息的长度小于载体

像素点总数，在最差情况下，将有 个像素点的最

右边的 LSB位发生翻转，而其余

0 r

n

L n− 个像素点的

LSB 位将保持原始值不变. 因此， 可按下

式计算： 
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(6)式即为经典的 LSB 算法性能评价指标

关于参数 的一般表达式. 根据隐秘信息

和载体像素点个数之间的比例，可分 2个步骤计算

. (1)替换深度为 的像素点对应的均方

误差，由(6)式加号左侧部分表示. (2)替换深度为

worstMSE r

worstMSE r⎡ ⎤⎢ ⎥

( r −⎡ ⎤⎢ ⎥ 的像素点对应的均方误差，由(6)式右侧部

分表示 . 再结合(3)式可以得到 表达式 . 

图 1则为经典LSB算法 和 指标随

参数 变化的理论曲线.  

worstPSNR

worstMSE worstPSNR

r

表 1  经典 LSB替换 时的 理论值 5~1=p worstPSNR

P PSNRworst

1 48.13 

2 38.59 

3 31.23 

4 24.61 

5 18.30 
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(a) MSEworst理论曲线 

 
(b) PSNRworst理论曲线 

图 1  经典 LSB算法性能理论曲线 

3 实验测试结果 

为了验证本文所推导表达式的正确性，用经典

LSB算法作了相关算法测试. 测试载体图像为 128* 

128，256级灰度的 Lena图像；隐秘信息选择不同

长度且取值为 0和 1的二值随机序列.  

表 2为采用经典 LSB算法在载体图像 Lena嵌

入不同长度隐秘信息的实验结果. 图 2 则为 Lena

载体图像在嵌入不同长度隐秘信息时测试得到的

MSE 和 PSNR 实验曲线，可以发现图 2 的曲线与

之前给出的图 1的理论曲线相吻合，从而验证了本

文所推导评价表达式的正确性. 图 3则为经典 LSB

算法在隐秘信息取不同长度情况时，含隐秘信息的

载体图像.  

 
(a) MSE测试曲线 

 
(b) PSNR测试曲线 

图 2  经典 LSB算法性能测试曲线 

      
(a) LSB r=0.5 (b) LSB r=2 

      

表 2  LSB算法测试数据 

n/L 0.5 1.0 1.5 2.0 

MSEsimp  0.249 8  0.494 0  1.508 1  2.545 8

PSNRsimp 54.154 6 51.193 4 46.346 5 44.072 5

n/L 2.5 3.0 3.5 4.0 

MSEsimp  6.697 5 10.664 9 27.101 3 43.605 5

PSNRsimp 39.871 7 37.851 3 33.800 9 31.735 4
(c) LSB r=3.5 (d) LSB r=4 

图 3  不同嵌入比的 Lena图像 
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4 结论 

本文对经典 LSB 隐藏算法进行了研究，着重

分析隐秘信息长度与算法性能之间的关系，并推导

得出经典 LSB 算法性能评价的一般表达式，最后

通过实验测试验证了该表达式的正确性，对今后进

一步改进和提高 LSB算法性能有一定的指导意义.  
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The Restudy on Performance Evaluation of LSB Image Hiding Algorithm 

YAN Di-qun, WANG Rang-ding 

( CKC Software Lab, Ningbo University, Ningbo 315211, China ) 

Abstract: LSB (Least Significant Bits) algorithm is commonly used in information hiding. However, previous 

studies lack sufficient consideration for dynamic effects of payload length on performance evaluation index of 

standard LSB algorithm. To redress this issue, in this paper the function between payload length and perfor- 

mance evaluation index is analyzed for the worst case, and the general expression of performance evaluation is 

derived. The experiment results validate the proposed analytical expression. The research effort made in this 

paper is expected to render some technical insights into further investigation in the related area. 
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