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成果摘要： 

本项目研究工作的主要内容包括：可扩展的安全控制架构，包括：非透明的安全域；安全系统调用；安全功能模块的注

册；任务Hook函数；程序载入Hook函数；文件系统Hook函数以及网络Hook函数等。安全策略配置，包括：基本安全

模型；TE策略配置；RBAC策略配置；用户声明；约束定义；安全上下文定义；文件上下文配置以及安全策略的编译与

应用。ESLinux安全功能模块设计与实现，包括：进程管理；文件系统，网络，系统调用和安全应用程序。可扩展的

Linux安全操作系统的典型应用领域如下：需实施访问控制、审计与入侵检测以及安全特性增强等的应用服务器安全运

行平台、防火墙系统的运行平台和主动式网络防御系统等，可应用于政府机关、军事部门、企事业部门、金融证券机构

等需要支持关键信息系统的安全基础平台的单位。 
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