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  摘 要： 在内存需求分析的基础上，阐述了LwIP TCP/IP协议栈中pbuf结构的基本原理和内存管理机制的实现。这对在嵌入

式系统中实现TCP/IP协议栈，进行网络连接有重要意义。 

  关键词： TCP/IP协议 LwIP协议栈 内存管理 pbuf结构 

  目前，在嵌入式系统中引入TCP/IP协议栈及将嵌入式设备接入网络，已经成为嵌入式领域重要的发展方向。 

  TCP/IP是一种基于OSI参考模型的分层网络体系结构，它由应用层、运输层、网络层、数据链路层、物理层组成。各层之间消

息的传递通过数据报的形式进行。由于各层之间报头长度不一样，当数据在不同协议层之间传递时，对数据进行封装和去封装、增

加和删除操作将十分频繁。 

  在嵌入式系统开发中也经常遇到类似问题。用户数据从本地嵌入式设备传输到远程主机的过程中，要经过各层协议，对消息的

封装、去封装和拷贝操作几乎是不可避免的。而通常所采用的用一段连续的内存区来存储、传递数据的做法会有以下的缺陷： 

  (1)当从上层向下层传递数据时，下层协议需要对数据进行封装，而上层在申请内存时没有(也不应该)考虑下层的需要。这样

会导致下层协议处理时需要重新申请内存并进行内存拷贝，从而影响程序的效率。 

  (2)当从下层向上层传递数据时，下层协议专有的数据结构应当对上层协议不可见。因此也需要重新申请内存并进行内存拷

贝。 

  (3)随着数据的逐层处理，其内容可能有所增减，而连续内存很难处理这种动态的数据增删。 

  因此，必须有一种能适应数据动态增删、但在逻辑上又呈现连续性的数据结构，以满足在各协议层之间传递数据而不需要进行

内存拷贝。嵌入式TCP/IP协议栈要求简单高效，并减少对内存的需求。这些都需要相应的内存管理机制实现。 

1 LwIP协议栈中pbuf介绍 

  LwIP(Light weight IP)是瑞士计算机科学院Adam Dunkels等开发的一套用于嵌入式系统的开放源代码TCP/IP协议栈。LwIP可

以移植到操作系统上，也可以在无操作系统的情况下独立运行。LwIP TCP/IP实现的重点是：在保持TCP协议主要功能的基础上，减

少对RAM的占用。这使LwIP协议栈适合在低端嵌入式系统中使用。 

  LwIP利用pbuf结构实现数据传递，它与BSD中的Mbuf很相似。pbuf的主要用途是保存在应用程序和网络接口间互相传递的用户

数据。 

  pbuf的内部结构为： 

  struct pbuf{ 

  struct pbuf *next；  /*指向下一个pbuf*/ 

  void *payload；    /*指向pbuf数据中的起始位置*/ 

  u16_t tot_len；    /*该pbuf和后续pbuf中数据长度的总和*/ 

  u16_t len；      /*该pbuf中数据的长度*/ 

  u16_t flags；     /*pbuf的类型*/ 

  u16_t ref；      /*该pbuf被引用的次数*/ 

  }  

2 LwIP内存管理的实现 

  在运行TCP/IP协议栈的嵌入式系统中，可以把整个系统的存储区域分为协议栈管理的存储器和应用程序管理的存储器两部分。 

2.1 协议栈管理的存储器 

  协议栈管理的存储器是指TCP/IP内核能够操作的内存区域，主要用于装载待接收和发送的网络数据分组。当接收到分组或者有

分组要发送时，TCP/IP协议栈为这些分组分配缓存；接收到的分组交付给应用程序或者分组已经发送完毕后，对分配的缓存回收重

用。协议栈分配的缓存必须能容纳各种大小的报文，例如从仅仅几个字节的ICMP回答报文到几百个字节的TCP分段报文。 

  LwIP中的pbuf有四种类型：PBUF_POOL、PBUF_RAM、PBUF_ROM、PBUF_REF。这四种类型的pbuf都是从TCP/IP协议栈管理的存储

器中分配的，其中PBUF_ROM和PBUF_REF与应用程序管理的存储区域密切相关。 

  PBUF_POOL是具有固定容量的pbuf，主要供网络设备驱动使用，为收到的数据分组分配缓存。在协议栈管理的内存中初始化了

一个pbuf池(PBUF_POOL)，具有相同尺寸的pbuf都是从这个pbuf池中分配得到。一般使用多个PBUF_POOL链接成一个链表，用于存储

数据分组。如图1所示。 

  LwIP用一个宏定义一个PBUF_POOL的大小。一个分组需要分配几个PBUF_POOL，而在数据较少时分配一个PBUF_POOL即可。由于

分配一个PBUF_POOL类型的pbuf很快，适合在中断处理中使用，所以PBUF_POOL主要供网络设备驱动使用，为收到的数据分组分配缓
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存。 

 

  应用程序发送动态产生的数据时，可以用PBUF_RAM类型的pbuf。PBUF_RAM在事先划分好的内存堆中分配。对该内存堆的操作类

似于C语言中的malloc/free。内存堆分配的结构如图2所示。图2中每个被分配的存储块附带了一个小结构，该结构的两个指针指向

相邻的内存块。used标识位用来指示该内存块的分配情况，阴影部分表示已经被分配了，此时used为1。当需要一块N字节的存储块

时，就对整个存储堆进行搜索。如果找到一块未用的(used=0)并且容量不小于N字节的区域就表示分配成功，并且置used为1。而分

配的内存块使用完后需要释放，为了不产生碎片，相邻且未用的内存块需要进行合并。 

  PBUF_POOL和PBUF_RAM都可以根据需要从存储器中动态分配，这种分配机制又称为动态存储器分配机制。该分配机制不仅能为

应用程序的数据分配存储空间，而且能为协议首部分配存储空间。在层与层之间传递数据时，真正需要修改的只是数据的格式，使

之符合各层的规范，而数据本身不需要变动。实际上数据格式反应的是各层的首部，当数据在各层之间传送时，需要动态地添加和

移去相应的首部，用动态分配机制可以很好地实现。 

2.2 应用程序管理的存储器 

  应用程序管理的存储器是指应用程序管理、操作的存储区域，一般从该区域为应用程序发送数据分配缓存。虽然该存储区域不

由TCP/IP协议栈管理，但在不严格分层的协议栈中，该存储区域必须与TCP/IP管理的存储器协同工作。为节省内存,LwIP不采取分

级访问模式，而是通过指针访问数据。这样就不需要为数据的传递分配存储空间。应用程序发送的数据在交付LwIP后，LwIP就认为

这些数据是不能被改动的，因此应用程序的数据被认为是永远存在并且不能被改变的。这一点与ROM很相似，类型名PBUF_ROM也由

此而来。 

  如图3所示，PBUF_ROM的数据指针payload指向External memory(外部存储区)。External memory指不由TCP/IP协议栈管理的存

储区，它可以是应用程序管理的存储器为用户数据分配的缓存，也可以是ROM区域，如静态网页中的字符串常量等。由于由应用程

序交付的数据不能被改动，因此就需要动态地分配一个PBUF_RAM来装载协议的首部，然后将PBUF_RAM(首部)添加到PBUF_ROM(数据)

的前面。这样就构成了一个完整的数据分组。 

  图3中的PBUF_ROM还可以是PBUF_REF。PBUF_ 

  REF和PBUF_ROM的特性非常相似，都可以实现数据的零拷贝。但是当发送的数据需要排队时就表现出PBUF_REF的特性了。例如

在发送分组时，待发送的分组需要在ARP队列中排队，假如这些分组中有PBUF_ROM类型的pbuf，则说明该类型pbuf中的数据位于应

用程序的存储区域，是通过指针被PBUF_ROM引用的。这样直到分组被处理之前，被引用的应用程序的这块存储区域都不能另作它

用。在此情况下要用到PBUF_REF类型的pbuf。在排队时，LwIP会为PBUF_REF(接上页) 

  类型的pbuf分配缓存(PBUF_POOL或PBUF_RAM)，并将引用的应用程序的数据拷贝到分配的缓存中。这样应用程序中被引用数据

的存储区域就能被释放。 

  pbuf结构实现了层与层之间的数据传递，但其非常消耗内存，并且需要TCP/IP协议栈为之分配存储空间，例如协议控制



udp_pcb、tcp_pcb等。通常，嵌入式TCP/IP协议栈都不是严格分层的，尽量减少对内存的需求是实现嵌入式TCP/IP的重点，内核的

内存管理机制直接关系到嵌入式TCP/IP协议栈的性能。 
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