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基于 RSA 的叛逆者追踪方案的设计与分析
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摘摇 要: 叛逆者追踪方案是版权保护中的重要工具。 基于

RSA 算法的安全性,设计叛逆者追踪方案,数据分发者分

别为每个用户进行初始化,使每个用户都具有标志性的用

户信息,可准确地追踪到叛逆者。 对方案进行分析后得出

结论:为保证安全性,需要不断增加密钥长度,但其不可否

认性和防诬陷性使该追踪算法的应用受到一定限制。
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The Analysis and Design of Traitor
Tracing Scheme Based on RSA
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(School of Information & Mechatronic Engineering, Beijing Institute of

Graphic Communication, Beijing 102600, China)

Abstract: Traitor tracing technology is an important measure to
data copyright protection. This paper designs a traitor tracing
scheme based on RSA, which dispatches special information
for every users respectively. The information for one user is the
label of him. The scheme has the advantages of tracing traitor
and revoking traitor successfully. But it is restrained by non鄄re鄄
pudiation and full frameproof to application.
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叛逆者指的是恶意的授权用户,为了某种利

益,将自己的解密密钥泄漏给未授权用户,或者与

别的用户共谋产生一个新的解密密钥。 一旦发现

这样的盗版解码器,数据发布者或者可信代理就可

以利用追踪算法,找出至少一个参与共谋的用户。
叛逆者追踪对盗版行为具有一种威慑作用,对保护

版权具有重要的意义[1]。

1摇 RSA 加解密算法

RSA 算 法 是 由 Ron Rivest、 AdiShamir 和

Leonard Adleman 共同发明的[2]。 RSA 的安全性依

赖于大数分解。 公钥和私钥都是两个大素数( 大

于 100 个十进制位)的函数。
密钥对的产生首先选择两个大素数,p 和 q,计

算:M= p伊q。 然后随机选择加密密钥 e,要求 e 和

(p-1)伊( q-1)互质。 最后,利用欧几里得算法计

算解密密钥 d,满足 e伊d = 1(mod(p-1) 伊(q-1)),
其中 M 和 d 也要互质。 数 e 和 M 是公钥,d 是

私钥。
加密信息 m 时,首先把 m 分成等长数据块

m1,m2,…,mi,块长 s,其中 2夷s臆n,s 尽可能的大。
对应的密文是:

ci = mi 夷 e(mod n) (1)
摇 摇 解密时作如下计算:

mi = ci 夷 d(mod n) (2)

在图 1 中,选择质数 11 和 7,得出 M 为 60,加
密信息为 75,加密后信息为 26。 当然,在实际应用

中,选择的质数应该尽可能大,据猜测,从一个密钥

和密文推断出明文的难度等同于分解两个大素数

的积。

图 1摇 基于 RSA 的加解密实验



2摇 基于 RSA 叛逆者追踪方案的设计

2郾 1摇 数据供应商初始化

数据供应商先生成 RSA 模数 M = pq,其中 p,q
是两个安全的大素数,满足(p-l) / 2 和(q-l) / 2 都

是素数。 然后,数据供应商随机选择一个 L 长的向

量 E={e1,e2,…,eL}作为在模 M 下的加密密钥。
最后,数据供应商将参数 L 和 M 公开,将 p,q,

渍(M),E={e1,e2,…,eL}秘密保存,其中,渍(M)是
欧拉函数。
2郾 2摇 用户初始化

当一个用户被加入到授权用户集中,数据供应

商按如下方式生成用户的解密密钥并通过安全信

道分发给该用户。
1)对于用户 i,随机生成一个 L 维的布尔向量

vi,向量中的每个元素以概率 琢 取值为 1,以 1-琢 的

概率取值为 0。 同时 vi 中的分量不能全为 0,且没

有两个向量是完全相同的。 重复选择下去,直到符

合条件的 vi 被找到,它满足 移
L

j = 1
v( i)j ej 与 渍(M)

互素。
2) 使用欧几里得扩展算法,计算解密密钥中

的解密参数 di:

di = (移
L

j = 1
v( i)j ej) -1mod 渍(M)

摇 摇 如果 di 是概率上的素数,则继续执行以下步

骤,否则返回步骤 1)。
3)通过安全信道将解密密钥 DK i = ( vi,di,M)

传送给用户 i。
2郾 3摇 加密、传输和解密

1)加密。 为了把明文消息 P 安全地广播给授

权用户,数据供应商用加密密钥 E = { e1,e2,…,eL}
中的每一个分量对 P 执行 L 次 RSA 加密运算。 加

密后得到密文 C=Pe1mod M,…,Pelmod M。 为保证

语义安全,在加密之前,对所有的明文消息 P 采用

优化的非对称加密填充作预处理。
2)传输。 数据供应商把密文 C 广播给所有的

用户。
3)解密。 收到密文 C 后,授权用户使用其解

密密钥 DK i =( vi,di,M)解密密文 P = (仪
L

j=1
( cj) vij ) di

mod M,其中 cj =Pejmod M。

3摇 黑盒追踪分析

当没收一个盗版解码器后,数据供应商利用追

踪算法来识别参与盗版的叛逆者用户。 叛逆者追

踪的黑盒追踪算法可识别出全部的叛逆者[3]。 在

黑盒追踪算法中,采用随机的数据作为密文输入到

盗版解码器中来识别叛逆者[4鄄5]。 由于使用每一

个授权用户的解密密钥对随机数据解密将产生不

同的可以预测的结果,因而,可以识别出叛逆者。
假定用户 i 的解密密钥为 DK i = (vi,di,M),黑盒追

踪算法的过程如下。
Step1,随机生成一个含有 L 个分量的向量 c =

{c1,c2,…cL},c 中每一个分量为腋log2M骎比特长。
Step2,对每一个授权用户 i,执行以下步骤:
1)随机地选择一个整数 z,满足 viz =1;
2)构造向量 c忆 ={c忆1,c忆2,…c忆L},使得当 j = z 时,

有 c忆= c,否则 c忆
j =1;

3)将 c忆发送给盗版解码器作为输入值观察其

输出结果 P忆;

4)判断如果 P忆 = P test = (仪
L

j=1
( c j) vij ) dimod M 成

立,那么用户 i 就是叛逆者。
如果参与盗版行为的用户不超过 k 个,那么,

重复执行上述黑盒追踪算法,就可以检测出所有的

叛逆者。

4摇 可撤销性分析

若确定 i 用户是叛逆者,则可以通过改变 L 维

长的向量随机向量 E = {e忆1,e忆2,…,e忆L},对于已经发

送给用户 i 的 DK i = (vi,di,M) 来说, 等式 di =

(移
L

j = 1
v( i)j e忆j) -1mod 渍(M) 不再成立,也就是说对于

新的产品,即使 i 用户得到新的加密密文,也不会

用原来的密钥进行解密。 对于叛逆者可以进行有

效的授权撤销。

5摇 结摇 语

RSA 的安全性依赖于大数的因子分解,RSA
算法的特点是数学原理简单、在工程应用中比较易

于实现。 通过对每个用户设计独特的解密信息,使
得在获得解码器后,可以准确追踪到叛逆者,并对

其进行授权撤销。 当然,与其他叛逆者追踪方案相

比,由于其性能受到大数因子分解的制约,RSA 的

速度比同样安全级别的对称密码算法要慢很多倍。
随着破译技术的发展,为了保证安全性,要求密钥

长度不断增加,随着保密级别的提高,其密钥长度
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件。 Proficy Machine Edition 是一个集人机界面、运
动和控制应用于一体的通用开发环境,提供一个统

一的工作空间和工具集,具有用户友好的结构和标

准化的用户界面,支持项目需要的多组件的编辑功

能。 系统控制程序主要完成以下任务:控制模式的

选择与切换,太阳方位信息的采集与处理,监控显

示以及步进电机动作的控制等。 主程序框图如图

4 所示,系统初始化后,先对硬件进行检测,如果不

正常,启动手动控制排除故障;若无故障,系统进行

自动控制。 控制过程中,实时检测太阳是否达到光

强,若是,则程序存储位置信息,并进行比较,进行

跟踪控制;若不是,工作模式切换到定时工作模式,
利用内部时间,对跟踪装置进行调整控制,待光强

达到一定强度时,系统会自动调整为自动光电跟踪

控制,实现对太阳能位置的跟踪。

图 4摇 主程序控制流程

3摇 实验测试

采用 3 块太阳能电池板安装在跟踪控制系统

支架上,用一个强光电筒连续移动模拟太阳光源的

变化轨迹,将其中一块太阳能电池板调至最佳倾斜

角度固定,另外 2 块太阳能电池板设置成自动跟踪

模式,当太阳光照射轨迹变化时,采用跟踪模式的

太阳能电池板比固定式安装的太阳能电池板的辐

照量增加明显。 在模拟天气光照强度良好时,本控

制装置可以实现自动跟踪太阳轨迹运行,在光照强

度较弱如阴雨天或夜间时进入待机状态,待光照强

度良好时,系统能及时自动确定方位,自动跟踪太

阳的运行。

4摇 结摇 论

本系统设计的双轴太阳跟踪控制系统采用视

日运动轨迹跟踪和光电跟踪相结合的跟踪方式,实
现了对太阳能电池板的方位角和高度角的实时自

动跟踪控制,具有系统结构简单、成本低、可靠性强

等特点,既可用于独立的太阳能光伏发电装置设备

上,也可用于串并联的大型光伏发电系统的现场总

线控制系统。
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增加非常快。 另外,其不可否认性和防诬陷性使得

基于 RSA 的叛逆者追踪算法应用受到了一些

限制。
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