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一、序言 

   近年来，随着社会的发展，时代的变迁，城市规模迅速扩大，外来人口大量涌入，使本来就复

杂的城市管理更加复杂。家庭被盗、住户被抢常有发生。对此，公安部门虽做了大量工作，仍不尽

人意。另一方面社会经济的飞速发展，人们生活水平的提高，家庭财富的不断增长，人们的安全意

识也在不断提高，出现了防盗门日益升级，防护网逐楼加强，密码锁全面采用的现象，这些虽然也

起到了物防的作用，但却不能解决根本的问题，甚至还留有隐患，即一旦住户发生了火灾或紧急事

务，处理人员很难进门，只得“望火兴叹”。还有城市楼房的逐渐加高，生活节奏的逐渐加快，人

们相互交往甚少，集体防范意识降低，即使是同一楼层的邻居，交往也不是很多，致使一些突发事

件往往得不到及时的处理和帮助。 

虽然市场上也有很多尖端科技的安防产品，性能可靠、操作简单，但传统的家庭防范系统很具片面

性，几乎都是为了防盗防抢，往往忽略了紧急事物的处理。再则城市住户分散不均，跨度很大，结

构零乱，贫富相差悬殊，文化素质不等，有的地形复杂、位置偏僻，综合的安防系统难于实现信息

化、网络化。 

目前，北京市已经出台了《居民住宅安全技术防范管理规范》、《居民住宅安全技术防范设计规

范》等文件，为在居民小区实施科技创安营造了政策环境。 

二、社区安防的意义 

“安全社区”的概念是1989年世界卫生组织（WHO）在第一届“世界事故与伤害预防”大会上确立

的安全宣言。该宣言提出：任何人都享有健康和安全的权利。自此，“安全社区”成为世卫组织推

广安全的重点项目，其宗旨为联系社区内不同机构、组织的资源，利用各家所长开展不同的安全推

广活动，以提高居民在安全及健康方面生活素质，倡导“安全、健康、文化”的社区理念。  

    进入新世纪以来，我们国家就开始实施“科技创安”工程，而其中最重要的一项内容，就是使

住宅小区安全与安宁，以科技手段强化住宅小区的智能化安全防范设施建设。安全防范、科技创安

已经深入社区，变得和百姓的生活息息相关。科技创安主要是从百姓身边做起。社区技防是与老百

姓休戚相关的民心工程，有了科技先锋，技术防范成为百姓安居乐业的守护神。 

       三、社区技防系统建设模式 

按照北京市“科技创安”总体规划要求，到2006年全市人防、技防、物防有机结合的安全社区比例

将达到95％，迫切需要探索适合我国国情的小区技防建设模式。 

随着房屋逐渐商品化，各地的新建小区如雨后的春笋相继倔起，这些小区一般布局规范、结构紧

凑、排列有序，且物业管理有一定基础，这为住宅小区的科学化管理提供了天时地利。但是，由于

各住宅小区的规模、结构、档次、幢数都不一样，而市场上相应产品的性能、配置、要求、价格也

不同，考虑到用户投资的成本与收到的安全效益这二者的最佳结合点，最大限度地降低资金，最大

范围地发挥作用，应对住宅小区进行主要的两方面管理：一是综合报警系统；二是出入车辆管理系

统。    

（一） 综合报警系统 
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能处理盗窃、抢劫、火灾、紧急事务等警情，对于每户家庭应能实现。家中无人时，主人将报警系

统布防，使系统处于工作状态，当盗贼破门而入或从阳台进入时，相应的门磁、探测器被触发，发

出警情信号；主人因疾病、受伤等紧急事务需要求救的，可按下求救按钮；在主人家中无人的情况

下发生了火灾，系统应能自动报警。由于家庭因素，环境的影响，一些住户家内可能有狗、猫、小

鸟、老鼠等小动物，选择探测器时，应加以考虑，以免引起不必要麻烦。关于住户报警现场，有的

还增添了声光装置，如警号、闪光灯等。其实不用这些装置还要好些，因为只将盗贼吓跑是不彻底

的，将其抓住才是根本，也就是说当盗贼进屋后，系统虽然报了警，但盗贼没觉察到，正庆幸自己

盗窃得逞时，处警人员出现在眼前。就报警中心而言，一般都设在小区保安室，有必要的是要求小

区保安人员应具备出警的能力，最好是当地派出所的一个分支。因目前有些住宅小区的保安部门本

身就是临时的，自然让人觉得不可靠。报警中心应能准确地接收用户发来的警情，自动显示出用户

的编码、联系方式、姓名、所住幢数、层数、门牌号。同时，可以随机检测各用户探测器的状态。

计算机内应存有简单的用户房间结构和报警设备分布平面图，特别的还为每个住户建立一个健康档

案和病历，出现意外后，中心值班人员一边通过联系方式通知住户家其他人，一边将住户简单的情

况告诉急救中心，使前来救护的人员有个对症下药的准备。随着科技的发展，破坏分子逐渐向智能

化、大胆化、老练化发展。一些住户突然被抢的案件很多并不是以前的破门而入，而是以找人、问

事等手段敲门踩点，趁主人开门的一瞬间，进屋抢劫。针对这种情况，笔者设想一简单方案，只需

住户再投入一点资金，便可实现。众所周知，住宅小区的住户一般都有电视，买一摄像机装在门前

即可。该方案有如下特点： 

第一，投资少、效果好。用很少的成本在门外装个摄像机，有录像机的更好。为防止坏人破坏摄像

机，最好将摄像机放在隐蔽地方，外表看上去像吸顶灯一样，不易发现。这样，主人在家里，如果

有熟人来，凭声音可知。如只有敲门声或说话声陌生可疑，主人可用摇控将电视置为AV状态，对门

外的情况便一目了然。对于有威胁的人，还可立即报警，甚至录像。有录像机的用户，外出时，还

可关闭电视机，让录像机处于录像状态。回家后，只需打开电视，便知外出后门前所发生的一切。 

第二，安装简单，操作方便。只引两根线，摇控器轻轻一按便大功告成。 

第三，公安省事又省力，主人安全又满意。通过这个简单的监视方案与前面的报警网联合起来，组

成一个防范力极强的系统，即使案情发生了，公安部门可通过录像，顺利破案。当然，如资金允

许，还可将小区用摄像机通过同轴导线、光缆、电话线、微波等方式集中在保安中心，效果更好。   

（二）车辆出入管理系统  

随着生活水平的提高，私人消费轿车逐渐成为一种时尚，各地的盗车案件也越来越多。现在的住宅

小区，简直可称为“城市之城”。很多小区内设有银行、邮局、学校、医院、商场等，使本可安静

的小区又热闹起来。每天进出的车辆如不加以管理，很不安全。在这种情况下，目前市场上流行一

种感应式IC卡出入管理系统，效果还不错。它的原理主要由IC卡、PLC入口逻辑程序控制机和外围

设施构成。感应IC卡和PLC是系统的核心，一切逻辑判断、控制、处理都是该部分完成。其中IC卡

是联系人、车辆与PLC的纽带，而PLC是IC卡与外围设施的桥梁。 IC卡是CPU与大容量存储器集成的

电子芯片，具有外部读取、内部处理及逻辑运算等功能，还有安全保密、携带方便、经久耐用等特

点，广泛地应用于出入口智能管理系统。PLC实际是一台微电脑，是系统功效得以充分发挥的关键

设备，它在很短的时间内完成信息的读写，并向外围设备发出相应的控制信号。而外围设施是很多

具体功能设备的总称，通常包括车辆探测仪、中文显示屏语音提示系统、对讲咨询临时停车出入管

理、自动开闭通闸等装置。通过车辆检测仪系统便能判断是否有车信息，当车辆通过IC卡与系统交

流时，可在显示屏上显示出入车时间、收费金额、卡上余额、卡有效期等的同时，用声音指导司机

怎样正确地使用该系统；当司机等用户有疑问时，可通过对讲设施与值班工作人员交流。对于临时

停车的外来车辆，系统设有专门的设备，司机通过出卡机，自动索取汇卡，系统并同时记录下相应

的车牌号、车辆类型等信息；当车辆出口时，系统首先判断其是否为临时停车，从而核对卡号、车

牌号，索回IC卡，并能根据车辆类型进行相应的收费。自动开闭闸道是系统的最后一步，是在PLC

处理完所有信息后，发出命令，决定道闸是开还是闭；当无车辆通过时，PLC会发出关闭道闸的命

令。车辆进出PLC一般都要通过一定的流程，逐渐检验条件是否满足。    

总之，随着改革开放的不断深入，全国经济呈高速发展趋势，由此产生的治安形势日趋复杂，各地

公安部门原有的防范手段及方式已难以满足当前的现实需要。向科技要警力，利用高科技手段实现

全面技术防范是当前维护社会治安刻不容缓的任务。通过对住宅小区的科学化管理，在社区内采取

楼宇对讲、电视监控、电子巡更等技术手段建立起安全防线，有效地利用现代化手段建立能统一指

挥和统一调动多种警力的集中管理、快速反应的实战联网报警系统是必然的，其社会效益和由此产

生的安全经济效益必将有目共睹。  



四、结束语 

根据新形势下人员流动治安动态化、复杂化的特点，控制好城市治安的需要，必须大力加强科技创

安系统的建设，较好地把科技的发展运用在维护社会稳定、促进经济建设和城市发展中，用高科技

手段铸造打击之“矛”和防范之“盾”，使治安状况更加好转，为建设和谐平安的社会做出贡献。 
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