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通信局（站）网络数据接口的浪涌保护问题  

信息产业部邮电设计院 刘吉克  

前言 随着通信设备的电子化、高度集成化、微型计算机控制，特别是数字通信技术的发展，使得这些通

信系统对浪涌较为敏感电路的雷电承受能力进一步下降，由于通信大楼内计算机、控制终端、监控系统、终端设

备更容易遭受雷电的侵害，因而这些通信系统的接口应具有更好的防雷性能， IEC-61644 对连接通信、信号网

络接口的浪涌保护装置提出了基本的要求和测试方法， ITU-T K 系列文件对于各种通信系统的雷电保护和测试

也提出了指导性文件。本文着重论述了连接通信信号网络接口的浪涌保护装置应用问题。  

高层综合通信大楼受到雷电冲击时，通信大楼内冲击电位分布和空间瞬时电磁场将关系到建筑物内人身和

设备的安全。由于受冲击时地电位升高，将影响到装在通信楼内，而与楼外有电气联系的通信设备，雷电对通信

局（站）的影响可以从三个方面对设备产生危害，首先浪涌电流沿着缆线进入设备，其次，由于地电位对通信设

备产生影响，设备的冲击阻抗的反击地电位的大小，通常可达数十至数千伏。另外第三个方面，作为现代数字化

通信设备的控制计算机，对雷电极为敏感。即使几公里以外的高空雷闪或对地雷闪出有可能导致这些通信设备的

薄弱环节计算机 CPU 控制中心误动或损坏。根据国外资料介绍 0.03 高斯的磁场强度可造成计算机误动， 2.4 

高斯即可使元件击穿。  

对于雷电电磁场的影响，主要是雷击通信大楼时雷电流在建筑物的分布直接影响到通信设备，特别是对雷

击敏感的计算机控制单元及数字终端设备在通信大楼的布局，合理的在通信机房安装设备布局可有效的减少雷

害；通信大搂采用联合接地可有效的解决地电位升的影响；而在通信大楼内计算机、控制终端、监控系统、终端

设备的接口处安装浪涌保护装置，并对通信局（站）出入缆线采取屏蔽、接地等措施，可有效减少雷电对信号及

网络系统的侵害。信号及数据线网络接口的浪涌保护问题应从三个方面考虑。  

1 通信局（站）内部网络数据线的雷电过电压保护  

长期以来，通信局（站）设备防雷都是以防止雷电涌沿局外线路感应问题为主，随着通信设备的电子化、

高度集成比、微型计算机控制、智能化、特别是数字通信技术发展，使得这些通信系统对浪涌较为敏感电路的雷

电承受能力进一步下降，特别是通信大楼内计算机、控制终端、监控系统、终端设备更容易遭受雷电的侵害，由

于在综合通信大楼内，集中了交换机、传输设备、监控及网络设备、控制终端、电源、无线等系统，各系统之间

的内部连接线路纵横交错、非常复杂，连接线路可达 100 ～ 200 米，这些连接线路因雷电电磁场的感应，将雷

电浪涌传到系统之间的接口的电路中去，对浪涌较为敏感的接口电路产生影响和冲击，局站内部接口的连接线类

型较多，有屏蔽线和非屏蔽线，也有对称和非对称线，由于这些线缆物理结构上的差异，对雷电电磁场感应影响

的大小也有所不同，因而就要求这些通信系统的接口应具有更好的防雷性能， IEC-61644 对连接通信、信号网

络接口的浪涌保护装置提出了基本的要求和测试方法， ITU-T K 系列文件对于各种通信系统的雷电保护和测试

也提出了指导性方法，最近 ITU 推出的 K41 建议《电信中心内部通信接口抗雷电过电压能力》，在这个新建议

中，主要涉及的是不出局且长度在 100 米 左右的通信线路。该建议的推出表明，国际上已经将电信中心内部通

信接口抗雷电过电压的要求提到很重要的位置上。这些文件表明：“通信局（站）内部或建筑物内部的计算机的

雷电防护方法和所用的 SPD 已趋成熟，并走向规范化”。  

另外根据邮电部设计院从对深圳、江门、茂名、东莞、韶关、南昌、湖南、河北、南宁等 10 几个省市的

综合通信大楼雷害事故统计表明：楼内网络接口设备、计算机控制终端、交换机的 CPU 控制模块、交换机及移

动通信的控制终端、微机接口电路、设备测试台、交换机计费系统微机、营业厅内的收费微机、营业用多路计费

器、测量室自动测量系统、监控系统被雷击损坏的事故时有发生；另外移动通信、微波站内的网管监控及干线监
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控、遥信接口、数据采集板等设备也时有雷击损坏的事故发生的情况，这表明计算机、控制终端及网络设备的接

口是雷电浪涌侵入的薄弱环节，国外的研究表明： “ 作为现代数字化通信设备的控制计算机，对雷电极为敏

感。即使几公里以外的高空雷闪或对地雷闪出有可能导致这些通信设备的薄弱环节计算机 CPU 控制中心误动或

损坏，根据国外资料介绍 0.03 高斯的磁场强度可造成计算机误动， 2.4 高斯即可使元件击穿”。  

从另一个方面讲，国外厂商早在 90 年代初期（国内在 95 年前后）已经推出了大量的计算机、控制终端

及网络设备用的 SPD ，其产业已有很大规模的发展，其中用于计算机、控制终端及网络设备 SPD 已经系列化，

并且其质量和性能完全能满足通信系统的要求，另外由于半导体放电管的出现，其元件的特殊性及优良品质使得

用半导体放电管元件组合的 SPD 可以免去每年的例行检测，且保证了通信系统安全可靠的运行。  

因此对通信局（站）计算机、控制终端及网络设备的进行雷电过电压保护，条件已经成熟，为了减少成本

和合理投资的角度出发，建议仅对建在多雷区、强雷区的通信局（站）内计算机、控制终端及网络设备进行雷电

过电压保护，对于建在中雷区的通信局站内的计算机、控制终端及网络设备，如果该局时有雷击损坏的事故发

生，则应参照执行。另外从通信局（站）的调研情况看，现有的通信局（站）计算机、控制终端及网络设备的数

据线，由于各方向的线数不多、控制单元分散的缘故，一般都用的是无屏蔽的线，改为屏蔽线和串金属管线在施

工和运作起来都有困难（垂直管线除外），而且成本将非常之高，那么安装 SPD 既经济、又方便，并且提高了

通信系统安全可靠性。  

2 进入通信局（站）的各类信号线、数据线的雷电过电压保护  

根据 ITU-T K11 建议《过电压和过电流防护的原则》和电磁兼容的基本原理，配线架与程控交换机用户

板过电压和过电流防护的关系，应是相辅相成的，作为出入通信局站的市话电缆，是雷电过电压和用户线与电力

线碰线引入的过电流的主要诱因。由于，配线架与程控交换机用户板都具备抗击雷电过电压和过电流的能力，作

为第一级配线架的保安单元与第二级程控交换机用户板的保护电路之间有一个协调的关系，第一级用于一次保护

的元件与第二级用于二次保护的元件作用是不同的，作为雷电过电压和工频过电流防护的原则：，第一级的保护

元件要承受雷电过电压和工频过电流的主要能量，而第二级保护元件侧承受经过第一级保护后剩余的能量，第一

级是粗保护，而第二级侧是精细保护。第一级是粗保护，元件需承受较大的能量，因为元件选择问题，所以元件

参数动作反映时间可能较慢；而第二级是精细保护，承受的能量较小，故元件参数动作反映时间可以作的较快。  

程控交换局防雷的角度出发，应考虑以下措施：  

  ■ 进局电缆应从地下入局  

■ 进局电缆的金属外护套，应在通信局（站）进线室内就近接地或与地网连接后再入局。  

■ 进局电缆的信号线均应对地加装信号 SPD 后，再接入通信设备，电缆内的空线对应作保护接地。  

■ 地处少雷区、中雷区的市话交换局总配线架，可采用由气体放电管或半导体放电管（ SAD ）与正温度

系数热敏电阻（ PTC ）组成的保安单元。  

■ 地处多雷区和强雷区的市话交换局总配线架，必须采用由半导体放电管（ SAD ）与高分子 PTC 组成

的保安单元。  

■ 地处少雷区、中雷区的市话交换局，根据历年雷击统计，若交换机用户板时有雷击事故发生，总配线

架对保安单元选取的雷区分类可按向上增加一级原则执行；地处多雷区和强雷区的市话交换局总配线架，根据历

年雷击统计，若交换机用户板雷击事故仅偶有发生，总配线架对保安单元选取的雷区分类可按向下减少一级的原

则执行。  

■ 总配线架必须就近接地是关系到配线架的保安单元能否对交换机用户板起到有效保护的关键问题。在

通信机房总体规划时，总配线架宜安装在一楼进线室附近，接地引入线应从地网两个方向就近分别引入（从地网

在建筑物预留的接地端子接地或从接地汇集线上引入）；  

■ 出入局的光电缆的金属构件必须接地。  



3 通信局 ( 站 ) 无线通信系统天馈线的雷电过电压保护设计  

根据对广东、福建、广西、湖南、浙江、辽宁等省移动通信基站的雷击情况调研，由天馈线引入的雷电浪

涌损坏移动通信设备的事故概率是小概率事件，鉴于国内大多数移动通信基站的天馈线一般都未加同轴 SPD ，

因此本规定根据无线基站所处的具体的地理环境，确定了同轴 SPD 的安装原则，并根据电磁兼容的原理，提出

同轴 SPD 接地端子的接地引线应在机房外接地。另外无线通信的天馈线的雷电过电压保护还应满足：  

3.1 铁塔上架设的无线通信系统馈线、同轴电缆金属外护层应在天线侧及进入机房入口处外侧就近接地，

经走线架上塔的馈线及同轴电缆，其屏蔽层应在其转弯处上方 0.5 ～ 1 米 范围内作良好接地，当馈线及同轴

电缆长度大于 60 米 时，其屏蔽层宜在塔的中间部位增加一个与塔身的接地连接点，室外走线架始末两端均应

和接地线、避雷带或地网连接。  

3.2 建在城市内孤立的高大建筑物或建在郊区及山区，地处中雷区以上的无线通信局（站），当馈线采用

同轴电缆，同轴电缆长度超过 30 米 时，应在同轴电缆引进机房入口处安装标称放电电流不小于 5kA 的同轴 

SPD ，同轴 SPD 接地端子的接地引线应从天馈线入口处外侧的接地线、避雷带或地网引接。  

4 结束语  

综合通信大楼内部的通信系统包含了程控交换机、传输设备、监控及网络设备、控制终端、电源、无线等

子系统，各子系统之间的内部连接线路纵横交错、非常复杂，其网络接口对雷电较为敏感的电路又是雷电侵入的

薄弱环节，通信大楼雷电电磁场的分布直接影响到具有敏感元器件的计算机及控制终端的布局。在设计规划时，

通信大楼内的计算机控制中心及控制单元的安装位置应避开雷电涌集中的雷电流分布通道，安装在建筑物的中部

位置，即雷电电磁场最小的室内中央位置，并且计算机避免直接使用通信大楼的外墙体的电源插孔。另外通信系

统的雷电过电压保护是建立在通信大楼的接地系统共用一个接地网，即联合接地的基础上，采用 SPD （正确选

用各类 SPD ）对侵入局（站）内计算机、控制终端及网络数据线、信号线、传输设备、遥控、监控系统及无线

通信系统天馈线的雷电过电压进行抑制，并对通信局（站）出入缆线采取屏蔽、接地等措施，可有效减少雷电对

信号及网络系统的侵害。  
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