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监狱嵌入式视频web监控系统智能报警设计 

监狱嵌入式视频web监控系统智能报警设计 

■张杰 张伯虎 赵娟

视频监控是安全系统中是最有效的手段，武警部队在监狱看守中就常常凭借监控系统来提高安防的效率。许多监狱和看守所准备建立大型视
频监控系统，摄像机的数量大，监视的范围广，如果利用现有的方式和技术，在监控端能够得到清晰的图像信息，然而这些视频监控技术还
不能完全满足安全的需求，这需要我们不断的完善和改进。一个大的监狱视频监控系统可以得到大量的图像，如果还是用人观察来提取有价
值的信息效果很差，除了效率低之外，图像信息的利用也不充分。视频监控技术正在向着数字化、网络化、智能化的方向发展，采用自动的
分析图像，发现有用的信息并立即处理（例如告警）。这也是智能化的基本出发点。中央领导多次强调向科技要警力，充分利用高科技手
段，到达能够降低警务人员由于疲惫造成的疏忽，减轻警务人员的压力，同时还要能够更精确诊断突发事件。 

一、 系统结构 

1、设备构成  
主要由监控摄像机（彩色或黑白、定焦或变焦）、云台、嵌入式视频Web编码器或服务器、pc机组成。 
将摄像机安装于监狱围墙四周，根据的条件将部分镜头视野固定于围墙警戒线内，监狱四周，哨所等场所。 
2、 系统原理 
摄像机送来的视频信号数字化后由高效压缩芯片压缩，通过内部总线送到内置的Web服务器，网络上用户可以直接用浏览器观看Web服务器上

的摄像机图像，监控端在pc机上安装图像识别软件，通过从视频流中截取图片，对截获图片进行图像识别，识别移动目标实现自动报警，智
能报警。 
对于监狱视频监控系统之所以采用嵌入式视频web编码器或服务器是基于对监狱网络设施和嵌入式视频web编码器或服务器提供的优质服务考

虑的,在现有的监控产品中嵌入式视频web编码器或服务器应用广泛，提供的服务功能强大，这类产品多采用H.264或MPEG-4压缩编码标准，

也有采用Motion-JPEG视频格式的，这些压缩方式在传输图像清晰度和占用带宽等方面各具优势。我们选用了苏州科达科技有限公司的

KDM2000服务器和KDM2400视频编码器来对视频图像的编解码。 

二、关键技术 

本系统的主要目的是为达到智能化报警，在收到视频流的基础上进行截取可用于图像识别的图片，然后进行目标识别。因此图像识别模块的
设计则是完成目的的关键。具体的功能和设计原理如小： 
1、 逐帧获取BMP图片 
根据事先设定好的告警区域和现场移动目标移动的速度的最大值以及计算机的处理能力来共同确定获取BMP图片的时间间隔。例如在夜间监

控用于囚犯放风的场所，摄像头采集的面积为50×50（平方米），那么时间间隔应当小于5s（犯罪分子直线穿过需要的时间），可以预设一个

初值为4s，当然在设计模块时应该考虑如何改变时间参数，经过实地的验证然后再调整时间参数。 
2、 图像预处理 
为使算法简单，编程容易，计算机处理快，采用256极灰度图处理，将真彩色位图变换为灰度位图时，首先进行颜色量化，将 24 位真彩色图

像转化为 8 位彩色位图，可采用的算法较多，如立方体量化或链表量化等。然后将 256色位图转换成灰度位图。此时先计算出每种颜色对应

的灰度值，灰度和 RGB颜色的对应关系为：Y=0.299R＋0.587G＋0.114B。按照公式可以很方便地将 256色调色板转化为灰度调色板。由于灰

 



度调色板一般是按照灰度逐渐上升排列的，因此应将图像的每个像素值（调色板颜色索引值）进行调整。编程时直接对索引值进行图像处

理，最后将处理后的灰度值重新赋给对应象素点的 RGB。从而显示一幅处理过的灰度位图。 
3、 运动目标检测 
采用相邻帧差法提取运动目标。所谓相邻帧差法在连续的图像序列中两个或三个相邻帧间采用基于像素的时间差分并且阈值化来提取出图像
中的运动区域。时间差分运动检测方法对于动态环境具有较强的自适应性。这里我们采用了普遍使用的相邻三帧差分的方法来提取运动目
标，从而有效地去除摄像头镜头本身的颗粒噪声干扰，和光照的影响，并且能够快速有效地从背景中检测运动目标。虽然不能够提取所有相
关的特征象素点，在运动实体内部容易产生空洞，但是本系统只需要精确识别移动目标存在与否，不需要提取目标的特征。帧差法数学表达
式如下： 

其中 
分别为第i帧和i-1帧的平均图像和i-1与i-2 帧的平均图像，上式也为识别运动目标报警的判决条件，其f(x,y,ti)中为动态图像在时刻，点(x,y)处
的灰度值。T为某个灰度阈值。当目标区域出现移目标时，通过帧差上式判决条件成立，向用户报警端发送信息。该式最后一项为添加项，目
标区域光照发生明显变化时，添加项会大于不等号左边，导致判决条件不成立。该方法有效的抑制了光照带来的影响。 
采样相邻三帧判决并不影响获取BMP图片的时间间隔，这是因为在判决时总是对当前一帧进行判决，如果目标区域出现移动物体，则符合判
决条件。 

三、系统应用及其优势 

本系统多适用于大型的监狱场所，夜间可凭借监狱良好的照明条件正常工作。部分摄像头可以将视野固定在易发生危险的地方，如围墙四
周、警戒线内、哨所入口，大型放风场所等。使用当中可以设置报警性质、报警时限，例如在监狱四周交通要道、防风场所等白天可取消报
警，或降低报警级别。 
武警部队三级网建设已经形成规模，如果能够将该系统应用于三级网中，可辅助哨兵完成日常的哨位执勤任务，同时能够提高执勤处突的效
率，还能够起到保护哨位安全的作用。  
当前大部分监狱使用的监控系统，采用硬盘录像机，当发生突发事件后，管理人员可以通过视频画面接收信息，还能够回放录像从而掌握更

多的信息。但是在提取信息和网络应用方面存在缺陷，而本系统采用嵌入式视频web监控系统不仅可以向用户提供受限的监控画面，同时采用
了图像处理、图像识别的算法提高了视频图像信息的利用率。 
嵌入式视频web监控系统是当前监控系统发展的主要方向，其服务功能强大，扩展性强。为其监控端设计具有图像识别能力的平台达大大提高

了其性能，同时也使得报警智能化。本系统利用Visual C++设计平台，部分功能已经实现，考虑到室外环境变化无常，该平台仍在设计完善
中。  
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