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  摘 要： 分析比较了新Kerberos认证协议与原Kerberos认证协议，指出了对Kerberos改进的一些主要方面，并指出了其局限

性。在此基础上提出了将公钥密码体制ECC与对称密码体制AES引入到Kerberos认证协议中的方案。该方案不仅解决了Kerberos认证

协议中密钥的分配和管理问题, 而且提高了Kerberos认证协议的安全性，使其遭受口令攻击的危险得到降低，更好地解决了工业控

制网络的身份认证问题。 

  关键词： Kerberos协议 ECC算法 AES算法 Rijndael算法 

  美国麻省理工学院于2005年7月推出了新的Kerberos协议规范[1]，是针对1993年Kerberos V5版本[2]的修改。不但改正了诸多

缺点，而且还给出了一些新的约定和新的操作选项，使其更符合当前应用，大大提高了其安全性及效率。但由于对称加密的固有特

点使得新Kerberos协议仍有一定局限性，因此提出将公钥密码体制与对称密码体制相结合,即将ECC+AES方法引入到Kerberos认证协

议中对其作进一步改进。 

1 Kerberos协议 

1.1 Kerberos协议原理描述 

  在Kerberos协议中，AS为认证服务器，可在用户登录时确认用户身份。AS与密钥分配中心KDC类似，它与每个用户共享一个密

钥。TGS为票据分配服务器，为用户之间的通信分配票据，使应用服务器相信TGS持有者的身份真实性。Kerberos协议具体实现过程

如图1所示。从图1可知，用户C要访问目标服务器S，需要进行六次协议交换，即： 

  (1)C->AS：C，TGS，Addr，TS1。 

  (2)AS->C：{Kc，tgs}Kc，TGT，TGT：{TGS，C，Addr，TS2，Lifetime2，Kc，tgs}Ktgs。 

  (3)C->TGS：S，TGT，Authenticator1；Authenticator1：{C，Addr，TS3}Kc，tgs。 

  (4)TGS->C：{Kc，s}Kc，tgs，Ts；Ts：{S，C，Addr，TS4，Lifetime4，Kc，s}Ks。 

  (5)C->S：S，Ts Authenticator2；Authenticator2：{C，Addr，TS5}Kc，s。 

  (6)S->C：{TS5+1}Kc，s。 

1.2 新Kerberos协议规范 

  Kerberos协议本身并不是无限安全的，而且也不能自动提供安全，它是建立在一些假设之上的[3]，即只有在满足如下假定的

环境中它才能正常运行：①不存在拒绝服务攻击；主体必须保证他们的私钥安全；②Kerberos无法应付口令猜测攻击；③网络上每

个主机的时钟必须是松散同步[4]的。ITEF改进了Kerberos协议规范（称为新规范）并且取代了原来的Kerberos协议规范（称为旧

规范），新规范详细阐明了很多在旧规范上没有清楚描述的条款，增加了一些推荐性的执行选项和一些新操作。其主要改进有如下

几方面： 

  (1)为了与当前应用相适应，新规范采用了新的加密和校验方法[5][6]，这是最主要的改进。同时删除了一些已不够强壮的方

法，如DES和MD5，而采用AES。表1为DES与AES(Rijndael)加密算法的性能比较。针对密钥的生成，在新规范中，用户模式下私钥

“可能”来自用户的口令，因为用户密钥可能存储在智能卡上，或者可以直接获得而与口令无关，而以前用户私钥仅通过用户输入

口令生成。 
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  (2)新规范依赖KDC检查传输域，并将检查标志包含在票据内，以表明该检查已经执行。目前Kerberos的执行即使忽略域标志或

者不设置域标志也不存在安全隐患。新规范增强了解析主机名的能力，当Kerberos为一个命名主体提供认证时，能够确保它所认证

的主体名字是完整的，并且就是它所期望通信的对象。 

  (3)新规范首次在参考文献中提出应用公开密钥算法对认证进行初始化。 

  (4)新规范增强了Kerberos的扩展性及兼容性。 

1.3 新Kerberos协议的局限性 

  新规范虽然弥补了旧规范的许多环境缺陷和技术缺陷，但由于历史原因，它还是存在许多局限性。作为一个认证服务，

Kerberos在网络上为主机身份的验证提供了一种方法，但Kerberos本身并不提供认证。如应用程序不应该接受Kerberos 服务器上

所发布的服务票据作为授权票据，因为在这种情况下可能会使应用程序在其他密钥分发系统内部变得十分脆弱。 

  (1)密钥管理和维护问题。新Kerberos防止口令猜测攻击的能力还很弱，每一个主体必须对自身的密钥保密。如果密钥被某个

入侵者获得，就会伪装成该主机或者其他关联主机的服务器。 

  (2)对时间同步性要求很高。在整个认证过程中都要通过时间戳的比较，才能判明合法身份。这就要求对整个网络内的时钟实

现准同步。这对于一个拥有不同类型终端的分布式网络来说是很难实现的。 

  (3)主机标识符在一段时间内禁止重复使用。访问控制的一个典型模式使用访问控制列表（ACL）向特定主机授权许可。如果过

时的入口仍然保存着已经被删除的主机，而该主机标识符是新的，则该新的主机会继承旧的记录在ACL入口的权限。即当不再重新

使用主机标识符时，无意的接入威胁即可避免。 

2 Kerberos协议的改进方案 

2.1 基于对称密码体制的Kerberos协议的改进 

  参考文献[7]和[8]中提出了利用公开密钥加密进行对称加密密钥分配的方法。该方法是在通信双方通过公开密钥证书得到对方

的公开密钥的基础上实现的。 

2.2 基于ECC＋AES的数据传输加密的Kerberos改进方案 

  在Kerberos认证协议中，全都采用公开密钥密码体制传送机密信息是不够安全的。在传送机密信息的Client/Server双方，如

果使用某个对称密钥密码体制并同时使用不对称密钥密码体制传送对称密钥密码体制的密钥，就可以综合发挥两种密码体制的优

点，即对称密钥密码体制的高速性、简便性和不对称密钥密码体制的密钥管理的方便性、安全性。AES算法与RSA算法、ECC算法的

特点比较如表2所示。 

  由于AES和RSA、ECC各具所长，而ECC与RSA在相同安全强度下具有更快的速度和更低的存储要求，更符合高实时性工业控制网

络的要求。综合AES和ECC的优点，得到一种新的加密方案，其基本原理为：数据在Kerberos Client/Server双方通信之前，发送方

随机生成一个加密密钥，用AES算法对需传送的数据加密。然后再用ECC算法对该密钥进行加密并实现数字签名。这样接收方在接收

到该密文和被加了密的密钥后，同样用ECC解密出此随机密钥，再用此随机密钥对密文解密。这样的加密方案既有AES算法的快捷特

点，又有ECC算法的保密性和方便性特点。 

2.3 具体改进方案 

  改进后的Kerberos认证过程如图2所示。 



  改进后的Kerberos认证过程如下： 

  (1)C->AS：C，TGS，Pc。 

  (2)AS->C：Cc，Ctgs；Cc：{C，Pc，T1}P-1ca；Ctgs：{TGS，Ptgs，T2}P-1ca。 

  (3)C->TGS：TGS，{Kr，Cc，Authenticator，T3}Ptgs；Authenticator：{C，TGS，Ptgs，Kr，T3}P-1c。 

  (4)TGS->C：TGT，{C，TGS，Kc，tgs，T4}Kr；TGT：{TGS，C，Addr，T5，Lifetime5，Kc，tgs}Ptgs。 

  (5)C->TGS：S，TGT，Authenticator1；Authenticator1：{C，Addr，TS3}Kc，tgs。 

  (6)TGS->C：{Kc，s}Kc，tgs，Ts；Ts：{S，C，Addr，TS4，Lifetime4，Kc，s}Ks。 

  (7)C->S：S，Ts，Authenticator2；Authenticator2；{C，Addr，TS5}Kc，s。 

  (8)S->C：{TS5+1}Kc，s。 

  以上描述中，关键是对1.1节中的描述步骤（1）和（2）的改进，修改后变成现在的(1)～(4)步；而步骤(5)～(8)与1.1节中的

步骤(3)～(6)一样。这里主要对前四步进行说明： 

  (1)用户发送自己的公钥、用户名和TGS服务器名向CA请求自己和TGS的公钥证书。 

  (2)CA检查用户身份合法后用自己的私钥为用户和TGS签发公钥证书，证书中包含有用户、TGS的信息以及证书的签发时间。 

  (3)用户收到公钥证书后，用已由安全通道得到的CA的公钥解密，得到TGS的公钥。然后用TGS的公钥加密报文向TGS发送，请求

验证身份，请求报文包括用户公钥证书、随机产生的一次性会话密钥Kr、时间截和证书。时间T3是该报文的产生时间，TGS在收到

该报文后，计算T3和收到报文时间的差值，如果相差太大则拒绝接受该请求报文，这样做可以防止重放攻击。Kr用于TGS对应答报

文进行加密。证书用于验证用户的身份。TGS收到用户的请求报文后，首先用自己的私钥解密，得到用户公钥证书、一次性会话密

钥Kr和证书。然后TGS用证书中的用户公钥对证书进行解密，用得到的信息验证用户身份。 

  (4)TGS通过对用户的身份验证后，产生应答报文。应答报文包括两部分，一部分是访问TGS用的票据TGT，TGT与传统Kerberos

协议中的TGT完全相同；另一部分是加密数据，包含用户名、TGS服务器名、用户与TGS共享的会话密钥以及认证时间，这些数据用

一次性会话密钥加密，用户收到后，就得到访问TGS的票据TGT。用Kr对加密的数据解密后，就得到与TGS会话的密钥Kc、tgs，这样

用户就可以用TGT、Kc和tgs向TGS发送传统的TGS请求。 

  改进后的Kerberos身份验证系统的安全性得到了极大提高，如表3所示。 

  本文深入研究了新的Kerberos认证协议规范，指出了其局限性。提出了在Kerberos协议中引入ECC＋AES的数据传输加密的改进

方法，在一定程度上克服了传统Kerberos认证协议中密钥管理困难、容易受到口令攻击和对时间同步性要求高的缺点，提高了

Kerberos认证协议的安全性，同时提高了身份认证速度，使其更符合工业控制网络的高实时性要求，可以更好地解决工业控制网络

的身份认证问题。 
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