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成果摘要： 

VPN是虚拟专用网络的简称，意思就是借助公网来形成企业专网。VPN有两层含义：它是虚拟的网，数据通道只有在用

户需要时才建立；它是利用公众网设施构成的专用网。VPN技术允许专用企业内部网安全地在Internet或其他网络服务

上扩展，使企业内部网点、内部网与商业伙伴及顾客之间的连接更加方便、灵活、可靠。青鸟VPN加密网关综合利用访

问控制和加密、认证技术，采用合理的密钥管理机制，可以在公用的互连网上为网络与网络之间或网络与主机之间建立

安全通道。对于现行的企业网络信息系统，采用VPN技术可以 在不影响现行业务系统正常运行的前提下，极大地提高

系统的安全性能。VPN技术可使分布 在不同地区的企业内部网络在不可信任的公共网络上实现安全的双向通信。青鸟

VPN加密网关是在青鸟网关防火墙JB-FW的基础上嵌入VPN功能模块组成，主要包括VPN模块、加密客户端和密钥管理

中心三部分。VPN模块：形成安全隧道，实现网关对网关或网关对客户端的加密和认证。加密客户端：加密客户端由加

密卡和软件包组成，装入用户终端，具有加/解密功能，用于保护移动或远程主机，可以和青鸟网关防火墙的VPN模块

配合使用进行安全通讯。密钥管理中心：密钥管理中心是单独的软件包，推荐安装于独立的PC机服务器，用于产生密

钥盘。密钥管理中心负责密钥的申请、生成、记录、查询、分发、注销等事宜。该产品适用于需要在公网上建立专有的

行业及用户专用网的用户，如在Internet公网上构建某一企业专网等。 
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