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成果摘要： 

该项目所属科学技术领域为：信息安全，计算机应用，Internet电子商务。“中国电信(湖南)电子商务CA安全认证系

统”项目包括二部分：1）CA认证系统软件开发，名称为“NetWorld CA安全认证系统”；2）建立中国电信CA认证中

心(CTCA)和31个省RA中心。该项目于1997年12月立项，1999年8月通过了国家密码管理委员会办公室和信息产业部

的联合鉴定，2000年被国家密码管理委员会评为密码科学科技进步二等奖，被科技部列为2000年科技新产品推广计划

和火炬计划。该项目开发了中国第一个具有自主知识产权CA安全认证系统，并得到大规模应用，该项目是全国目前唯

一获得密码科技进步奖的CA认证系统。该系统的设计目标为：解决在Internet网上开展电子商务、电子政务、或其它增

值业务时的重大的信息安全问题，包括：身份认证、交易的抗可抵赖性、数据传输的安全性、数据的完整性等问题，为

网上电子商务应用和电子政务应用提供安全平台。系统主要功能包括：密钥生成和管理系统(KMS)，证书审核系统

(RA)，证书签发系统，黑名单管理系统（CRL），证书状态在线查询系统（OCSP），证书作废和更新管理系统，证书

制作系统，用户管理系统，运营支撑系统（包括计费、统计和分析等）。系统主要特点包括：1)方案通过国密办的安全

性审查，系统采用国密办鉴定的加密算法和加密设备，符合国家密码管理政策；2)遵循国际PKCS、PKIX系列标准，符

合ITU-T X.509 V3标准，能够实现与其它CA系统的互通；3)系统体系结构设计采用多级结构，具有很好的扩展性，包括

CA签发中心、多级RA中心、证书业务受理点系统(LRA)；4)系统提供密钥管理(KMS)和双证书功能，能够签发签名证书

和加密证书；5）系统能够根据应用签发各种证书，包括个人证书、企业证书和网上设备证书等，并支持在线签发；6)

系统提供CRL和OCSP二种黑名单查询方式；7)系统证书和密钥均存放在硬件加密机和加密卡中，保证了密钥安全；

8）用户证书可采用多种存储介质，包括：加密IC卡、加密USB棒、光盘、软盘等。该系统1999年8月正式投入运营以

来，在全国31省个建立了RA中心和约100个业务受理点(LRA)，是全国最大的CA认证系统。目前发放证书30多万，广

泛应用于电子商务、网上电信增值服务、网上报税、网上证券等多个行业。另外，采用该项目开发的“NetWorld CA安

全认证系统”软件，建设了上海CA中心(SHECA)、招商银行CA中心、中国海关电子口岸CA系统，到目前，全国采用该

项目成果建设的CA系统总发证量约100万，占全国CA证书市场的80％以上。 
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