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成果摘要： 

该课题开发了一套基于安全锁的数字证书服务系统，对电子商务和电子政务应用中的安全问题给出了一个实用的解决方

案。利用安全锁实现证书和密钥以专有文件的形式存储，并利用安全锁提供的加密功能对其进行加密处理，支持常用的

三种访问控制策略：DAC（自主访问控制）、MAC（强制访问控制）和RBAC（基于角色的访问控制），并为用户提供

策略模型接口。在客户端对根证书进行签名保护，客户端在提供公钥及签名的同时，也通过证书颁发机构的根证书和签

名来验证证书颁发机构的合法性。该项目具有很好的实用价值和推广前景，研究水平居国内领先。 
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