
   

Email营销中的法律障碍探析 

文/夏 露 

 随着互联网通讯技术的快速发展，Email（电子邮件）成为互联网第一大应用，由于Email独
具精确高效的信息传递能力，被用于网络营销中，衍生了Email营销。理论研究表明Email营销反馈
率高于网络广告的点击率和直邮广告的回应率，是最廉价高效的网络营销工具，但事实上，Email
整体营销效果不明显，甚至让人厌烦。 
 一、Email营销遭遇法律障碍 
 Email营销提高了信息的传递速度，在为人们带来生活和商业便利的同时，也显露出种种问

题：垃圾邮件、侵害个人隐私、ISP权益无保障、Email营销证据效力待定等，法律障碍的存在令
Email营销前景堪忧。 
 （一）垃圾邮件泛滥 
 垃圾邮件（Unwanted Email）泛滥是破坏Email营销环境的罪魁祸首，垃圾邮件是一种特殊的

网络垃圾信息，其产生可能出于好奇、报复，也可能出于政治目的，但更多的是出于商业上的营销
目的。这里的垃圾邮件特指电子广告邮件，又被称为“不请自来的商业电子邮件”（Unsolicited 
Commercial Email），指寄发到用户电子邮箱里不断重复的而且不受欢迎的电子广告营销信函。
Email营销经常群发未经许可的商业广告，以致产生大量的垃圾邮件，影响了用户对Email营销信息
的可信度。出于过滤垃圾邮件，保护服务器免遭垃圾邮件威胁的考虑，许多服务商都采取了对怀疑
为垃圾邮件的屏蔽措施，但这种屏蔽可能扩及到合法商业邮件，造成信息无法有效送达，而一些真
正的垃圾邮件却巧妙避开。目前，垃圾邮件不仅存在于电脑互联网，而且蔓延至手机，垃圾邮件已
经成为影响Email营销发展的主要原因。 
 （二）个人隐私受侵 
 网络空间的个人隐私权指“公民在网上享有的私人生活安宁与私人信息交流受到保护，不被

他人非法侵犯，知悉、搜集、复制、公开和利用的一种人格权；也指禁止在网上泄露与个人有关的
敏感信息，包括事实、图像，以及毁损的意见等”，即合法控制个人数据、信息材料的权利。与传
统意义上的隐私权范围仅限于与社会公共利益无关的私生活秘密，网络环境中以数据形式存在的不
受传统隐私权保护的个人信息或资料，对营销商来说是最有价值的商业信息，而对这些个人信息进
行收集、整理及二次利用，侵犯了用户对其个人隐私的隐瞒、支配、维护和利用权。正因为如此，
目前通常将利用非正当渠道获取用户的Email地址，并未经过该地址用户同意而向该地址发送Email
广告信息视为侵犯用户的隐私权。侵犯隐私权行为的大量存在，让网络用户对Email营销望而却
步。 
 （三）公共利益受扰 
 Email营销使用不当给用户造成不便和经济上的损失，已经遭致互联网用户的强烈反感。然

而，更有甚者，为了某种违法商业目的，利用Email进行营销违法犯罪活动，直接干扰到国家公共
利益，为刑法所禁止。这类行为表现通常表现为内容违法或者手段非法。例如，在内容上，利用
Email传输国家明令禁止的（如传销）信息；捏造事实，发布侮辱或诽谤他人的信息，泄露他企业
商业秘密、损害他企业形象、影响他公司经营业务，或者发布为销赃、走私货物提供销售的信息
等；在手段上，Email发送者采用黑客或者其他不正当的手段攻击网络用户、强行干扰服务器、抢
占网络资源。这些行为不仅对收件人利益造成侵害，更严重的是亵渎了网络市场公共利益，直接影
响到Email营销市场，致使Email营销混乱。 
 （四）ISP权利受阻 
 ISP是网络服务提供商，目前，ISP提供的Email营销服务大多是无偿的，只有在申请人意愿的

情况下才采取有偿的方式。有偿服务权利义务对待，双方责任通过合同约定，归责原则比较清楚。
最容易产生纠纷的是免费服务，在出现垃圾邮件、个人资料泄漏等问题时，Email用户会依据Email
服务关系向ISP主张权利。另外，鉴于垃圾邮件和普通邮件在技术层面难以区分，为防止垃圾邮件
的蔓延，ISP会直接替用户拒绝接收所有被认为是垃圾信息的邮件，由此可能造成ISP提供的过滤服
务让用户正常邮件信息丢失，而引起尴尬的“侵权”问题，尽管ISP提供的过滤服务初衷是基于用
户利益，Email用户也可能提出赔偿请求。客观分析，ISP提供的Email营销服务占用了大量的网络
资源，尤其免费服务更易黑客攻击，更易出现邮件服务器堵塞甚至整个网络堵塞的现象。由于邮件
服务器被占用，ISP邮件服务速度、质量、网络运行效率都会受阻，ISP其他网络业务，如广告浏览
量、对收费用户的服务质量等也会受影响，Email营销中过多的侵权追究对ISP无疑是雪上加霜。 



 

 二、Email营销中的法律障碍解析 
 互联网经济发展迅速，而法律则具有相对稳定性，两者变化速度不可能匹配，造成游离于传

统法不能界定合法或违法边界的行为大行其道，冲击Email营销市场。在Email营销广泛应用的今
天，所有法律难题都必须真实看待，客观分析，以寻求最佳的法律解决。 
 其一，在垃圾邮件问题上，基于保护用户、ISP财产权和用户的通信自由权，并在维护个人利

益的同时不侵犯他人利益的考虑。国务院于2006年3月30日颁布实施了《互联网电子邮件服务管理
办法》（以下简称《办法》，这是我国首次将打击垃圾邮件上升到法律高度。《办法》中所称的垃
圾邮件主要是商业广告Email，《办法》首先明确了垃圾邮件与Email营销之间的区别，规定凡是征
得用户同意、注明拒收的方式以及在邮件标题前注明"广告"或"AD"字样的为许可Email邮件，否则
视为垃圾邮件，这为Email营销信件的发送提供了通道，也为Email营销的发展提供了法律空间。但
是，依据《办法》第13条规定，"未经互联网电子邮件接收者明确同意，向其发送包含商业广告内
容的互联网电子邮件"属于被禁止的行为，如何确定"未经互联网电子邮件接收者明确同意"，这在
实际中是一个难以确证的问题，需要相应司法解释配合。 
 其二，在个人隐私问题上，Email用户对自己的个人信息控制权已经成为了民事权利在网络空

间中的延伸与发展，目前我国关于个人隐私只有学理解释，没有法律界定，《宪法》和《民法通
则》中都没有直接设立隐私权，只在司法实践中有将名誉权与隐私权混同的提法，而且仅仅从私法
或民法层面定位隐私，这种思路不能适应网络环境下的个人资料界定和保护，在Email营销隐私权
保护问题上，我国首先应从法律上明确将隐私权作为一种独立的民事权利，与国际接轨，在更广泛
意义上理解和定位隐私权，制订我国的《隐私权法》，或者在《民法典》中对隐私权予以明确规
定。在立法条件暂时不成熟的情况下，可以先由国务院相关部门或最高法院拟定条例、决定或司法
解释。目前，法律上要解决的问题有三：一是哪些个人隐私范畴的信息可以为商家利用；二是哪些
信息传递方式是适当的、合法的；三是界定个人隐私的利用方式，圈定其合法利用的界限。 
 其三，在Email营销违法犯罪问题上，我国现有法律虽然未将Email中的犯罪直接列入规制的

范围，但是法律在维护网络空间安全问题上责无旁贷，在目前Email立法缺位的情况下，可参照传
统法律执行。与传统违法犯罪相比，Email营销中的违法犯罪同样是严重的社会危害行为，只是借
助平台有了变化，并不改变犯罪行为的本质属性，因此，可以扩展适用《中华人民共和国刑法》。
刑法规制主要应侧重两个方面，其一，Email营销不法行为对网络空间造成重大影响的，严格当事
人刑事责任；其二，通过刑法规制起到网络监控的作用。 
 其四，在ISP权益保护问题上，ISP是Email营销的参与方，充当信息传输角色。目前我国没有

专门立法维护ISP的权利和限定ISP责任，以民法基本原则――公平原则为出发，为保证Email信息通
畅，必须赋予ISP若干权利。 
 其五，在Email营销证据问题上，根据我国证据理论，证据的证明力取决于证据是直接证据还

是间接证据，一般来说，同案件事实有直接内在联系的直接证据证明力大，反之证明力小。《中华
人民共和国合同法》第11条规定，“合同的书面形式是指合同书、信件和数据电文（包括电报、电
传、传真、电子数据交换和电子邮件等）等可以有形地表现所载内容的形式。”这实际是从法律上
将Email确立为书证。我国2004年8月颁布的《中华人民共和国电子签名法》肯定了数据电文作为证
据的有效性，第7条规定：“数据电文不得仅因为其是以电子、光学、磁或者类似手段生成、发
送、接收或者储存的而被拒绝作为证据使用。” 然而，数据电文作为直接证据还存在着易删改、
伪造的障碍，在这个问题上，《电子签名法》第8条规定：“审查数据电文作为证据的真实性，应
当考虑以下因素：（1）生成、储存或者传递数据电文诉讼法的可靠性；（2）保持内容完整性方法
的可靠性；（3）用以鉴别发件人方法的可靠性；（4）其他相关因素”。该条规定将数据电文分为
两种情形：一是使用了加密认证安全技术的数据电文；另一是普通数据电文。目前法律考虑相对周
全，但是认定中需要技术安全性得以解决才能进一步确定Email的证据效力，一般来说，采用安全
技术确保数据完整、机密、使用者身份识别不可抵赖之后，Email可视为原始的直接证据。 
 三、研究展望 
 法律的任务随着社会发展而变化，互联网所能容纳的海量信息和广阔空间，正是目前法律所

需要探索完善的新领域。Email营销中存在诸多法律障碍，客观上要求有足够的法律准备，法律尚
须进一步关注： 
 伴随着Email通讯技术发展，新的移动通讯，以及博客、维基等通信方式相继出现，Email营

销中的法律障碍同样影响到新的Email系统，种种迹象表明Email营销侵害的外延一直与通讯技术进
步同步剧增，呼唤前瞻性地制定Email通讯保护法。  
伴随着Email普及程度提高，一些营销商为谋取不法商业利益，无机不趁地利用Email实施营销违法
犯罪，而现有法律惩治不够，对行为人没有太大约束力，致使Email营销中各种不法行为加剧，呼
唤立法加大对网络犯罪处罚和警戒力度。 
 伴随着Email应用技术成熟，网络中的侵权行为更加隐密，证据的收集专业性要求更高，当事

人举证负担更重，司法认定也更困难，呼唤出台电子证据法（作者系湖北工业大学管理学院副教
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