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我校信息学科又添两项新成果

2010年08月11日 10:50 浏览次数：次 

    8月7日，我校和深圳深信服电子科技有限公司共同完成的“网间加速网关的研究及应用”、和中国信息

安全测评中心华中测评中心共同完成的“基于服务模式的Web服务器安全监测系统”顺利通过了教育部在长

沙组织召开的科技成果鉴定会。与会专家对两个项目给予了充分肯定，一致认为:“网间加速网关的研究及

应用”技术先进、创新性强，取得了4项发明专利，并在实际产品中获得很好的应用，总体技术达到国际先

进水平;“基于服务模式的Web服务器安全监测系统”实现了基于服务模式的Web安全监测，安全检测与防御

能力强、效率高,系统运行稳定，实用性好,总体技术达到了国内领先水平，其中基于服务模式的安全监测架

构和网页防篡改技术达到国际先进水平。   

    众所周知，互联网是最大的广域网环境，广域网中的数据传输存在网络带宽利用率低、网络延时大、丢

包严重等问题，己经越来越无法满足用户的需求。依靠增加带宽解决这一问题的传统方法，受到响应速度低

和众多网络干扰因素的影响而收效甚微。因此，能在现有的网络层次中提高响应速度的广域网加速技术逐渐

受到重视并发展起来。信息科学与工程学院王建新教授带领课题组抓住时机，在深圳深信服电子科技有限公

司的支持下，设计并实现了具有较高数据传输性能的网间加速网关平台，为加速应用提供了一个统一的接口

和支持；同时采用基于插件的设计，提高了平台的可扩展性；在传输层上设计了适应于高丢包率网络下的拥

塞控制改进算法和并行TCP技术，提高了传输层的数据传输效率；设计和实现了基于行为分析的应用层FTP加

速插件、基于连接池的HTTP加速插件和基于数据预取的Exchange加速插件，显著地提高了典型应用层协议的

传输速率；实现了网间加速平台与VPN网关的一体化，在保证网络安全接入的同时减小了VPN安全机制造成的

延迟开销。以上技术已经在深圳深信服电子科技有限公司的广域加速产品5100、5400、5800、M6000等上部

署应用，产品各项性能指标达到了国内外同类产品的先进水平，尤其在对抗高丢包等恶劣网络环境、VPN扩

展、移动加速和流量管理方面，具有功能优势。该系列产品已成功服务于中国水利水电建设集团公司、水利

水电第四工程局、机械工业部第六设计研究院、中国日报社、中国免税品集团、中国华铭投资、民安保险、

东方基金、安东石油、华宝集团、水晶石科技、中华制漆、中联地产、银城地产等各行各业，产生了很好的

经济和社会效益。   

    随着Web平台对外服务的普及，基于Web的攻击和破坏活动也不断增长，Web服务器安全面临着日益严峻

的挑战。传统的Web服务器的安全工作重心在网络层和硬件环境上，为了保障Web应用平台的安全，许多公司

都在网络边界上部署了防火墙或者入侵检测系统，只能拦截针对网络层的攻击。当攻击者利用Web应用程序

漏洞发起针对性攻击时，防火墙和入侵检测系统就无能为力了。基于此，我校王伟平教授课题组和中国信息

安全测评中心华中测评中心一起，在研究了当前各类攻击的原理和防护、检测技术的基础上，基于分布式体

系架构和Web服务器嵌入技术，设计并实现了基于服务模式、技术先进、结构合理的安全监测系统；同时采

用插件技术，实现了SQL注入攻击防御、文件防篡改、IP地址访问限制、Web服务器实时状态信息监测、DDoS

检测、Web服务器安全漏洞检测、攻击与告警日志、远程配置分发防护规则等功能；基于事件触发的网页防

篡改机制，实现了对Web文件篡改意图的实时检测和阻止；提出并实现了一种基于性能异常分析的DDoS攻击

检测方法, 检测效率高，对Web服务器性能影响小。特别是该系统不仅能够根据不同的网站服务器的需求，

设定不同的防护规则，具有良好的灵活性和扩展性，而且集多域Web主机性能监测、Web攻击检测与防御、网
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页防篡改、漏洞扫描于一体，可以对多个服务对象提供web安全服务。该系统已在长沙市信息中心等用户单

位实际应用，运行稳定，安全防护效果好。该系统由于采用了Web服务器嵌入的技术和基于服务的模式，主

要依赖软件实现，无需增添新的硬件设备，企事业单位既可以选择独立购买系统，对分布的Web应用服务器

进行管理，也可以选择将本单位的Web应用作为安全服务的对象，仅需要购买服务时间，在Web服务器上安装

客户端就可以完成，投资少，并且可以享受到安全服务的单位更加专业的安全策略更新和服务。该系统可广

泛应用于政府保密机关、军队、公安、安全等政府部门，也可应用于教育、金融、电信以及大中型企业等各

个领域和部门，应用前景广阔，社会经济效益明显。
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