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摘 要/在 012的 0345层中(通过 6156函数实现的消息验证码可以保证数据传输时的完整性(这样

可以有效地防止数据在传输过程中被主动攻击者修改(也可以防止数据被重放攻击和拒绝服务攻击7叙述

了 6819中 561:;及 8<-算法的实现(重点分析了这 =种算法各自的优越性7

关键词/012>0345>6156函数>6819>561:;>8<-
中图分类号/3?@;@AB 文献标识码/1 文章编号/;++* -,@*)=++=.+= ++-C +-
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0PV1KU2Y/012>0345>6156$\‘+~c#‘>6819>561:;>8<-

+ 引 言

随着无线技术的发展(客 户 运 用 012上 网 的

趋势将大大增加(而电子商务运用 012进行交易

也更加方便7这些服务的前提要求是一个安全保密

的 数据传输(无线传输层安全标准)0345.正提供

了这 种 服 务70345的 主 要 目 的 就 是 在 客 户 与

012网关之间提供保密性(数据完整性(鉴权等功

能以保证 012安全信息7
在 012协 议 032和 0<2两 层 间 创 建 了 一

个 0345层安全通道7它以 345)3"_‘&(#"~4_̂]"

5]+\"c~̂(类似 554.为基础(为窄带无线信道做了优

化(它的主要特点是/

3 使 用 消 息 验 证 编 码)819/8]&&_!]1\:

~}]‘~c+_~c#‘9#%].保证数据的完整性>

4 用加密算法保证数据的保密性>

5 客 户 与 服 务 器 之 间 使 用 数 字 证 书 )如

0345([A-+@([@A,6.进行身份验证7
其中(数据的完整性保证接收与发送的数据一

致(接受方确认数据没有经过主动攻击者修改(以防

止数据破坏甚至拒绝服务攻击70345完整性保护

在数据传输中(一旦发生以上的攻击(接收方将通过

819完 整 性 验 证 得 知 数 据 被 破 坏(并 向 发 送 方 发

出告警7根据告警程度)致命7严重7一般.(采取终止

双方数据传输或重传加密数据(防止以上攻击产生

的损失7
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! "#$"函数与 "%#&的基本概念

!’! "#$"函数

哈希函数(即对于任意长度的信息 )进行哈希

函数运算后(压缩成固定长度的数 *+哈希函数必

须具有以下特性,

- 能够应用到任何大小的数据上.

/ 能够生成长度固定的输出.

0 处理任意给定的 长 度 信 息 )(12)3的 计 算

相对简单(使得硬件和软件的实现可行.

4 对于任意给定的代码 5(要发现满足 12)3

65的 )在计算上是困难的.

7 对于任意给定的块 )(要发现满足 12836

12)3而 89)的 8是困难的.

: 要发现满足 12)361283对在计算上是困

难的+
前 ;个特点是哈希函数在数据验证的实际应用

中所需要的+第4个特点是<单向=特性,数据很容易

正向生成验证码(但验证码反向很难恢复原数据+第

7个特点保证,对给定数据是很难用替换数据生成

相同的哈希值+仅满足->7特性的哈希函数为弱

哈希函数+第:个特性可以防止诸如<生日攻击=等

复杂类型的攻击(满足第:特性的哈希函数为强哈

希函数+

!’? "%#&
从 哈希函数2如 @ABC!与 DEF3中 开 发 DBG

越来越热(ADBG已作为 HIG?!JK发布(而且选作

LM安 全 代 理 强 制 实 施 的 DBG(并 应 用 到 NBM协

议的 NOP@+

!’?’! ADBG的设计目标

HIG?!JK中列出的 ADBG的设计目标为,

- 可不作修改就能使用现有的哈希函数.

/ 在需要更快或更安全的哈希函数时(允许对

嵌入的哈希函数作简单的替换.

0 能保持哈希函数的初始性能(而不会大幅降

低性能.

4 可用简单的方式使用和处理密钥.

7 在对嵌入哈希函数合理假设的基础上(可以

对验证机制强度进行易于理解的加密分析+
最后一项设计目标是 ADBG优越于以哈希为

基 础 的 其 他 方 案 的 最 主 要 的 优 点+已 经 证 实(

ADBG具有足够的安全性(嵌入哈希函数拥有一定

抗攻击强度+
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图! ADBG的结构
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图!中描述了ADBG的整个操作(其中各符号

定义为,1 为嵌入的哈希函数2如 @ABC!或 DEF3.

* 为输入到 ADBG的消息2在嵌 入 的 哈 希 函 数 中

指定的填充内容3.a[为 *的第 l个块(Jm[m2bc

!3.b为 * 中块的总数.Z为块中的位数.U为嵌入

哈 希 函 数 生 成 的 哈 希 码 的 长 度.W为 保 密 密 钥(如

果长度比 Z大(密钥就输入到哈希函数中(生成 U位

的密钥(推荐长度为nU.W\为 W的左面补零(结果

的长度为 Z位.d̂_‘表示 JJ!!J!!J2!o进制的 ;o3(
重复Zpq次.]̂_‘表示 J!J!JJ!!2!o进制的 FG3(重

复 Zpq次+

ADBG可以表达为,
ADBGW 6 1r2W\s ]̂_‘3t1r2W\s d̂_‘3t*uu

其含义为,- 左端添零(创建 Z位的 W\串2例如(如

果 W的长度为 !oJ位(Z6F!?位(将会给 W增加 KK
个 零 字 节 JvJJ3./ W\与 d̂_‘进 行 异 或2逐 位 异

或3(生成 Z位的块 X[.0 将 * 附加到 X[上.4 将

1 应 用 到 第0步 的 生 成 流 中.7 将 W\与 ]̂_‘进

行异或(生成 Z位的块 XJ.: 将第4步的哈希结果

附加在 XJ上.w 将 1 应用到第:步的生成流上并

输出结果+

d̂_‘异或会导致 W有一半的 位 翻 转+与 此 类

似(]̂_‘异或也会导致 W有一半的位翻转(但与前

者是不同的一组位+实际上(通过哈希函数处理 X[
和 XJ时(已经用 W生成了 ?个密钥+
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! "#$%&与 ’()哈希函数算法

!*& "#$%&算法

安 全 哈 希 算 法+,-./是 由 美 国 国 家 标 准 技 术

局+01,230456784918:565;5<7=,548>4?>:2<@A879B

7CD/开发出来E并在 &FFG年作为联邦消息处理标准

+H1I,IJK&LM/公布N在 &FF)年改进成版本 H1I,

IJK&LMB&E通常叫做 ,-.B&N,-.B&相对 ,-.增

加了左移循环操作N

,-.B&算法以最大长度不超过 !OP位的消息为

输入E生成 &OM位的消息摘要输出N用 )&!位块处理

输入N图 !画出生成摘要的整个消息处理过程N处

理包括以下 )步N
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)&!位 )&!位 )&!位)&!位
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U位
\_)&!位‘a_G!位

图! 用,-.]&生成消息摘要图

H6C*!b<::4C<4c:5?4@5C<8<?45<>cD,-.]&

第 &步3附加填充位N使填充消息的长度等于

PPLd7>)&!E即填充消息的长度为 OP位N填充必须

要加的E即使消息的长度完全达到了想要的长度N因

此E填充位的数目在 &到 )&!的范围之内N填充的构

成先是一个 &E后跟必要数目的 M位N
第!步3附加长度N将 OP位块附加到消息上E块

被当作无符号 OP位整数来处理+高位字节优先/而

且包括原始消息的长度+填充前/N附加的长度数值

将使得填充攻击更加困难E而扩展消息的总长度为

\_)&!位E同样也是 &O个 G!位字的倍数E可以用

efMW a]&g表示结果消息的字节Ea是 &O的整

数倍N因此Ea‘\_&ON
第G步3初始化bh缓冲区N可以用 &OM位来存

放哈希函数的中间和最终结果N缓冲区可以表示成

)个 G!位的寄存器+.EKEXEhEi/N这些寄存器都

已被初始化为以下 G!位的整数+&O进制数/3

-M‘OjP)!GM&k-&‘iHXh.KLFk-!‘FLK.hXHik

-G‘&MG!)PjOk-P‘XGh!i&HM
第 P步3处理 )&!位+&O字节/块的消息N此算

法的核心是压缩函数模型E它包括了 P个处理过程E
每个过程都有 !M步N图 G中列出了逻辑图NP个过

程具有类似的结构E但每个使用的初始逻辑非线性

函数都不同E分别为 l&ml!mlGmlPE其操作3

l&‘+K.0hX/no++0n2K/.0hh/

+Mpqp&F/

l!‘KrnoXrnoh +!MpqpGF/

lG‘+K.0hX/no+K.0hh/no+X.0hh/

+PMpqp)F/

lP‘KrnoXrnoh +OMp5pjF/
注3.0h表示逻 辑 与krno表 示 逻 辑 与 异 或k0n2表

示逻辑非kno表示逻辑或
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!M步
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. K X h i
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!M步

l!EUEvf!MW GFg
!M步

ihXK.

. K X h i
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!M步

图G 单个)&!位块的,-.]&处理逻辑图

H6C*G,-.]&97C6@w?7@<::68C7=:68C9<)&!@A6w

每个过程都以当前处理的 )&!位块+̂ [/和 &OM
位 的 缓 冲 区 数 值 .KXhi为 输 入+见 图 P/E并 对 缓

冲 区 的 内 容 进 行 更 新N每 个 过 程 也 利 用 附 加 常 量

UqE其中 MpqpjFE表示 )个过程中的 LM步之一N事

实上只使用了 P个不同的常量E见表 &N
将 )&!位 块 分 为 G!位 的 &O个 字3v+M/Ev

+&/EWEv+&)/E其中 vfMg为最左边的字N
+&/H7?5‘&O57jF>7

x+5/‘,&+x+5]G//rnox+5]L/rnox+5]&P/rnox+5

]&O//

.‘OjP)!GM& K‘iHXh.KLF

TF)T

汪血焰E等3x.I中 x2y,
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图1 23(45第.次运算

6789123(45:;<=>?7:@>??4?7A<B

&CDE’(%&6$ %C5+*F,1GH

$C&*%F$56+

IFJ6:=?C+?:GDK:

L$MNC2,I(JOP?I’Q&Q%JO$ORI?JOSI?JT

$C%T%C&T&C2*+I’JT’C(T(CL$MNT

(C3+O(Q35C35O’Q3FC3FO&Q

3*C3*O%Q31C31O$U

注VWXIYJCIY))XJZ[IY\\*F4XJQ表 示 *F位

的 Y字左移循环 X位Q是 23(]5对 23(的改进UWXIYJ表

示为)))X9

将第 1个过程的输出添加到第一个过程的输入

中Q生成 _̂‘O5U加法过程独立进行Q将 _̂‘中的相

应字加到 ,个缓冲区的 ,个字上Q加法模数为 F*FU
第 ,步V输出 5H+位散列U

表 5 数值的 5H进制和 5+进制表示值

L>a95%7B;b>c:Pd>be<B7@K<f7A>bBcB?<A>@Kg<h>K<f7A>bBcB?<A
步骤号 5H进制 获取整数部分

+i.i5D /.C,(EFGDDD jF*+ kl Fm

F+i.i*D /.CH$%D$’(5 jF*+ kl *m

1+i.i,D /.CE65’’&%& jF*+ kl ,m

H+i.iGD /.C&(HF&5%H jF*+ kl 5+m

F9F no,算法

M%,是 [:@[7d<B?对 M%1的 改 进Q改 M%1
的 *轮操作为 1轮I见图 ,JU以 ,5F位分组来处理

文本Q每一分组又分为 5H个 *F位分组U输出由 1个

*F位分组 组 成 5FE位 散 列 值UM%,的 计 算 分 为 ,
步进行

!
!
!
!

!!!
!!!
!!!
!!! !

!
!
!

"
"
"

"

!
!

!

!

U

消息分组

第1轮第*轮第F轮第5轮

图, M%,主循环

6789,M>p:=f7=feb>?7:@:PM%,

第 5步V与 23(]5的第 5步相同U

第 F步V与 23(]5的第 F步相同U
第*步V初始化M%缓冲区U可以用 5H+位来存

放哈希函数的中间和最终结果U缓冲区可以表示成

1个*F位的寄存器I(Q’Q&Q%JU这些寄存器都初始

化为 *F位的整数I5H进制数JV(C+h+5F*1,HGT

’C+hED>afK<PT&C+hP<Kfa>DET%C+hGH,1*F5+9
第 1步V1个非线性函数Q输入 *个 *F位的字Q

输出一个 *F位的字V
6I(Q’Q&JCI((q%’JZ[IIqZL(J(q%&J

rI(Q’Q&JCI((q%&JZ[I’(q%IqZL&JJ

3I(Q’Q&JC(sZ[’sZ[&

tI(Q’Q&JC’sZ[I(Z[IqZL&JJ

将 ,5F位 块 分 为 *F位 的 5H个 字VMI+JQM
I5JQuQMI5,JT操作如下V

((C (T’’C ’T&&C &T%%C %T

vw j>afKxB7m的参数排列顺序参考 [6&5*F5Tv
第一轮V

>C aO II>O 6IaQfQKJO sjxmO Lj7mJ)))

BJ9
第二轮V

>C aO II>O rIaQfQKJO sjxmO Lj7mJ)))

BJ9
第三轮V

>C aO II>O 3IaQfQKJO sjxmO Lj7mJ)))

BJ9
第四轮V

>C aO II>O tIaQfQKJO sjxmO Lj7mJ)))

BJ9

vw初始化常数加上操作后的值wv

(C (O ((T’C ’O ’’T&C &O &&T%C %O

%%
注V其中 yjzm为 F*Fl>aBIB7@IzJJ的整数部分Qz的单位

为 弧 度T))){表 示 左 移 循 环TYj|mC}j5H‘O|m在 第 ‘
个 ,5Fa7?分组的第 |个 *Fa7?字

###

!

!!!!!
!

!
!

U

Y~ yz

))){
非线性

函数

>

a

f

K

图H M%,的一个执行过程

6789HtA;<A<@?>?7:@;=:f<BB:PM%,

第 ,步V输出 5FE位散列Q以 *F位字 (Q&Q%Q’
先后顺序U

!+H!
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!"# $%&’(与 )*+的安全性对比

,(-./+在 ./0基础上增 加 了 第 0轮1每 轮

使用相同的非线性函数1重复使用相同的加法常数2

,!-3456(延续了 345中第 0轮,789:;<=-
与 第 二 轮,78!:;#=-1每 轮 使 用 相 同 的 非 线 性 函

数1重复使用相同的加法常数2

,#-./+为减弱第 !轮中函数 >的对称性1将

./0,?5@/A-BC,?5@//-BC,A5@//-
变为,55@/A-BC,?5@/,@BDA--1而3456(
采用了 ./0的形式2

,0-./+与 3456(每一步加上了上一步的结

果1这将引起更好的雪崩效应2./+采用 0个变量1

3456(增加了第 +个变量 E1而不是非线性函数中

已经引用的 ?1A1/1这使 FGH?IGJ6?IKKGLMGJK攻击

对 3456(不起作用2

,+-./+改 变 了 第 !轮 和 第 #轮 中 消 息 分 组

的次序1使其形式更不相似1而 3456(完全不同1采

用了循环纠错编码2

,9-./+与 3456(采用近似优化了每一轮中

的循环左移1以实现更快的雪崩效应1各轮的位移量

互不相同2

# 结 论

3456(与 ./+是在 ./0基础上改进发展的1

3456(8./0N扩 展 转 换N附 加 轮N更 好 的 雪 崩

效应O./+8./0N改进的位运算N附加轮N更好

的雪崩效应23456(由于产生 (9:位散列1而 ./+
为 (!P位散列1此时生日攻击仅有约 !90次杂凑O同

时 ./+对差分分析的抵抗能力弱2因此 3456(相

对 ./+具 有 更 好 的 抗 攻 击 能 力1特 别 是 更 能 抵 抗

穷 举 攻 击,包 括 生 日 攻 击-2在 QDR3中1通 过

4.5A来实现数据传输的完整性1并 因 3456(比

./+有 优 越 的 抗 攻 击 能 力 及 良 好 的 雪 崩 效 应1所

以1QDR3中优先考虑了 3456(2

QDR3考虑到移动通信的特点1推荐可以取哈

希函数 3456(或 ./+的前 (:或 +字节为输出,其

中 (:字节输出优先于 3456(-1但这样也减少了安

全 强度2完整性验证中涉及到使用 /STTSG64GLLUMH

密 钥 交 换 体 制 协 商 的 密 钥 生 成 消 息 验 证 码 .5A1

.5A并附在消息数据块后面2在这种技术中1通信

双方,5与 ?-共享密钥 V5?2如果 5有数据要送给

?1它就会计算 出 .5A1它 是 数 据 和 密 钥 为 输 入 的

布尔函数W.5A8X,V5?1Y-2数据和.5A被传送

给接收方2接收方对接收到的数据进行同样的计算1
用协商好的 V5?密钥生成新的验证码 .5A1并把接

收的代码与计算出的代码相比较2如果只有接收方

和发送方知道密钥1而且接收的代码与计算出的代

码才相吻合2QDR3中具有如下 #个功能2

Z 接 收 方 能 够 根 据 .5A确 信 消 息 没 有 经 过

改动2如果攻击者改动了消息1但没有改动 .5A1
则接收方计算出的与接收到的 .5A不同2因为攻

击者不知道密钥及 4534函数的单向性1所以攻击

者也就不能在数据中改动相应的 .5A"

[ QDR3协议中的生成4.5A的密钥运用了

数据包的序列号1则接收方能确定序列号1攻击者很

难成功地改动序列号1并同时改动数据2

\ QDR3协议中双方使用4.5A的密码动态

更新1加强了 .5A的强度2因此 QDR3在 4.5A
中运用 4534函数保证了各级的数据完整性1防止

多种攻击2

参 考 文 献

](̂ QDR36!::(:0:96_"QSJGLGKK5__LS‘MaSIH

bJIJI‘IL6Q5b6!9(]3̂"!::("

]!̂ CcA!(:0"4.5AWdGeGF6fMKfSHgTIJ.GK6

KMgG5hafGHaS‘MaSIH]3̂"(==<"

]#̂ CcA(#!("DfG.GKKMgG/SgGKa5LgIJSafU
]3̂"(==!"

]0̂ cib3bj?(P:6("3EAjCE4534 3D5@6

/5C/]3̂"(==<"

]+̂ QSLLSMU3aMLLSHgK"网络安全要素k应用与标

准]. "̂北京W人民邮电出版社1!:::"

]9̂ ?Jh‘G3‘fHGSGJ"应 用 密 码 学]. "̂吴 世 忠 译"
北京W机械工业出版社1(==="

,编辑W龙能芬-

l(9l

汪血焰1等WQ5b中 QDR3
mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm

层数据完整性的实现


