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摘 要.介绍了当今社会对设备移动性的需求’为此’/012制定了移动/345标准协议以支持/6789687上的

移动设备:并着重论述了移动/345的工作原理及其实现细节’最后指出移动/345的优点及其今后发展的

方向和所要解决的问题:
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+ 引 言

近年来’随着各种高性能便携机的使用’因特网

的迅猛发展和信息资源的日益丰富’使得人们对设

备的移动性要求越来越高:人们希望能够随时3随地

访问/6789687’在移动过程中能保持像在静止中通信

一样的质量:为此/012制定了移动/3标准协议以

支持/6789687上的移动设备:
移 动 /3标 准 协 议 有 )个 版 本._/345(移 动

/345-和_/34>(移动/34>-:_/345顾名思义是运行

于/345网络中的协议:/345是下一代的互联网协

议’它 最 终 将 代 替 /34>成 为 互 联 网 的 主 要 网 络 协

议:_/345允许/345主机在离开其家网后仍能很好

地维持其原有的通信及与/6789687的连接:_/345
的实现机制对/3层以上的1a3’453’应用层等都

是透明的’对移动用户来说’丝毫不会感觉到其移动

对通信的影响:

* M"#$%的工作原理

_/345在 新 功 能 和 新 服 务 方 面 可 提 供 更 大 的

灵活性:每个移动设备有一个固定的家乡地址’这个

地址与设备当前接入互联网的位置无关:当设备在

家 网以外的地方使用时’通过一个转交地址(agX-
来提供移动节点当前的位置信息:移动设备每次改

变位置’都要将它的agX告诉给WX(家乡代理-和

它所对应的通信节点:在家网以外的地方’移动设备

传送数据包时’通常在/345报头中将agX作为源地

址:下面分别介绍其实现机制:

*=* 确定移动节点的6J$
移动节点连接到外地链路上时’需要确定agX’
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以便及时通知!"和通信伙伴其目前的位置#由于

$%&’(中没有)"*因此$%&’(中的+,"是自动配

置的*有-种方法可以得到移动节点的+,".有状态

地 址 的 自 动 配 置/012134562778300251,9,:4;<58=

21;,:>和无状态地址自动配置/012136300277830025=

1,9,:4;<5821;,:>#移动节点用接收到的路由器广播

报文中的$比特来决定采用哪一种方法#如果$比

特为?*那么移动节点采用有状态地址自动配置*否

则移动节点采用无状态地址自动配置#

/@>有状态地址自动配置

在这种方法中*移动节点只是向一个服务器申

请一个地址*并将这个地址当作自己的+,"#与%&’A
的情况相对应*%&’(中的B有状态B地址分配协议是

C!+&’(/动态主机配置协议>#另外*&&&的%&’(
配置协议/&&&D0%&’(9,:4;<5821;,:E8,1,9,6>也提

供了一种服务器向移动节点提供+,"的方法#

/->无状态地址自动配置

无状态地址自动配置是%&’(新增加的内容*在

%&’A中没有类似的功能#无状态地址自动配置的工

作过程如下#

F 移动节点首先形成一个接口标记*这是一个

与链路有关的标识*用来标识移动节点与外地链路

相连的接口#接口标记常取移动节点在那个接口上

的链路局部地址#链路局部地址包含B@@@@@@@?@?B
的前缀*以标识该地址的类型*该地址的最低比特位

取决于具体接入媒体的物理地址/如以太网地址>*
这二者之间比特位设置为?*其结构如图@所示#路

由器不转发以链路局部地址为源地址的报文
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图@ 链路局部地址结构
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P 移动节点检查路由器广播报文中的前缀信

息 可 选 项/E834;Q;:4,8M21;,:,E1;,:0>以 决 定 当 前

链路上有效的网络前缀#

R 移动节点将一个有效网络前缀和接口标记

相连形成自己的+,"#

S 在将自动配置+,"应用于网络接口前*要进

行地址唯一性检测*移动节点通过发送邻居请求和

邻居广播消息来检查得到的+,"是否已被链路上

其它节点使用*如果有这样的地址重复出现*则必须

重新分配一个新的接口标志*或人为配置一个不同

的地址#
正 由于%&’(可以采用以上的主机地址自动配

置 机 制 获 得+,"*而 无 须 通 过)"/外 地 代 理>来 获

得*而且大部分数据无须经过封装就可以直接由路

由报头寻址到相应的移动节点*因此在$%&’(的协

议中已不需要)"#

@L- 如何将TUV告诉别的节点

$%&’(节点采用布告/:,1;4;921;,:>来通知!"
或各个通信伙伴其当前的+,"#$%&’(中的布告与

$%&’A中的注册有很大的不同#在$%&’A中*移动

节点通过WC&X%&包中携带的注册消息将其+,"告

诉!"*而$%&’(中的移动节点用目的地址可选项

/7301;:21;,:,E1;,:0>来通知其它通信伙伴其+,"*
这表明这些消息都将只被最终目的节点检查#

/@>布告

同$%&’A一样*!"将+,"作为隧道出口将数

据包送给连接在外地链路上的移动节点#另外*通信

对端也可以利用+,"将数据包直接路由到移动节

点*无须将数据包先路由到移动节点的!"*而后由

!"用隧道方法将数据包转送到移 动 节 点#因 此*

$%&’(本身集成了对路由优化的支持#当移动节点

回到家乡链路时*还必须通知其!"#与$%&’A的注

册相似*$%&’(的布告是采用%&’(的一个扩展报头

来实现消息交换的#

/->布告中涉及到的消息

$%&’(布告使用绑定更新Y绑定应答和绑定请

求 Z条 消 息#这 些 消 息 都 被 放 在 目 的 地 可 选 报 头

/7301;:21;,:,E1;,:0[32738*%&’(的@个扩展报头>
中*这表明这些消息都只被最终目的节点检查#

F 绑定更新#绑定更新是移动节点发出的用来

通知!"或通信伙伴其当前+,"的#绑定更新选项

可以放在一个单独的%&’(/即包中不再包含其它用

户数据>中*也可以放在一个已有的%&’(包/包中还

有其它用户数据>中#为简单起见*将绑定更新定义

成任一个包含绑定选项的%&’(包*无论它是否包含

其它用户数据#
和%&’A注 册 消 息 一 样*绑 定 更 新 要 求 进 行 认

证#$%&’(采用%&认证报头/"!>来传送认证数据#
\]I\
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同样!所有"#$%&的实现都能支持采用手工密钥分

配的’()(*+",-认证机制.

/ 绑定应答.绑定应答是由01或任一通信伙

伴发送给移动节点的消息!用于表明发送者已成功

地收到了移动节点的绑定更新.绑定应答与绑定更

新一样!可以在单独的#$%&包中发送!也可以与别

的数据一起在#$%&包中发送.向移动节点发送绑定

应答的方法与向移动节点发送其它数据包的方法是

一样的.

2 绑定请求.当先前的绑定更新消息中的生存

时间域将要过期!而通信伙伴又相信它还会继续向

移动节点发送数据包时!通信伙伴向移动节点发送

绑定请求!要求移动节点送出一个绑定更新.也就是

说!绑定请求表明通信伙伴想知道移动节点的341.
绑定请求应与其它用户数据一起放在一个#$%&包

中发送.

567 优化的报文结构

在#$%8中!#$报头的可选项很少用!因为带有

可选项的#$包!经过每一个路由器都要加以处理!
增加了时延.而#$%&采用基本报头加扩展报头的报

文结构!提高了报文的处理效率.#$%&定义引入了

以下几种和移动性相关的扩展报头9

: 逐 跳 选 项 报 头 ;<4=+>)+<4= 4=?@4AB

<(C*(DEF

: 目 的 地 选 项 报 头 ;*(B?@AC?@4A4=?@4AB

<(C*(DEF

: 路由报头;D4G?@AH<(C*(DEF

: #$认证报头;#$CG?<(A?@IC?@4A<(C*(DEF

: 封 装 安 全 净 荷 报 头;(AIC=BGJC?@4AB(IGD@?)

=C)J4C*<(C*(DE.
逐跳选项报头类似于#$%8中的可选项!要求源

节点和目的地节点之间任一中间节点都对这个报头

进行检查.
目的地选项报头包含了一系列只在目的节点和

路由报头列出的中间节点才被处理的选项.而移动

节点的341更新报文可以作为一种目的地可选项

来处理!这样移动节点便能够用最小的开销来通知

通信对端新的341.
路由报头的引入使得#$%&避 免 了 基 本"#$%8

中存在的三角路由问题.当通信对端保存有移动节

点的当前位置信息时!通信对端可以将数据包通过

路由报头发送到移动节点的341!这降低了#$%8中

路由优化时的封装开销.而且路由报头避免了#$%8
的K-L;J44B(B4GDI(D4G?@AHE的路由效率问题!因为

它只要求路由报头所列出的节点处理该选项.
安全性一直是移动计算所需解决的一个重要问

题!只 有 解 决 了 这 个 问 题 才 能 避 免 诸 如M重 定 向 攻

击N!#$B=44O等威胁.而#$%&较好地解决了安全问

题.它通过引入认证报头!来保证报文的完整性和可

靠性.在移动节点和通信对端之间预先建立的安全

协定;B(IGD@?)CBB4I@C?@4AE和#$封装安全净荷报头

一起可以提供M重发保护N和数据加密.

P QRSTU的优点

"#$%&与"#$%8相比!有 很 多 优 势!因 为 它 的

设计吸取了"#$%8发展的经验!并且遇上了设计新

版本#$协议的大 好 时 机!结 合 了#$%&的 很 多 新 特

性!如海量地址空间!转交地址自动配置机制等.

;5E"#$需要为每个设备提供一个全球唯一的

#$地址!而#$%8没有足够的地址空间为在互联网上

运行 的每个移动终端分配一个这样的地址.与#$%8
相比!#$%&有更大的地址空间!"#$%&能 够 通 过 简

单的扩展!满足大规模移动用户的需求.这样!它就

能在全球范围内解决有关网络和访问技术之间的移

动性问题.

;PE使 用 无 状 态 地 址 自 动 配 置 和 邻 居 发 现 协

议!"#$%&就 不 需 要 外 地 代 理 或 ,03$来 得 到 其

341.

;7E"#$%&优化路由!使三角路由问题;图PE得

图P 三角路由问题

V@H6PWD@CAHJ(L4G?@AH$D4>J(X

到了解决;图7E.移动节点不仅仅通知家乡代理它当

前的341!还通知给一些通信伙伴!这使得知道移动
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节点!"#的通信伙伴可以利用路由报头直接将数

据包路由到移动节点$而不需要%#通过隧道方式

转交数据包给移动节点了&

’()*+,-.使用目的地选项扩展报头$有效减

少路由开销&

’/)+,012满足各种安全需要$如认证$数据一

致性保护等&

图3 优化路由

456738"9:1;<:5=5>?:5"@

3 小 结

+,-.是下一代互联网技术的核心$最明显的优

势是拥有巨大的地址容量$能够满足互联网飞速发

展的需求&+,-.能够使用户在移动状态下以多种接

入方式享受移动服务&3A标准化组织3A,,已经采

纳 +,-.作为多媒体服务的必选协议$并符合+BC4
’互联网工程任务组)的标准&+,-.将在未来全+,蜂

窝网络中起着核心作用&几个月前$在全球+,-.高

峰论坛暨中国+,-.高级研讨会上$诺基亚成功演示

了第一部支持+,-.的移动终端以及*+,-.解决方

案&诺基亚已开始提供基于+,-.的A,80网络系统

产品$并将开始基于+,-.的三代系统产品的供货&
首部双栈移动终端将于DEE3年推出&预计将于DEE3
年实现支持多种接入方式’A,80和FG#H之间漫

游等)的*+,-.技术及应用&
目前$移动+,-.的安全问题还没有得到完全解

决$+BC4的安全专家最近宣布+,012不能保护I绑

定更新J信息的安全$原因有D个KL +,012需要依

靠一套公共密钥来运作$但该系统尚未实施MN +,

012的关键管理组件需要终端设备有较高的处理能

力$而一般的移动终端不能达到此要求&+BC4专家

们正在努力工作$考虑用,OP’<9Q<"R1ST95U:V1WR)
来替代+,012$,OP生成一对临时的公共X私有密钥

来 确 认 一 个 漫 游 设 备 就 是 建 立 某 个 特 定 通 信 的 设

备$此方法对终端设备处理能力要求较低$所以适合

于移动设备&估计在不久的将来移动+,-.就会成

熟&笔者相信$未来移动网络应首选移动+,-.协议&
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