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摘 要3随着 45678576的不断发展,当前的 49:;已经日益暴露出它的缺陷<向下一代的 49技术 49:=过渡

已经成为一种迫切的需要<论述了一种通过 >?@A>B代理进行 49:=和 49:;网络通信的方案,最后阐述了

支持双协议 >?@A>B代理服务器软件的实现和应用<
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0 引 言

在过去几年里,以 49技术为代表的网络互联技

术给传统的通信网络和计算机网络带来很大的冲

击<目前使用的 49协议是 49:;,但是随着网络技术

的飞速发展,现行的 49:;协议存在着很多问题,地

址短缺2设计上的性能安全性,配置复杂性和不支持

移动网络等各种问题日益突出<尤其是地址短缺问

题成为突出的矛盾,由此产生了下一代的 49协议<

49:=是下一代因特网想采用的协议<与现行的49:;
相比,49:=在很多方面作了改进,扩大了地址空间,
提高了处理速度,增强了安全保密性等<

49:=协议的应用越来越引起各方的关注<目前

49:=的发展非常迅速,49:=的试验网络 =._57已经

在许多国家中建立起节点,@]*)_和 D_3]̂等厂商

也开始推出试验产品,<很多实验网络已经建立起来

了<虽然 49:=有明显的优势,但是如何从现在 49:;
网络过渡到将来的 49:=网络是一个涉及到整个互

联网的问题<目前的过渡方案有很多种<本文提出

了一种通过 >?@A>B代理来实现 49:;和 49:=网

络之间通信的方案<

/ !"#$!B代理

随着企业网络对安全性要求的提高和网络中防

火墙的普遍使用,与外界相对隔离的企业 4568̂576
也日益增多<内部网络要访问外部网络则需通过代
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理服务器!除了有一般针对各种应用服务的代理服

务器外"还有 #$%&#’这样一种通用代理协议"它

可以支持各种基于 (%)和 *+)的应用!
一般的代理服务器"比如 ,,()代理-.()代

理-(/01/2代理等都是应用层级别上的代理软件"
是和某种应用层协议密切相关的!#$%&#代理与

应用层代理-,(()层代理不同"也是一种工作在

传输层的代理"并和传输层的 (%)"*+)协议密切

相关!#$%&#代理只是简单地传递数据包"而不必

关心上层是何种应用协议!所以"#$%&#代理服务

器比应用层代理服务器要快得多!

#$%&#是 +3456&78039在 :;;<年开发的!此

后"就一直作为 =.%中的开放标准!最新的功能版

本 #$%&#’协议由 =.%:;>?定义!#$%&#作为一

种开放标准"与 @5197AB不同的是"#$%&#具有平

台无关性"也就是说应用程序不一定要遵循特定的

操作系统平台!目前在各种操作系统上面都有

#$%&#服务器的实现!也有很多的应用程序支持

#$%&#代理!

#$%&#’是 #$%&#协议的最新版本"它在

#$%&#C的基础上增加了支持 *+)"有效认证"以

及支持域名等新功能!#$%&#’支持 D)4E协议栈"
这对我们开发的转换网关是一个非常有利的因素!
图 :给出了一种 #$%&#’代理常见的应用结构!其

图 : 典型的 #$%&#’代理服务器应用连接图

.5FG: +53FH3I7J3KK05A32571A711/A25717J2LK5A30#$%&#’KH7ML

中用防火墙对内网和外部D12/H1/2进行屏蔽!在N-

O-%-+这 C个主机中只有充当代理服务器的主机

+是可以和外界直接联通的!以N-O-%主机为任何

源地址或目的地址为 N-O的 D)包都被防火墙挡

住!N-O-%想要和外界通信必须经过代理服务器

+!当N-O-%需要访问D12/H1/2时便向+机发出请

求"由 +机和外部主机建立连接"转 发 请 求!

#$%&#’协议本身基于 (%)!#$%&#’代理服务器

开设一个端口P缺省是 :<?<Q作为监听"等候客户请

求!客户机要访问受防火墙限制的外部站点"就要先

和 #$%&#服务器建立 (%)连接"通过认证后"发

出请求命令"然后 #$%&#服务器和目的站点建立

连接"转发传送的内容!图:中的虚线表示了主机N
经过 #$%&#服务器和外界建立连接时的数据流的

走向!

> RSTUR’的 VWXC和 VWXE互联方案

利用 #$%&#’代理服务器建立 D)4C和 D)4E
主机通信的一种方式是将代理服务器配置成支持

C-E双协议栈的连接主机!我们可以利用#$%&#协

议使访问 C-E两个网络的服务器进行两者的通信!

>G: RSTUR’代理基本过程

当客户需要通过 #$%&#’代理访问外部时"要

向代理发送连接请求!首先是客户连上来之后的认

证方法协商过程!客户连上 #$%&#’服务器后"进

入认证方法协商!由客户端先发一个版本标志Y方式

选择消息"格式如下

ZZ[[[ Z

!

:OL2/ :OL2/ :\>’’OL2/

版本P]/HQ 支持的方法数 方法列表

其中的方法列表是客户提供的各种供选择的方法!
然后服务器选择一种客户给出的方法"返回一个应

答消息"格式如下

Z[[ Z

!

:OL2/ :OL2/

版本P]/HQ 所选方法

如果返回的方法为 M.."则表示客户所列出的

方法服务器一种也不支持"客户必须关闭连接!

#$%&#所支持的方法常用的如表 :所示!
表 : RSTUR支持的各种方法列表

(38G: 5̂927J65JJ/H/12_3L99‘KK7H2/68L#$%&#

<< <: <> ?<a.b ..

无需身

份认证
c##N)d
方式

用户名Y
口令方式

为私有方

法保留

不支持

的方法

认证协商结束后"客户发送请求消息包"格式如

表 >所示!
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表 ! 客户请求消息结构

"#$%! &’((#)’*+,-./0’12((2+3.23+’

字段名 所占字节 表示意义 值域

456 7 版本号 89:
;&< 7 请求命令 897=89!
6>4 899 保留字段

?"@A5 7 地址类型

<>"%?<<6 可变 目的地址 地址域

<>"%AB6" ! 目的端口号 网络字节序

其中 ;&<字段为请求命令C如表 D所示E
表 D ;&<请求命令字段

"#$%D FG2’,*;&<+’H3’(2

;BII5;" FJI< K<A?>>B%

897 89! 89D

?"@A5字段标识了地址类型C它的值表示了

其后所含内容为下列之一L

897 JAMN地址C长度 N个字节O

89D 域名C后面字段第一个字节为域名长度C
然后是域名字符串C无需以 9结尾O

89N JA4P地址C长度 7P个字节E

>B;Q>:服务器收到请求后进行处理C然后返

回一个应答消息C格式如表 N所示E
表 N 服务应答消息结构

"#$%N >2+3.23+’,*-’((#)’+’R/G$G(’+M’+(

字段名 长度 表示意义 值域

456 7 版本号 89:
65A 7 请求命令 899=89S
6>4 7 保留字段

?"@A5 7 地址类型

FI<%?<<6 可变 目的地址 地址域

FI<%AB6" ! 目的端口号 网络字节序

其中最关键的是 65A字段C它是服务器返回给用户

的状态信息E只有在返回值为 899时候才表示请求

处理成功E其它字段分别表示不同的返回错误E用

7P进制表示的意义如下L

897 一般性 >B;Q>服务失败

89! 连接被规则禁止

89D 网络不可达

89N 主机不可达

89: 连接拒绝

89P ""T超出

89U 命令不支持

89S 地址类型不支持

89V=8WW 保留值

对于一般的 ";A连接要求C客户端只要发一个

;&<为 ;BII5;"的请求报文就行了E对客户软

件来说C它会根据自已的需要在请求报文里填上目

的主机的JA或域名E可以从上面的连通过程中看到

>B;Q>:对JAMP协议的支持E在请求消息结构和应

答消息结构中都已经定义了 ?"@A5为 89N即

JAMP地址这种地址类型E而且其后的地址字段已经

为 JAMP地址预留了空间E对于 JAMP的地址可以同

等对待E
基于上述的基本过程C我们利用 >B;Q>:协议

可以设计一种 JAMP=JAMN双协议支持 (,.X:代理服

务器互联方案E

!%! YZ[P\YZ[N的代理服务器通信方案的设计

运行 >B;Q>:代理的服务器必须支持 JAMN]

JAMP双协议C也就是说服务器的协议栈中必须带有

JAMN和 JAMP的协议支持C可以同时访问 JAMP子网

和 JAMN子网E只有这样它才能在内外网的 JAMN与

JAMP之间转化E我们设计的通信网关同样要符合考

虑 >B;Q>:协议的协商机制E
客户和代理服务器之间首先是一个认证的过

程C这个过程和一般的 >B;Q:代理没有什么区别E
认证协商之后C客户就要发送请求数据包E这个时候

就要考虑到 JAMN和 JAMP地址的问题了E客户首先

要把目的站点的地址和端口发给 >B;Q>:服务器E
这里考虑 !种情况E

7̂_发送域名和端口E域名解析过程由>B;Q>
代理服务器完成C对于客户机来说C并不知道目的站

点是 JAMN站点还是 JAMP站点C>B;Q>代理要根据

域名解析情况来判断E如果是 JAMP地址C则通过

JAMP协议栈和目的机器建立连接O如果是 JAMN地

址C则通过 MN协议栈和目的机器建立连接E这也就

是为什么要双协议栈支持的原因E

!̂_直接发送 JA地址和端口E>B;Q>代理可

以根据请求中的地址格式C判断地址类型C然后和上

面一样通过不同协议栈和目的机器建立连接E
可以定义 >B;Q>:代理的几种方式工作C比

如C只对 JAMP节点提供代理服务C即只以 JAMP协议

栈作监听C接受连接C也可以双向工作C同时为 JAMP
节点和 JAMN节点提供服务C作为 JAMP节点和 JAMN
节点通信的桥梁E这时 >B;Q>代理服务器可以作

‘SN‘
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为一台双穴主机!同时加上防火墙的地址过滤"授权

访问"安全记录日志等功能#
全面考虑!我们定义 $%&’(代理是支持 )*+,-

)*+.双协议的服务器#)*+,客户可以通过此代理访

问 )*+,服务器!同时 )*+.客户也可通过此代理访

问 )*+.服务器#如果进行交叉访问!则需要通过域

名来访问#在许多情况下!往往只能给出 )*!例如很

多 /01页面中内嵌了 )*地址!则需要客户端也显

式地支持#也就是说!)*+,的客户端软件必须能够

识别 )*+.的目的地址!而 )*+.客户端则需能识别

)*+,地址#因此我们还要考虑给$%&’$(代理增加

一个 )*+,地址和 )*+.地址的转换功能#我们也可

以利用与 )*+.兼容的 )*+,地址来提供 )*+,主机

到 )*+.主机的访问#还要在 $%&’$服务器中建立

静态映射表!来静态的完成 )*+.和 )*+,地址的转

化#$%&’$(代理工作流程如图 2所示
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判断请求消息中的89:*域

图2 )*+,7)*+.$%&’$(代理服务器地址解析流程

;<=>2;?@ABCDEF@GDHHE0IIH0B@H<J=1K)*+,7)*+.$%&’$(LE@MK

$%&’$(服务器首先产生 2个 $@BN0F对象!分

别用于 )*+.和 )*+,的连接和监听#当判断到不同
地址的客户连接的时候!不同的对象要分别处理#对
于每一对连接!都将产生 2个 $@BN0F对象实例#客

户来源和请求目的地址的不同产生的对象也不同#
产生 2个对象的可能情况有O都是 )*+.$@BN0F对
象!当源和目的都是 )*+.主机的时候P都是 )*+,

$@BN0F对象!当源和目的都是 )*+,主机的时候P一
个是 )*+.!一个是 )*+,!当要建立起 )*+.和 )*+,
节点之间连接的时候#
处理完 $%&’(协议后!下面就交给新建立的

对象来处理#这将建立起对象实例之间的对应关系#
对于从网络接口接收到的数据!发送到不同的对象

进行处理!再经过不同的对象发送出去#$%&’$代

理服务器工作流程如图 Q所示
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内部控制流

外部的数据流$%&’$(代理服务器

客户连接客户连接

其它客户 其它服务器

)*+.服务器

)*+,服务器

)*+,服务器

)*+.服务器)*+,客户

)*+.客户

)*+,客户

)*+.客户

其它流量计费"
防火墙处理等

)*+,
监听$@BN0F对象

)*+.7$@BN0F
对象

)*+,7$@BN0F
对象

)*+,7$@BN0F
对象

)*+.7$@BN0F
对象

$@BN0F对象$@BN0F对象

)*+,7$@BN0F
对象

)*+.7$@BN0F
对象

)*+,7$@BN0F
对象

)*+.7$@BN0F
对象

判断
类型产生对象

)*+.
监听$@BN0F对象

图Q $%&’$(代理器工作流程示意图

;<=>Q$BC0TDF<B@G$%&’$(A@ENG?@A

采用 U<BE@I@GFV<IWD?&XX,>Y作为开发平

台!采用面向对象的方法和 U;&类库框架!开发了

一个 $%&’$(双协议代理服务器软件#此代理服务

器接受 )*+.-)*+,双协议上的 9&*连接请求!它用

同一端口在 2种协议栈上开设了9&*服务#同时也

支持 )*+.-)*+,2种目的地址#因此!利用此代理软

件可以实现 )*+,主机访问 )*+,主机")*+,主机访

问 )*+.主机")*+.主机访问 )*+.主机!)*+.主机

访问 )*+,主机 .种访问形式#

2>Q $%&’$(代理实现 )*+,Z孤岛[通信连接

向 )*+,升级的初期!在广大的 )*+.的Z海洋[
中存在一系列的已经实现)*+,的网络Z孤岛[#我们

可以利用所建立的服务器实现这些Z孤岛[和广大互

联网节点之间的通信!如图 .所示#其中代理服务器

图 . 利用 $%&’$(代理的解决Z孤岛[方案示意图

;<=>. $BC0TDF<B@G\<I@?DF0H<I?DJH\I@?+<J=
IBC0T0+<D$%&’$(LE@MK

]̂.]

段晓东!等O基于 $%&’$(的 )*+.和 )*+,
___________________________________________________________________
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实现 !"#$主机访问 !"#%的网络访问形式&

’ 结束语

上面讨论的 ()*+(,代理方案-和其它的 !"#%
和 !"#$互联方案相比-有很大的优势&体现在具有

隔离作用-可以结合防火墙的使用-可以加入加密等

安全功能.实现比较方便-可在上层实现.可作双向

代理-方便地提供 !"#%/!"#$网络的互访&但是-这

个互联方案也有一定的不足之处-比如代理软件工

作方式不是完全非透明的.应用软件必须支持

()*+(,协议.服务器上要有完全的 0*"1!"#%和

0*"1!"#$双协议实现.不支持 !*2"报文等&但是

从目前代理服务器及防火墙的广泛使用看来-这种

()*+(,代理方案作为以后向 !"#%/!"#$过渡阶段

的一种方案可行性是很大的&它不仅可以用在过渡

阶段-即使过渡基本完成-!"#$成为主流-()*+(,

服务器仍然可以作为防火墙配套方案而继续使用&
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射为 (LW的功能块-将 )(!的 (X"映射为 (LW的

信道-将)(!的服务原语映射为(LW的信号&而且-
该方法已经在开发第三代移动通信 0L/(*L2X终

端高层协议软件的项目中得到应用&实践证明-该方

法是简洁易行和切实可靠的&当然这种方法只是仿

真实现)(!参考模型众多方法中的一种&随着(LW
的不断发展-(LW的功能日趋完善-加之支持面向

对象技术-可以灵活嵌入 *代码-可以直接转换为

可执行的 *代码-以及强大的调试功能等优点-这

种方法必将得到越来越广泛的应用&
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W!GM(-(LWc!cW!)I6X"NZ3(5K4UU’K

395 !0̂ /0 6<=>??<@ABCD>@bK4OOK("M*!7!/

*X0!)G XGL LM(*6!"0!)G WXG/
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