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摘　要　目前只有Ｔｅｒｅｄｏ协议是专为ＮＡＴ用户设计的一种ＩＰｖ６隧道技术．但是，该协议不能为用户分配固定的

ＩＰｖ６地址，不支持对称类型的ＮＡＴ用户，并且不能有效防御源地址欺骗攻击．针对这些不足，文章基于客户端服

务器隧道模式和服务器的有状态特性，提出一种新的ＩＰｖ６隧道技术Ｓｉｌｋｒｏａｄ．Ｓｉｌｋｒｏａｄ协议在网络中引入隧道服务

器，负责为ＮＡＴ用户分配ＩＰｖ６地址，然后作为中继器转发用户和ＩＰｖ６网络之间的数据流．针对客户端服务器隧

道模式的不足，对ＮＡＴ用户之间的通信进行优化，有效降低了通信开销．Ｓｉｌｋｒｏａｄ协议支持所有类型的ＮＡＴ用户

和ＩＰｖ６网络进行互连，能为用户分配固定不变的ＩＰｖ６地址，并且具有更高的安全性．
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１　引　言

在广泛力量的推动下，ＩＰｖ６即将取代ＩＰｖ４已

是不争的事实．但ＩＰｖ４网络的基础设施十分广泛，

从ＩＰｖ４到ＩＰｖ６的过渡不可能一蹴而就，新旧网络

的彻底更换需要一个渐进的过程．在相当长的时间

里，两者将相互共存．因此，研究如何实现平滑过渡，

对加快整个过渡进程、推动ＩＰｖ６的部署和运营具有

十分重要的现实意义．



隧道是一种重要的过渡技术．它的实质是封装，

即将一种协议类型的分组封装在另一种协议类型的

分组中［１］，前者将后者看作它的数据链路层．因为对

封装和被封装的协议类型没有具体要求，所以隧道

具有很好的灵活性．利用隧道可以在不建设网络基

础设施的情况下扩展新的网络．因此在ＩＰｖ４／ＩＰｖ６

过渡时期，隧道技术被广泛采用．

目前，用于过渡的绝大多数隧道基于ＩＰｖ６ｉｎ

ＩＰｖ４封装方式，也就是将ＩＰｖ６分组封装在ＩＰｖ４分

组中，利用已有的ＩＰｖ４路由体系进行传输，从而解

决被ＩＰｖ４网络分离的两个ＩＰｖ６网络或节点之间如

何通信的问题．但是，ＩＰｖ６ｉｎＩＰｖ４报文无法通过

ＩＰｖ４网络中大量存在的ＮＡＴ设备，因此这类隧道

不能在有 ＮＡＴ 的环境中使用．微软公司提出的

Ｔｅｒｅｄｏ协议
［２］是目前唯一面向ＮＡＴ用户设计的隧

道技术，但是存在不能为用户分配固定的ＩＰｖ６地

址、不支持对称类型的ＮＡＴ用户、不能有效防止非

法用户利用 Ｔｅｒｅｄｏ服务和ＩＰｖ６网络互连等不足

之处．

本文在分析 Ｔｅｒｅｄｏ不足的基础上，基于客户

端服务器隧道模式和服务器的有状态特性，提出了

一种新的面向ＮＡＴ用户的ＩＰｖ６隧道技术，称之为

Ｓｉｌｋｒｏａｄ．Ｓｉｌｋｒｏａｄ协议在网络中引入隧道服务器，

负责为ＮＡＴ用户分配ＩＰｖ６地址，然后作为中继器

转发用户和ＩＰｖ６网络之间的数据流．另外，针对客

户端服务器隧道模式的不足，对ＮＡＴ用户之间的

通信进行优化，有效降低了通信开销．Ｓｉｌｋｒｏａｄ协议

支持所有类型的ＮＡＴ用户和ＩＰｖ６网络进行互连，

能为用户分配固定不变的ＩＰｖ６地址，并且具有更高

的安全性．

２　现有技术分析

２１　犖犃犜用户的过渡场景

ＮＡＴ是解决ＩＰｖ４地址不足的一种临时性技

术［３］．由于ＩＰ地址资源短缺的现象十分严重，因此

ＮＡＴ技术的使用非常普遍．ＮＡＴ用户在网络内部

采用私有地址进行通信，并通过 ＮＡＴ公用一个或

若干个公有地址与外部互联网进行通信．由于私有

地址的非全球唯一性，外部互联网的节点不能主动

访问ＮＡＴ用户，可见 ＮＡＴ用户是ＩＰｖ４地址不足

真正的受害者，因而它们更迫切需要ＩＰｖ６．为ＮＡＴ

用户提供一种有效的过渡机制，成为目前十分紧迫

的一项任务．

目前，终端设备的主流操作系统如 Ｗｉｎｄｏｗｓ，

Ｌｉｎｕｘ，Ｓｙｍｂｉａｎ等都已实现ＩＰｖ４／ＩＰｖ６双协议栈．

本文在接下来的描述中，假设 ＮＡＴ用户都是双栈

节点，具备作为隧道端节点的条件．如图１所示，

ＮＡＴ用户的过渡场景可以分为两种：（１）将 ＮＡＴ

设备升级成ＩＰｖ６路由器，并采用手工配置隧道或

６ｔｏ４隧道等方式和ＩＰｖ６网络相连，然后向ＮＡＴ内

网广播ＩＰｖ６路由宣告，ＮＡＴ 用户根据路由宣告获

得ＩＰｖ６地址，从而获得端到端的ＩＰｖ６连接；（２）ＮＡＴ

用户直接通过隧道方式和ＩＰｖ６网络建立通道，这种

方式不需要对现有的网络作任何改造．
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图１　ＮＡＴ用户的过渡场景

升级ＮＡＴ设备解决的是整个 ＮＡＴ子网如何

接入ＩＰｖ６网络的问题，而非针对分散的 ＮＡＴ用

户．即使子网内只有少数用户希望获得ＩＰｖ６连接，

也必须对整个网络进行改造，因此这种方式缺乏灵

活性．实际上，在运营商或管理员有足够充分的理由

之前，升级网络边缘设备的可能性很低．在现阶段，

有必要设计一种面向分散用户的隧道技术，在不改

造现有网络基础设施的情况下，该技术能够为ＮＡＴ

用户提供ＩＰｖ６接入服务．

从图中可以看出，这样的隧道必须具备一个基

本的特征：允许隧道主体也就是两个隧道端节点之

间的路径上存在ＮＡＴ设备．

２２　现有隧道技术及其不足

ＩＥＴＦ在制定ＩＰｖ６协议的同时也制定了几种

用于过渡的隧道机制，如手工配置隧道［４］和６ｔｏ４
［５］、

ＩＳＡＴＡＰ
［６］、ＴｕｎｎｅｌＢｒｏｋｅｒ

［７］等自动隧道．它们无一

例外地采用了ＩＰｖ６ｉｎＩＰｖ４封装方式，但由于绝大

多数ＮＡＴ设备只支持ＴＣＰ，ＵＤＰ，ＩＣＭＰ等常见报

文的转发，ＩＰｖ６ｉｎＩＰｖ４数据包（ＩＰ头部类型字段值

为４１）无法通过ＮＡＴ，因此这些隧道都不允许隧道

主体上存在ＮＡＴ设备．另外，６ｔｏ４等隧道机制要求

端节点必须具有公有ＩＰ地址，ＮＡＴ用户显然无法

满足这样的要求．

Ｔｅｒｅｄｏ是微软公司专为ＮＡＴ用户设计的一种

隧道技术．它采用ＩＰｖ６ｉｎＵＤＰ封装方式来解决上

述隧道存在的问题．然而，Ｔｅｒｅｄｏ协议存在以下一
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些不足．

首先，Ｔｅｒｅｄｏ不能为用户分配固定不变的ＩＰｖ６

地址．为了达到自动封装的目的，Ｔｅｒｅｄｏ分配给用

户的ＩＰｖ６地址中内嵌隧道参数，也就是用户的私有

地址和 ＵＤＰ源端口经ＮＡＴ转换后的外部地址和

外部端口．用户的ＩＰｖ６地址在初始化过程中由服务

器分配，由于外部地址和外部端口的随机性，用户每

次和服务器初始化通信时往往被ＮＡＴ转换成不同

的外部地址或外部端口，所以通常情况下总是获得

和上次不同的ＩＰｖ６地址．如果只访问ＩＰｖ６网络上

的服务，而不希望其他ＩＰｖ６节点主动和它通信，地

址的变化对用户来讲没有什么影响．但ＩＰ网络的一

个重要优势在于通信的端到端特征，特别是对不具

备这种特征的 ＮＡＴ用户来讲，端到端更是一种需

要，是推动过渡的有力因素．在地址经常变化的情况

下，另一方很难主动向 ＮＡＴ 用户发起连接，使

ＮＡＴ用户丧失了这种端到端的优势．采用ＩＰｖ６动

态域名解析系统是一种解决方案，但在过渡时期，

ＩＰｖ６网络基础设施很不完善，这种方案的可行性

很小．

其次，Ｔｅｒｅｄｏ不支持对称类型的 ＮＡＴ用户．

Ｔｅｒｅｄｏ协议采用客户端客户端隧道模式，通信端

点就是隧道端点，ＮＡＴ用户若要和不同的节点通

信，意味着要建立不同的隧道，因此隧道另一端的

ＩＰｖ４地址随着通信目的地的变化而变化．对称类型

ＮＡＴ根据数据包目的地址来转换它的私有地址和

端口，如果目的地址不同，那么转换后的外部地址

和外部端口也不同．这样，隧道另一端ＩＰｖ４地址的

变化，引起了 ＮＡＴ用户本身隧道参数的变化．而

Ｔｅｒｅｄｏ协议一个隐含的假定是，用户配置了ＩＰｖ６

地址后，内嵌其中的隧道参数是不会发生变化的．显

然，存在对称类型 ＮＡＴ的情况下，从用户ＩＰｖ６地

址中获得的隧道参数是不正确的，这是Ｔｅｒｅｄｏ不支

持对称类型ＮＡＴ用户的根本原因．

最后，Ｔｅｒｅｄｏ不能有效阻止非法用户利用

Ｔｅｒｅｄｏ中继器和ＩＰｖ６网络互连．Ｔｅｒｅｄｏ中继器是

一个和ＩＰｖ４网络、ＩＰｖ６网络都相连的双栈节点，负

责转发ＮＡＴ用户和ＩＰｖ６网络之间的数据流，它是

无状态的，不维护任何有关用户的信息．由此引起的

问题是，如何保证从ＩＰｖ４接口接收的数据包确实来

自合法的ＮＡＴ用户？Ｔｅｒｅｄｏ采取了一定的安全措

施，比如验证数据包的源ＩＰｖ４地址是否和 Ｔｅｒｅｄｏ

地址内嵌的外部地址一致，若一致，则认为是合法

的．但是，只要构造出符合Ｔｅｒｅｄｏ格式的源ＩＰｖ６地

址就可以通过这样的验证．Ｔｅｒｅｄｏ中继器的无状态

特性，使得没有经过身份认证的非法用户只要花很

少的代价就可以享用中继器提供的数据转发服务，

这对合法用户来讲是不公平的，甚至是危险的，非法

用户通过这种方式获得ＩＰｖ６连接后，进一步可对

ＩＰｖ６网络上的节点实施攻击．

３　犜犲狉犲犱狅问题的解决方法

针对Ｔｅｒｅｄｏ协议的不足，本文提出一种新的自

动隧道机制，称之为Ｓｉｌｋｒｏａｄ．Ｓｉｌｋｒｏａｄ采用客户端

服务器隧道模式并利用服务器的有状态特性来解决

Ｔｅｒｅｄｏ存在的问题．

３１　客户端服务器模式

按隧道两端节点是否是通信节点来划分，隧道

模式可以分为三种：客户端客户端模式、客户端服

务器模式和服务器服务器模式．第一种模式中隧道

的两个端节点都是通信节点，一般应用于被ＩＰｖ４网

络分离的两个双栈主机之间的ＩＰｖ６通信；第二种模

式中隧道的两个端节点中有一个是通信节点，一般

应用于被ＩＰｖ４网络分离的双栈主机和双栈路由器

之间的ＩＰｖ６通信；第三种模式中隧道的两个端节点

都不是通信节点，一般应用于被ＩＰｖ４网络分离的两

个双栈路由器之间的ＩＰｖ６通信．

Ｔｅｒｅｄｏ采用的是第一种隧道模式，如前所述，

客户端客户端模式下 ＮＡＴ用户的隧道端节点随

着通信目的地的变化而变化，如果隧道主体上存在

对称类型的ＮＡＴ，隧道端节点的变化又将引起客户

端隧道参数的变化，导致通信不能正常进行．因此客

户端客户端模式不适用于对称类型的ＮＡＴ用户．

和客户端客户端模式不同，客户端服务器模

式下ＮＡＴ用户作为客户端一旦在初始化过程中确

定选择接入的隧道服务器，此后不管和普通ＩＰｖ６节

点通信还是和其他ＮＡＴ用户通信，和它建立ＩＰｖ６

ｉｎＵＤＰ隧道的始终是隧道服务器．用户向目的节点

发送的ＩＰｖ６数据包必须经过封装后先发送给隧道

服务器，再由隧道服务器解封装后转发给目的节点；

来自目的节点的数据包也必须先到达隧道服务器，

经服务器封装后再发送给ＮＡＴ用户，然后由ＮＡＴ

用户进行解封装．

可见客户端服务器模式能够保证 ＮＡＴ用户

的隧道端节点在整个接入期间都是固定的，不会因

为ＩＰｖ６通信目的地的不同而改变．根据ＮＡＴ原理

可知，由于用户发出的ＩＰｖ６ｉｎＵＤＰ数据包中ＩＰｖ４
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目的地址的固定，不管它和隧道服务器之间的路径

上存在何种类型的ＮＡＴ或者多少个ＮＡＴ，其隧道

参数也就是经ＮＡＴ映射后的外部地址和外部端口

总是固定的．服务器利用 ＮＡＴ用户固定的隧道参

数对发往该用户的ＩＰｖ６数据包进行封装，封装后的

数据包就可以通过 ＮＡＴ到达目的地．这说明客户

端服务器模式下隧道的通信和 ＮＡＴ的类型数量

没有关系，因此客户端服务器模式允许隧道主体上

存在任何类型和任意数量的ＮＡＴ设备．

３２　服务器的有状态特性

服务器作为隧道的一端，必须获得客户端的隧

道参数后才能对目的地是该客户端的ＩＰｖ６数据包

进行封装并发送．现有的自动隧道机制往往将隧道

参数嵌入到客户端的ＩＰｖ６地址中，这样就可以根据

客户端地址自动获得隧道参数．由于简单有效，该方

式被６ｔｏ４，ＩＳＡＴＡＰ，Ｔｅｒｅｄｏ等自动隧道机制广泛

采用．然而，在客户端和隧道服务器之间存在ＮＡＴ

的情况下，由于隧道参数的随机性，导致了客户端地

址的频繁变化．

为了解决这个问题，本文采取的方法是由隧道

服务器维护一组状态信息，其中包含客户端ＩＰｖ６地

址和隧道参数之间的映射关系，在已知客户端ＩＰｖ６

地址的情况下，通过查找映射关系来获得它的隧道

参数．映射关系的创建可以在客户端初始化过程中

完成，隧道服务器收到客户端犃 的请求报文后，从

报文中获得它的隧道参数，即报文的源ＩＰｖ４地址

ＩＰ犃和源ＵＤＰ端口 ＵＤＰ犃，然后根据一定的配址机

制为犃构造一个ＩＰｖ６地址ＩＰ６犃，建立ＩＰ６犃和ＩＰ犃、

ＵＤＰ犃之间的映射关系｛ＩＰ６犃：ＩＰ犃＋ＵＤＰ犃｝，作为状

态信息以表的形式保存在隧道服务器上．如图２所

示，在接下来的数据转发过程中，隧道服务器从

ＩＰｖ６接口收到数据包后，以数据包的目的ＩＰｖ６地

址为入口，查表得到对应的ＩＰｖ４地址和ＵＤＰ端口，

然后对数据包进行封装，再将封装后的报文发送给

客户端．如果客户端在下一次接入时隧道参数变为

ＩＰ′犃＋ＵＤＰ′犃，只需要将映射表的 ｛ＩＰ６犃：ＩＰ犃 ＋

ＵＤＰ犃｝更新为｛ＩＰ６犃：ＩＰ′犃＋ＵＤＰ′犃｝，客户端的ＩＰｖ６

地址可以保持不变，仍为ＩＰ６犃．

在客户端ＩＰｖ６地址和隧道参数相互独立的情

况下，隧道服务器可以灵活引入各种配址机制，如有

状态地址自动配置［８］或无状态地址自动配置［９］，为

客户端分配固定不变的ＩＰｖ６地址．

服务器的有状态特性不仅可以解决客户端

ＩＰｖ６地址不固定的问题，还可用来检查流经服务器

的数据包是否合法．利用如图２所示的映射表，隧道

服务器采取下述措施来检查数据包的合法性：一是

从ＩＰｖ６接口收到数据包后，以目的ＩＰｖ６地址为入

口查找映射表，如果没有这个入口，则表明是一个非

法数据包，作丢弃处理；二是检查从ＩＰｖ４接口收到

的数据包，以源ＩＰｖ６地址为入口查找映射表，如果

没有这个入口，或者这个入口对应的隧道参数和数

据包的源ＩＰｖ４地址、源ＵＤＰ端口不一致，则表明数

据包非法，作丢弃处理．只有源或目的是合法用户的

情况下，数据包才能通过上述检查．即使恶意主机采

用源ＩＰｖ６地址欺骗手段，也会因为数据包的源

ＩＰｖ４地址、源 ＵＤＰ端口和服务器上保存的隧道参

数不一致而被拒绝转发．
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图２　基于映射关系的封装

当然，数据包合法性检查的前提是必须确保存

储在隧道服务器上的映射关系的合法性．做到这一

点并不困难，在客户端初始化过程中，隧道服务器收

到客户端的请求报文后可以采取一定的身份认证机

制对其合法性进行认证，通过认证的情况下才向客

户端分配ＩＰｖ６地址并建立映射关系，从而保证映射

关系的合法性．在对客户端进行身份认证的基础上，

通过数据包合法性检查，可防止非法用户利用隧道

服务器和ＩＰｖ６网络互连，并能有效防御源ＩＰｖ６地

址欺骗攻击，从而提高了系统安全性．

服务器的有状态特性解决了Ｔｅｒｅｄｏ存在的一

些问题，同时也带来了一个新的问题，那就是如何对

状态信息进行管理．维护信息需要消耗系统资源，特

别是在接入用户很多映射表很大的时候，对状态信

息的管理不当可能会造成服务器运行效率的下降甚

至系统崩溃，可见状态信息的管理十分重要．因此有

必要采取一定的措施删除那些不再使用的映射关

系，使得服务器维护的都是处于活动状态也就是用

户正在使用的映射关系，以减少信息维护对系统资

源的占用．本文将在４．４节介绍如何对隧道服务器

的状态信息进行管理．
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４　犛犻犾犽狉狅犪犱协议设计

４１　系统结构

如图３所示，Ｓｉｌｋｒｏａｄ协议定义了３种通信实

体：客户端、隧道服务器和导航器．客户端指 ＮＡＴ

域内的双栈节点，它通过一个初始化过程来获得

ＩＰｖ６地址并建立ＩＰｖ６ｉｎＵＤＰ隧道，在此基础上向

应用程序提供透明的ＩＰｖ６连接，另外还负责维护隧

道的有效性．隧道服务器是和ＩＰｖ４、ＩＰｖ６网络都相

连的双栈节点，负责对客户端进行身份认证并为合

法客户端分配ＩＰｖ６地址，然后作为中继器转发客户

端和ＩＰｖ６网络之间的数据流，同时对自身的状态信

息进行管理．导航器位于ＩＰｖ４网络，拥有客户端的

注册信息和隧道服务器的部署情况，它的主要功能

是为客户端选择一个就近的隧道服务器进行接入，

并对各个服务器的运行状况进行监视．
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图４　ＥＵＩ６４编码格式

初始化过程中，客户端首先向导航器发送接入

请求报文，导航器为其选择一个路由距离最近的隧

道服务器，将它的ＩＰｖ４地址返回给客户端．客户端

然后向指定的隧道服务器发送地址请求报文，报文

内容为身份认证信息以及创建ＩＰｖ６地址所需的接

口标识符，服务器收到请求报文后首先对客户端的

身份进行认证，通过认证后为其构造一个ＩＰｖ６地

址，在映射表中添加该地址和隧道参数之间的映射

关系，然后将地址和更新过的身份认证信息作为响

应报文的内容返回给客户端．客户端对服务器的身

份进行认证，通过认证后配置ＩＰｖ６地址，并建立另

一端为服务器的ＩＰｖ６ｉｎＵＤＰ隧道．在这之后，客户

端就可以通过该隧道和ＩＰｖ６网络上的其他节点进

行端到端的通信，服务器在数据转发过程中，按３．２

节所述规则对数据包的合法性进行检查．需要指出

的是，初始化过程中所有的交互报文均为 ＵＤＰ

类型．

单个隧道服务器的性能总是有限的，从图３可

以看出，本文采用了分布式的多服务器结构来解决

系统因用户增多引起的可扩展性问题．在网络中部

署多个隧道服务器，各个服务器之间是状态无关的，

都可以独立为用户提供接入服务，它们位于不同的

地方，具有地理位置上的分布式特征．服务器在运行

过程中，周期性地向导航器报告负载信息如ＣＰＵ

利用率、带宽利用率、用户数目等，导航器则负责对

这些信息进行统计和分析，以便系统管理员动态掌

握服务器的运行状况．由于身份认证、地址分配、数

据转发等功能都集中在隧道服务器上，导航器的负

载相对来讲要轻得多，因此这样的结构具有良好的

可扩展性．

４２　客户端犐犘狏６地址构造

客户端的ＩＰｖ６地址由６４位的地址前缀和６４

位的接口标识符组成，地址前缀由隧道服务器确定，

接口标识符由客户端确定．只要初始化过程中地址

前缀和接口标识符都能保持固定，客户端就可以获

得永久不变的ＩＰｖ６地址．

每个隧道服务器在部署的时候都会分配一个全

球唯一的６４位地址前缀用于构造客户端ＩＰｖ６地

址，同时将ＩＰｖ６网络中目的为该前缀的路由指向对

应的服务器．客户端只要确定了选择接入的隧道服

务器，６４位的地址前缀也随之确定而不再发生变

化，所以客户端ＩＰｖ６地址是否固定，取决于由它本

身确定的接口标识符是否固定．为了生成固定的接

口标识符，需要以固定的信息作为基础，客户端机器

的硬件信息满足这些要求．ＩＥＥＥ定义了６４位的

ＥＵＩ６４① 编码，用来表示网络适配器的地址，如图４
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所示．参考ＰＰＰｖ６
［１０］生成接口标识符的方法，如果

客户端有ＥＵＩ６４地址，只要将它的“ｕ”位取反，就

可以得到接口标识符；如果有ＥＵＩ４８地址（目前的

网络适配器地址都采用传统的４８位 ＥＵＩ４８编

码），在其中间添加值为“０ｘＦＦＦＥ”的１６位比特，成

为一个ＥＵＩ６４地址后，再将“ｕ”位取反便可得到接

口标识符；如果没有ＥＵＩ４８或ＥＵＩ６４地址，就将

机器序列号等数值转换成６４位编码．采用这种方式

生成的接口标识符不仅具有固定性，而且具有唯一

性，从而保证了ＩＰｖ６地址的唯一性．

值得一提的是，客户端虽然通过上述方式能够

获得固定不变的ＩＰｖ６地址，但是如果要被其他节点

主动访问，还是有必要注册一个域名，在ＩＰｖ６ＤＮＳ

服务器中设定一个ＡＡＡＡ或Ａ６记录，这样其他节

点就可以采用域名的方式更方便地向客户端主动发

起通信．

４３　身份认证机制

前面讲到，Ｓｉｌｋｒｏａｄ之所以提高了安全性，在于

它利用服务器的有状态特性对数据包的合法性进行

检查，有效起到了防御源ＩＰｖ６地址欺骗攻击的作

用．隧道服务器对数据包的检查是建立在映射关系

的合法性基础之上的，而映射关系的合法性则通过

初始化过程的身份认证机制来实现．
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图５　身份认证信息

身份认证是双向的，不仅隧道服务器认证客户

端的合法性，客户端也认证服务器的合法性．如图５

所示，认证信息包括客户端标识符、哈希值、随机数

和确认值等．确认值在客户端设为０，如果通过认

证，服务器返回的确认值仍为０，非０则表示认证失

败．随机数由客户端确定，并由隧道服务器原封不动

返回，客户端通过检查返回的随机数是否和初始值

一致来防止遭受数据包重放攻击．哈希值采用

ＳＨＡ１
［１１］散列函数计算，对于请求报文，输入数据包

括客户端标识符、口令、随机数、确认值和接口标识

符，对于响应报文，输入数据除了将接口标识符改为

客户端的ＩＰｖ６地址外，其余保持不变．隧道服务器

通过验证客户端的哈希值，可以防止非法用户享用

Ｓｉｌｋｒｏａｄ服务；客户端通过验证隧道服务器的哈希

值，可以防止恶意用户假冒隧道服务器实施中间人

攻击．

４４　隧道维护和状态信息管理

客户端在初始化过程中向隧道服务器发送地址

请求报文时，ＮＡＴ建立起一个 ＵＤＰ会话（不妨称

之为ＳｉｌｋｒｏａｄＵＤＰ会话），并在后继的数据传输中

以该会话为依据转发ＩＰｖ６ｉｎＵＤＰ数据包．因此，隧

道有效的前提是 ＮＡＴ上的ＳｉｌｋｒｏａｄＵＤＰ会话是

存活的，一旦会话因超时而中断，即ＮＡＴ维护的映

射关系被删除，隧道便不再有效．ＮＡＴ删除 ＵＤＰ

会话的原因是在规定的时间内没有收到会话数据

流，认为用户已经不再使用该会话，为节省资源，

ＮＡＴ设备将不再维护对应的映射关系．对于一般的

ＵＤＰ会话，删除对应的映射关系只意味着ＮＡＴ用

户的某个应用程序失去了ＵＤＰ连接；对于Ｓｉｌｋｒｏａｄ

ＵＤＰ会话，情况要严重得多．因为ＩＰｖ６ｉｎＵＤＰ隧

道的作用好比是一条虚拟的ＩＰｖ６链路，删除映射关

系相当于切断了连接 ＮＡＴ用户和外部ＩＰｖ６网络

的通道，因此所有的ＩＰｖ６应用程序都将中断．

为使隧道在接入期间始终有效，就必须对Ｓｉｌｋ

ｒｏａｄＵＤＰ会话进行维护．隧道服务器具有较重的负

荷，因此比较而言由客户端负责维护更为合适．客户

端完成初始化过程后以一定的时间间隔周期性的向

隧道服务器发送ＩＰｖ６ｉｎＵＤＰ报文，发送周期默认

为３０ｓ．为了节省带宽资源，报文的ＩＰｖ６头部中下

一个头部类型字段值为５９，表示一个空包，没有

ＩＰｖ６数据载荷．

管理状态信息的目的是为了尽可能多地删除那

些不再使用的信息，从而降低因维护信息对系统资

源的消耗．服务器对状态信息的管理通常采用客户

端显式通知的方式，比如客户端在下线之前向服务

器发送一个中断连接请求，服务器收到请求后删除

对应的映射关系．但是，这种方式不能较好地处理客

户端异常下线的情况．本文利用客户端维护 ＵＤＰ

会话的过程来管理状态信息．服务器为每个映射关

系设定一个计时器，超时时间为６１ｓ，一旦收到来自

客户端的数据包就刷新计时器重新计时．如果收到

的是空包，服务器除了刷新计时器外不作任何其他

处理．计时器一旦超时，服务器认为客户端已经下

线，将删除对应的映射关系．采用这种方式可使隧道

服务器上维护的都是处于活动状态的映射关系，有

效达到了管理的目的．

４５　不　足

Ｓｉｌｋｒｏａｄ在解决 Ｔｅｒｅｄｏ问题的同时也付出了

一定的代价．它的不足在于两个客户端之间通信时，
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从一个客户端犃发出的数据包，必须先到达隧道服

务器，再由隧道服务器转发给另一客户端犅；从犅

返回的数据包也必须经过隧道服务器的中转，才能

到达客户端犃．这种三角路由方式一方面增大了客

户端之间通信的时间开销，另一方面也增加了隧道

服务器的通信负载．

５　犖犃犜用户之间的通信优化

５１　基本原理
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图６　交互过程

为了解决Ｓｉｌｋｒｏａｄ协议存在的不足，本文对

ＮＡＴ用户之间的通信进行优化．通信优化的基本原

理是在两个客户端之间建立ＩＰｖ６ｉｎＵＤＰ隧道，从

而绕开服务器进行直接通信．客户端之间能够建立

隧道的一个前提是通信双方都有另一方的隧道参

数．如何获取对方的隧道参数，是实现直接通信首先

需要解决的问题．

由于客户端的隧道参数保存在服务器上，因此

在直接通信之前，客户端必须在隧道服务器的参与

下通过一个交互过程来获得对方的隧道参数．另外，

由于ＮＡＴ对外网数据包的转发有一定的限制规

则，交互过程的另一目的是在 ＮＡＴ处打开一个缺

口，以便另一方发出的数据包能够进入本方所在的

ＮＡＴ内网．

５２　交互过程

不同类型的ＮＡＴ对外网数据包的转发有着不

同程度的限制，因此交互过程和 ＮＡＴ类型有关．

ＮＡＴ类型可分为锥形、受限锥形和对称３种，在通

信双方都不是全锥形ＮＡＴ 用户并且至少有一方是

对称ＮＡＴ用户时，通信优化不可能实现，其余情况下

均可对通信进行优化．限于篇幅，具体原因不再阐述．

不同类型ＮＡＴ用户之间的交互过程如图６所

示，图中ＣＳＣ，ＲＳＣ，ＳＳＣ分别表示全锥形、受限锥形

和对称类型ＮＡＴ用户，ＳＡＲ表示隧道服务器．以图６

（ｄ）为例说明如何完成交互过程：ＲＳＣ首先向ＳＡＲ

发送一个请求报文，内容为通信另一方也就是ＣＳＣ

的ＩＰｖ６地址；ＳＡＲ以该地址为入口查找映射表，得

到ＣＳＣ的隧道参数ＩＰＣＳＣ＋ＵＤＰＣＳＣ并返回给ＲＳＣ；

ＲＳＣ 获得 ＣＳＣ 的隧道参数后，建立映射关系

｛ＩＰ６ＣＳＣ：ＩＰＣＳＣ＋ＵＤＰＣＳＣ｝，然后向其发送一个 Ｈｅｌｌｏ

报文（即空包），目的有两个，一是告知ＣＳＣ它的隧

道参数，二是在自身所在的受限锥形 ＮＡＴ处打开

一条通路，以便来自 ＣＳＣ的报文能够通过 ＮＡＴ．

ＣＳＣ收到 Ｈｅｌｌｏ报文后，建立映射关系｛ＩＰ６ＲＳＣ：

ＩＰＲＳＣ＋ＵＤＰＲＳＣ｝，然后向对方发送一个 Ｈｅｌｌｏ报文

作为响应；ＲＳＣ收到Ｈｅｌｌｏ报文后，说明对方已经获

得隧道参数，接下来就可以进行直接通信了．

从图６（ａ）～图６（ｆ），不同情况下，交互过程有

３～６个步骤不等，完成所有步骤需要花费一定的时

间，可见通信优化是需要付出代价的．对于长数据

流，付出这样的代价是值得的，因为一旦完成交互过

程以后，后继的大量数据传输不再经过隧道服务器，
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因此缩短的时间超过了交互过程花费的时间；但是

对于来回只传输少量数据包的短数据流，通信优化

未必合算．因此，实际应用中客户端之间的通信是否

需要优化应根据不同的情况进行判断．针对这个问

题本文提出一种自适应优化方法．

５３　自适应优化方法

显然，通信优化与否和通信的长度直接相关．自

适应优化方法根据客户端之间的会话长度来确定是

否对通信进行优化，最终目的是减少通信花费的时

间开销，使各种类型的网络应用都能获得尽可能好

的服务质量．

在自适应优化方法中，如果客户端和另一客户

端之间的会话长度大于预先定义的一个阈值，客户

端选择通信优化，在正式通信之前启动交互过程，向

隧道服务器发送一个空包，待收到另一方的空包后，

开始和对方进行直接通信；如果会话长度小于阈值，

客户端放弃通信优化，将数据包发送给隧道服务器，

再由隧道服务器转发给另一方，返回的数据包同样

如此．通过分析不难得出，在服务器和客户端以及客

户端和客户端之间的链路时延相对交互报文的处理

时间和数据包发送时间而言比较大的情况下，会话

长度阈值近似等于交互过程的步骤数目．实际情况

往往如此，因此可以根据双方的 ＮＡＴ类型获得阈

值大小．

图７显示了在典型的网络状况下，以 ＲＳＣ或

ＳＳＣ向ＣＳＣ发起会话为例，不同优化策略下通信开

销的比较情况，图中 ＮＣＯ表示不优化，ＣＯ表示优

化，ＡＣＯ表示自适应优化．会话长度较小时，数据传

输的开销占总开销的比重较小，因通信优化节省的

开销不足以弥补交互过程的开销，因此通信优化反

而增大了会话总的时间开销．随着会话长度的增大，

因优化节省的开销越来越多，ＣＯ的开销比ＮＣＯ的

开销越来越小．ＡＣＯ和ＣＯ的主要区别在于当会话

长度较小时，它的开销和 ＮＣＯ 一致，小于 ＣＯ 的

开销．
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图７　不同优化策略下通信的时间开销

６　犛犻犾犽狉狅犪犱原型系统

本文在Ｌｉｎｕｘ平台上实现了Ｓｉｌｋｒｏａｄ原型系

统，其中客户端软件在 Ｗｉｎｄｏｗｓ２０００，ＲｅｄＨａｔ

８．０，ＦａｍｉｌｉａｒＬｉｎｕｘ７．１以及Ｓｙｍｂｉａｎ７．０上都有

相应的实现版本．目前，隧道服务器运行于中国科学

院计算技术研究所，ＩＰｖ４地址为１５９!２２６!３９!１０８，可

分配的ＩＰｖ６地址前缀为２００１"２５０"ｆ００７"８""／６４．

为了展示Ｓｉｌｋｒｏａｄ系统的功能，设计了如图８

所示的演示网络．演示的内容是 ＮＡＴ用户通过隧

道服务器接入ＩＰｖ６网络，然后和网络中的ＩＰｖ６节

点进行端到端通信的过程．ＮＡＴ用户是一个Ｓｏｎｙ

ＥｒｉｃｓｓｏｎＰ８０２智能手机，操作系统为Ｓｙｍｂｉａｎ７．０，

安装了客户端软件．ＩＰｖ６节点是一个 ＨＰＨ３９０５掌

上电脑．两个节点均安装基于ＩＰｖ６协议的网络五子

棋游戏软件．

客户端
!!"#

!$%"

&$'(

网络

&$')

节点

*+,-../

0$

,++.1,2+13++41.11,+

567+8

&$'9!:;!<=$

隧道

$*+,

,++.1,8+13++41*1144

&$')

网络

图８　Ｓｉｌｋｒｏａｄ系统演示网络

客户端通过ＧＰＲＳ拨号获得一个私有ＩＰｖ４地

址１０!! !! !!

，通过ＧＧＳＮ的ＮＡＴ功能访问ＩＰｖ４网

络．运行客户端程序，使其通过隧道服务器接入

ＩＰｖ６网络，服务器为其分配的ＩＰｖ６地址为２００１"

２５０"ｆ００７"８""７７!ＩＰｖ６节点通过８０２．１１ｂ无线局域网

直接接入ＩＰｖ６网络，设置ＩＰｖ６地址为２００１"２５０"

ｆ００７"１""２０．双方启动五子棋程序，然后输入对方的

ＩＰｖ６地址，就可以开始端到端的网络游戏．

７　结束语

本文分析了现有ＩＰｖ６隧道技术尤其是Ｔｅｒｅｄｏ

协议存在的不足．在此基础上，基于客户端服务器

隧道模式和服务器的有状态特性，提出了一种新的

面向ＮＡＴ用户的ＩＰｖ６隧道技术Ｓｉｌｋｒｏａｄ．Ｓｉｌｋｒｏａｄ

协议在网络中引入隧道服务器，负责为 ＮＡＴ用户

分配ＩＰｖ６地址，然后作为中继器转发用户和ＩＰｖ６

网络之间的数据流．针对客户端服务器隧道模式的
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不足，对ＮＡＴ用户之间的通信进行优化，有效降低

了通信的时间开销．Ｓｉｌｋｒｏａｄ协议支持所有类型的

ＮＡＴ用户和ＩＰｖ６网络进行互连，能为用户分配固

定不变的ＩＰｖ６地址，并且具有更高的安全性．
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９１期 吴贤国等：面向ＮＡＴ用户的ＩＰｖ６隧道技术研究


