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摘!要!该文研究(43协议用于超大规模网络时间同步遇到的自主配置问题’(43自主配置是指依网络的当前

状态自适应地刷新运行参数8该文将自主配置作为一 类 自 组 织 过 程’建 立 了 一 个 生 命 周 期 模 型’在 (43基 础 上 设

计了一个附加协议8节点通过该协议能够自动地搜 索(选 择 和 调 整 运 行 参 数8仿 真 实 验 和 应 用 表 明’该 方 法 与 其 它

同类方法相比有更多的优点且对(43的完善有参考价值8

关键词!时间同步$自主配置$自组织$服务生存性

中图法分类号 43?>?

$%&’()*+,-./.-+#,*,0.+1’2*!"#3452-2124672-’.+4*,5.2-

O/,PCM=QM6;!!+’/(QR6NF=0C!!!R&/(QS6NF;!!&-2CNF=RKNF;!
;!"!"#$$%$&’$()*+,-!".,/",0/12,"#/$%$34’50-6./7/8+.+*+,$&2,"#/$%$34’50-6./!;#$$$;!

!!"’$%%,3,$&’$()*+,-!".,/",’9,.:./3;/.<,-8.+4$&2,"#/$%$34’9,.:./3!;$$$!!!

3865*,95! 4JCTG9GKUTIMLCKT9MI6N6B6MTH6NVCFMU9IC6NGU6D7KB6VICBKT:NHJU6NCW9IC6NBKI
XJKNIJK(43GU6I6H67CTMTKLCNYKU:79UFK=TH97KNKIX6UZT8(439MI6N6B6MTH6NVCFMU9IC6N
BK9NTIJK9L9GICYKUKVUKTJBKNI6VIJKUMN=H6NVCFMU9IC6NCNUKTG6NTKI6HMUUKNITI9IK6VNKIX6UZT8
4JCTG9GKUI9ZKTIJK9MI6N6B6MTH6NVCFMU9IC6N9T9H79TT6VTK7V=6UF9NCWCNFGU6HKTT8/7CVK=H:H7K
B6LK7CTGUKTKNIKL’9NL9TGKHC97KEIKNLKLGU6I6H67V6U(43CTLKTCFNKL8[CIJIJCTGU6I6H67’9
N6LKCT9D7KI69MI6B9ICH977:TK9UHJ’HJ66TK9NLIMNKCITUMNNCNFG9U9BKIKUT84JKTCBM79IC6NT9NL
9GG7CH9IC6NTTJ6XIJ9IIJCTBKIJ6LJ9TB6UK9LY9NI9FKT6YKU6IJKUT9NLCICTY97M9D7KV6U(43
CBGU6YKBKNI8

:%;<2*06!ICBKT:NHJU6NCW9IC6N$9MI6N6B6MTH6NVCFMU9IC6N$TK7V=6UF9NCWCNF$TKUYCHKTMUYCY9DC7CI:

=!引!言

网络时间同步是网络安全(网络应用(网络管理

涉及的重要问题之一’其研究的历史可追溯到计算

机网络诞生之初8传统的同步研究领域主要集中在

各种同步算法);"?*’最近’/LJ6H网络(传感器网络

以及计算网格中的时间同步问题已经成为新的研究

热点)<"A*8时间同步目前最广泛采用的协议是(43
"(KIX6UZ4CBK3U6I6H67!协 议)@*8基 于 (43协 议

的网络时间同步的一般用法是#首先设置一个或几

个互为备份的网络主机’称为根节点’使其本地时钟

直接同步于标准时间-4%"如通过Q3*卫星(专用

的原子钟等获得!$然后根据网络结构选择一组合适

的节点作为时间服务器’使其同步于这些根节点$网
络上的其它节点则选择其中的一个或几个时间服务



器作为时间同步基准的来源8本文中称一个节点使

用的时间服务器为同步源8
组建一个时间同步网时!通常需要在整体规划

的基础上!通过手工方式静态地为运行于每一个网

络节点上的时间同步进程"常称为(43进程#选择

配置一些参数!如$同步源个数%同步源’3地址%轮

循间隔%精度要求等!使时间同步网构成一个以根节

点为树根的层次型网络!且符合设计的其它指标8这
种以人工配置为主的应用模式对于一般的中小型网

络以及’NIKUNKI上的时间同 步 十 分 适 用8但 对 于 军

事%金融%通信等领域的超大规模网络!这种用法是

不方便的!也是不切实际的8比如!当网络的局部用

途发生变更!物理 拓 扑 结 构 调 整!网 络 规 模 扩 大 或

缩减!以及随 机 故 障%恶 意 攻 击 等 因 素 频 繁 影 响 同

步网络运行 时!该 种 应 用 模 式 使 得 (43受 到 巨 大

的挑战！这一新出现的问题被称之为 (43自主配

置"(439MI6N6B6MTH6NVCFMU9IC6N#&@’8另 一 方 面!
具有开放层次式系统特点的时间同步网络存在健壮

性"或生存性#缺陷!易遭受恶意攻击&"!>’8
时间同步网的参数自主配置问题最早在时间同

步协议\4**中 涉 及&;$’!2C77T等 曾 提 出 一 种 基 于

组播的方法#!但 组 播 技 术 的 固 有 缺 陷 使 得 其 应 用

受到很大的限制!如需要相关路由器支持组播报文

转发等&;;’8文献&;!!;?’将同步源作为一种资源!通

过分布式资源搜索实现配置参数的自动选择!但缺

少理论模型分析8本文进一步基于自组织原理!将时

间同步网的自主配置看作是一类自组织过程8我们

用生命周期模型描述这一过程!称为自组织同步模

型8基于该模型!通过在(43基础上设计一种附加

协议!称为(43自组织自主配置协议*/(3"*K7V=
6UF9NCWCNF/MI6N6B6MT=H6NVCFMU9IC6NV6U(433U6=
I6H67#!实现(43参数的自主配置8

本文第!节首先给出自组织时间同步模型(第

?节简要介绍*/(3协议的设计目标(第<!第#节

侧重对*/(3中的服务生存性%消息转发振荡进行

深入讨论(第A节给出其中的一些仿真结果和分析(
最后为结论8本文以同步源’3地址为例讨论8

>!自组织同步模型

自组织是一种普遍存在的现象!如生物病毒自

我复制进化等8自组织原理的核心思想是$遵循一组

简单规则的多个个体之间能够自主地%异步地相互

作用!整体显 现 出 反 应 或 自 适 应 方 式 的 特 性&;<’8它

是通过个体 微 观 行 为 实 现 系 统 宏 观 目 标 的 一 种 方

法8时间同步也可以看作是一种自组织现象8即!时

间同步 网 是 以 每 个 (43进 程 作 为 一 个 节 点"个

体#!以根节点为核心!按一定规则自主地%异步地相

互作用!以根节点时钟为基准修正节点本地时钟作

为整体目标的一类自组织网络8应用自组织原理解

决(43自主 配 置 问 题 的 基 本 思 路 是$每 个 节 点 独

立地遵循相同的一组规则"即*/(3协议#!自动地

感知节点周围环境的变化!确定调整参数的时机并

选择合适的参数!使得形成的时间同步网整体上具

有期望的特性!如$各个(43进程是否可以实现参

数配置优化!时间同步网对恶意攻击的抵抗能力等8
首先建 立 以 下 模 型>用 有 向 图?])@!A!!

B!!C*表示时间同步网!@ 是网络中一些节点的集

合!A!"B!]@!A!#B!]!!C$A!^A!!
其中

本地时钟直接同步于标准时间 -4%的节点称

为根节点(

%<&A!!<为 根 节 点 或 者 已 经 或 能 够 间 接 同

步于基准时间的节点!称为内节点(

%<&B!!<为 需 要 但 尚 不 能 同 步 于 基 准 时 间

的节点!称为外节点!又称为孤立节点(
如果节点*在节点<的(43进程配置文件中

是一个时间服务器!则称*为<的同步源!表示为有

向边"*!<#(

%"*!<#&C!表示*是<的一个同步源!二元组

"*!<#称为<的同步关系>
有向图?具有以下基本特性$
";#根 节 点 为 永 久 同 步 源!根 节 点 的 入 度 为$

"忽略与标准时间-4%的直接同步关系#>
"!#任何内节点均可以被选为同步源(一个节点

可以同时拥有多个同步源!任何内节点至少拥有一

个同步源>
"?#当一个内节点丢失其所有同步源时成为一

个外节点>
"<#一个节点的全部同步源数量等于节点的入

度!一个节点直接服务的节点个数!即以该节点为同

步源的同步关系个数等于节点的出度>
时间同步可 以 抽 象 为 图? 中 的 节 点 按 统 一 的

生命周 期 活 动 的 过 程>如 图;!设<为 任 意 一 个 节

点!<的 同 步 动 作 从 时 间 上 可 分 为 三 个 阶 段$创 建

期%生存期和消失期>在创建期!<由一个 普 通 网 络

$A@ 计!!算!!机!!学!!报 !$$#年
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节点成为? 的一个外节点!当<处在生存期时"<由

一个外节点通过自主配置成为内节点"从而其本地

时钟同步于基准时间!在消失期"<离开同步网? 成

为普通网络主机"结束一个生命周期>在一个大规模

网络中"从整体上看"每一时刻不断有新的节点进入

同步网?"同时又有一些节点离开同步网>
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图;!自组织同步生命周期模型

!!为分析图;中的各种操作对同步网络拓扑的作

用"设?]#@"A!"B!"C$为动作前的拓扑图"?D]
#@D"A!D"B!D"CD$为动作后的拓扑图"节点在生命

周期内的不同动作对网络拓扑的影响主要有以下几

个方面%
&;’(43进 程 启 动>物 理 网 络 中 的 一 个 主 机<

因某种服务的需 要 启 动 含 有 自 主 配 置 能 力 的 (43
进程"此时图?变 成?D"其 中@D]@"(<)"B!D]
B!"(<)>

&!’自主配置检测>节点周期性检测有关状态变

量"确定是否需要调整(43进程参数>(43进程启

动后"自动进入 配 置 状 态 检 测"此 时 图?不 发 生 变

化%?D]?>
&?’同步源搜索>一个外节点<在?中搜索并筛

选合适的一个内节点子集EF!&<’](*;"*!"*"*G)
的操作"G为正整数>当自主配置检测动作结果为真

时"启动同步源搜索操作"此时图?也不发生变化%

?D]?>
&<’节点 加 入>节 点<调 整 (43进 程 参 数"与

EF!&<’中 每 个 节 点 建 立 同 步 关 系"此 时"A!D]
A!"(<)"B!D]B!_(<)"CD]C"(&*;"<’"

&*!"<’"*"&*G"<’)"节点<由外节点变成内节点>
&#’正常同步>节点<与其所有同步源交互"应

用标准(43协议"使其本地时钟同步于EF!&<’中

的一个最佳同步源的时钟>
&A’节点退出>一个内节点因某种原因"导致同

步进程终止或无法正常同步的动作>导致节点退出

的原因是多方面的%可分为节点主动退出和被动退

出两种情形>如(43进程的人为关闭+对应主机停

机等为主动退出情形!节点<的所有同步源退出后

<也必须退出为被动退出情形>值得指出的是%由于

恶意攻击"少数几个甚至单个节点的退出可能导致

与其有直接 或 间 接 同 步 关 系 的 大 量 节 点 的 被 动 退

出"即一个节点的退出可能导致网络结构出现,雪崩

效应-形式的 变 化>以 下 分 布 式 递 归 算 法7KVI&<’描

述了节点退出的一般情形>
7KVI&<’

(A!D]A!_(<)!B!D]B!"(<)!

CD]C_(&*;"<’"&*!"<’"*"&*G"<’)!

CV<不是任何其它节点的同步源IJKNUKIMUN

K7TK(V6U%*"&<"*’&C"L6C]C_&<"*’!

CV%H&A!均有&H"*’’CIJKN7KVI&*’)

?!$3!#协议

基于 以 上 模 型"我 们 对 应 设 计 了 一 个 (43基

础上的附加协议*/(3.>/8它 主 要 定 义 节 点 在 需 要

调整(43进 程 运 行 参 数 时 的 规 则"节 点 在 正 常 同

步阶段仍遵循传统的(43协议8*/(3协议设计的

主要目标是%
&;’零人工配置>节点自动检测当前运行参数是

否合适"自适应确定和调整新的运行参数!
&!’服务 可 生 存>服 务 生 存 性 指 系 统 在 遭 受 攻

击+出现故障或人为失误等缺损情况下仍可以及时

提供基本服 务 的 能 力.;#/>在 时 间 同 步 系 统 中"当 部

分节点因随机故障或遭受恶意攻击失效后"给其它

节点的服务受到的影响应最小化!
&?’兼容(438使用包括*/(3协议的节点与

仅使用传统(43协议的节点可运行在同一时间同

;A@#期 包秀国等%(43自主配置的自组织途径



步网络中!
"<#低 开 销>运 行*/(3协 议 应 具 有 较 低 的 资

源消耗>
*/(3协议设计包 括 许 多 方 面$如 报 文 格 式 设

计%同步源’3地址等参数作为一种分布式资源目标

的搜索效率和选择优化方法等>以下侧重讨论其中

的两个问题&如何提高在恶意攻击下的服务生存性

以及分布式资源搜索中请求报文的转发振荡消减>

@!服务生存性

当时间同步网络因恶意攻击等原因分裂为多个

子网时$除与根节点处于同一子网的节点可以正常

同步外$其它节 点 的 服 务 功 能 将 丧 失>(43协 议 采

用冗余技术提高服务的生存性或健壮性>即一个节

点允许同时配置多个同步源$只要其中任何一个同

步源正常运行$则该节点可以正常同步>冗余方法是

以牺牲宝贵的网络资源为代价的$同时它也无法抵

抗恶意攻击>比如$当攻击使同步网中某一层节点全

部失效后$则多数节点的服务将停止>总之$基于传

统(43提供 的 服 务 生 存 能 力 较 差$其 中 的 一 个 原

因是由 于 节 点 没 有 自 愈 能 力>在*/(3协 议 中$节

点具有在线自愈功能>
@>=!自愈方法

自愈操作的第一步是如何检测自愈状态>当一

个节点与根节点不在同一子网时$根据(43协议$
节点 的 层 级 变 量"*IU9IMB#自 动 变 为 协 议 常 数

*4./4-2!-(*3)%"$"!##之 间$缺 省 取;A#$
表明节点已不能正常同步>节点可利用层级变量的

这种变化$准确判定自愈操作的状态和时机>
自愈操作的第二步是在检测到自愈状态后$与

根节点所在子网 如 何 重 新 建 立 连 接".KXCUCNF#>显

然$存在许多自愈方法>一种可以降低自愈开销的直

观方法是&非根节点所在子网的一些节点增加几个

与根节点所在子网的连接即可$其它节点维持原有

邻接关系>然而$这种表面上简单且效率很高的方法

在*/(3中 却 难 以 实 现>其 原 因 是&如 果 采 用 这 种

方法$自愈节点之间首先必须协商选择一些’代表节

点(去与根节点所在子网建立连接>可以推知$这种

协商过程不仅增加协议的复杂性$同时也增加额外

的通信开销>我们使用一种简单有效的方法>
当一个自愈节点发现自愈状态后$并不是立即

而是随机延迟一段时间后才执行自愈操作>换句话

说$当攻击导致一部分节点失效后$并不是所有自愈

节点同时$而是陆续地进行自愈操作!即开始时只有

少量节点进行自愈操作$随着网络自愈的进展$更多

的节点开始自愈操作>这样做的理由是&被割裂子网

中只要有一个节点完成自愈操作$同一子网的其它

节点$可维持原有连接自动恢复正常状态!节点的这

种’侥 幸(可 以 减 少 自 愈 开 销$同 时 不 需 要 复 杂 的

协商>
@>>!自愈时间

在时间同步网中$以上自愈方法的采用将产生

一种复杂动态过程>以下简要分析自愈时间>设网络

中单个节点完 成 自 愈 操 作 所 需 的 最 长 时 间 为0$网

络自愈时间为2$我们以0为时间片单位$如果网络

在经(个时间片后完成自愈$则2((0>在这种假

定下$网络自愈时间的估计等价于计算时间片数(>
当每个自愈节点在检测到自愈状态后立即进行

自愈操作时$则经 一 个 时 间 片 后 网 络 完 全 自 愈$网

络自愈时间为2(0>这 种 方 式 的 优 点 是 自 愈 速 度

快!但当攻击强度较大$即自愈节点数量较多时$由

于自愈操作的并行性$自愈产生的负载很大$会出现

通信尖峰>我们将节点在检测到自愈状态后的活动

时间以时间片0为单位划分$设置一组$);二元随

机变量IG控制节点自愈过程$G];$!$?$*$G为时

间片编号>仅当IG];时$节点开始自愈>通过调整

在不同时间片进入自愈操作的概率F"IG];#]);$

)!$*控制网络自愈过程>比如$假定希望控制网络

最大自愈时间片数为J$则只要F"IJ];#];$则网

络在至多J个时间片内完全自愈$网络的最坏自愈

时间2]J 0̂>

A!转发振荡与消减

A>=!转发振荡

分布式资源搜索主要通过请求转发实现$最常

用的算法为 广 播"1766LCNF#>即 任 何 节 点 对 受 到 的

资源搜索请求在所有邻居中扩散$直到控制扩散范

围的跳数22J为$>在 请 求 转 发 过 程 中$存 在 同 一

请求消息被重复转发处理的现象>
先从最简单的例子讨论>假定一个消息K进入如

图!"9#和图!"D#$K>22J]<$转发算法为1766LCNF>
则在没有冗余消息处理情况下不同时段产生的消息

数量如图?>
一般地$对于 由 A 个 节 点 组 成 的 闭 环$如 图!

"H#$不失一般性$假定一个消息K进入任一个节点

"$">%,&+$">-.3#+分 别 表 示 其 左 右 两 个 邻 居 节 点$
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K>22J]"">由 此 产 生 的 消 息 总 量!!""""#等 于

">%,&+"">-.3#+分别收到22J 为""_;的请求产生

的消息总量加上!>用递推方程表示为

!!""""#]!‘!!">%,&+"""_;#‘!!">-.3#+"""_;#
!;#

!!由于在闭环中任何节点的结构特征是相同的"
产生的消息量也必然是相等的"故方程式!;#可简化

表示为

!!">%,&+"""_;#]!!">-.3#+"""_;#]!""_;"

!""]!‘!!""_;"!!;]!>
求解该递推方程式为

!""]!;‘!!‘$‘!""]!""‘;_! !!#
有意义的是"!与环的节点个数无关"只与22J

有关>

! !
! !

!"# !$# %&# %’#

图!!转发振荡示例网络

!"
!#
!$
%&
%’
"
(
$
&
’ %)))))))))))))))))))))))))))))))))))))))&))))))))))))))))))))))))))))))))))))))))*))))))))))))))))))))))))))))))))))))))))$

!" %

!" &

图?!在图!!9#!系列;#和!!D#!系列!#中转发消息K的数量

对于由A个节点的完全连通图"如图!!L#"同理

推导如下%任一节点有A_;个邻居节点"由于结构

的对称性"每一个邻居节点产生的消息总量是相同

的"故

!""]A_;‘!A_;#!""_;"!!;]A_; !?#
求解该递推方程式!?#

!""]!A_;#‘!A_;#!‘!A_;#!‘$‘
!A_;#""]!A_;#""‘;_! !<#

一般地"假定节点"有J 个邻居"分 别 标 志 为

&$";"$"J_;’"这 些 邻 居 节 点 的 度 数 分 别 为1$"

1;"$"1J_;"节点"在收到一个请求后产生的消息

总量可表示为

!!""""#]J‘!!$"1$"""_;#‘!!;"1;"""_;#‘$‘
!!J_;"1J_;"""_;#

]J‘)
JL;

GM$
!!G"1G"""_;#

根据上式!?#"!##"对于任一节点"采用1766LCNF
算法时产生的消息总量为N!A""#"其中"A 为网络

节点总数"""为请求的22J 值>
不难看出"在没有冗余消息处理情况下"1766LCNF

算法将导致严重的消息冗余转发"我们称之为消息

转发振 荡>而 且"这 一 现 象 不 仅 出 现 在1766LCNF转

发算法中"所有采用转发原理的算法均会产生类似

的问题！

重复转发问题在实际网络中"由于存在网络延

迟的不一致和随机性"比上述的分析更为复杂>
A>>!消减方法

消减转发振荡的基本方法如下%在每个节点中

设置一个带消息池的过滤器"该过滤器对接受的消

息进行过滤处理"对判定为重复消息的!不一定完全

准确"见以下分析#丢弃(反之"按搜索算法指定的邻

居转发该请求>过滤器中采用的转发振荡消减算法

的基本原理如图<所示>

!"

#$%
!

&’

!"!"#

#
$

%

&

图<!转发振荡消减原理

图中"213!2KTT9FK16UX9UL3667#为 一 个 消

息池"其长度 为#"其 物 理 意 义 是 任 何 消 息 在 213
中的生命期8过滤器对任何收到的请求在接受时附

加相应的时间 戳"当 一 个 新 的 请 求K 到 来 时"首 先

检查其在 213中是否存在"如果不存在"则执行转

?A@#期 包秀国等%(43自主配置的自组织途径



发操作!并将其放入 213!进入 213的消息以;"#
的速度穿过 213!即 任 何 一 个 进 入 的 消 息 在 213
中只 能 停 留 的 时 间 为#>假 设 一 个 消 息K$进 入

213的时 间 戳 为K$>*43!则 在K$>*43‘#时 刻

后!该消息从 213中消失>
消息池的长度#的选择比较复杂>当#较大时!

对消减转发振荡有利!但其代价有两方面#一是节点

需要的缓存和处理开销将随着#的增大而增加$另

一方面!当#过大超出相同请求发出的最短间隔时

间时!可能导致正常的请求被误判为重复消息而丢

弃!从而影响搜索操作>显然!#越小!转发振荡消减

的效果越差!#]$时 过 滤 器 没 有 任 何 作 用>理 想 情

况下!参数#的选择应当在2;*#*2!>2;为产生

重复转发的最小通信延时!2!为同一请求发生的最

短间隔时间>由于不同网络差异!传输延迟分布的随

机性!不同请求到达一个节点历经的路径差异等原

因!合理 的2;!2!难 以 获 得$#过 小 将 降 低 振 荡 消

减的效果!#太大将可能使正常的消息转发被丢弃!
影响搜索结 果>总 之!完 全 消 除 转 发 振 荡 是 不 可 能

的!我们采用实验方法给出#选择的一些经验方法>

B!仿真实验

我们采用39UTKH%;@&进 行 仿 真 实 验 验 证839UTKH
是由-%0/研究的一种基于%语言的离散事件仿

真工具8实验主要模拟了节点按*/(3协议进行时

间同步的 过 程8节 点 模 拟 为39UTKH中 的 逻 辑 进 程

03%;@&>以下为其中的一些与本文相关的实验结果和

分析>
B>=!消息冗余度

为探索转发振荡消减中过滤器参数#的选择方

法!在随机生成的网络拓扑中!假定网络的链路延迟

分布服从正 态 分 布 规 律!延 迟 集 中 在;$$BT左 右!
实验的搜索算法为1766LCNF>为测试过滤器的作用!
我们假定搜索的目标资源数量稀疏!总量仅为!$个

’资源数量少!转发振荡越严重(!在网络中随机分布>
1766LCNF算法只有一个参数22J!22J越大!

搜索成功率越高!同时产生的重复消息数量也越多>
由于理想情况下!一个请求消息应在访问的每个节

点被转发一次!故我们定义以下指标!称为消息冗余

度OOP!用于衡量过滤器消减转发振荡的程度>

OOP]
消息总数_访问节点总数

消息总数
!

易知!$(OOP*;!OOP]$时!没 有 任 何 重 复 消

息>实验的过滤器以#为参数!#为$时对应搜索算

法中过滤器没有作用>具体实验方法如下#对不同的

’#!22J(组 合!仿 真 搜 索 过 程!统 计 消 息 总 数 和 访

问节点总数!并计算OOP>其中!$(#(#$$!#的步

长取#$!22J取<">>实验结果如图#所示>
!"#

$%&

$%’

$%(

#%)

#%*

$"+

$",

$"-

$"!

$ $..............*$...........!$$..........!*$.........-$$.........-*$.........,$$..........,*$.........+$$..........+*$.........*$$
/

0
0
1

2234+
2234*
2234)
2234(
2234’
2234&

图#!转发振荡消减效果

观察实验数 据!可 得 到 以 下 结 果#’;(OOP 随

着#的增加而下降!这与第#节的理论分析是一致

的>’!(当22J(<时!转发振荡消减的结果不十分

显著!但随着22J的增大!转发振荡消减的作用显

著>如当22J]>时!在没有过滤器时!重复消息的

数量大约是访问节点个数的;$倍左右!而采用过滤

器后!最大可降到!a#倍左右>’?(无论#如何选择!
转发振荡是不能完全消除的>从图中可以看出!在所

有的实验案例中!当#超过一定阈值时!OOP 趋向

一个大于$的恒定值!这验证了第#节的另一个分

析结果#重复消息存在的原因是多方面的!仅靠过滤

器是不能完全消除的>’<(存在一个#的上限阈值>
比较图中的拐点可以看出!随着22J的增大!拐点

右移!其规律基本上与22J成线性比例>这一特性

可用于选择合适的#值>
B>>!自愈时间片数

我们用网络受到假定的攻击后自愈时间片数评

估*/(3的 服 务 生 存 性>在 生 成 的 网 络 拓 扑 中!假

定有两种典型的失效模型#’;(随机故障>即网络中

每一个节点失效的概率是相同的$’!(恶意攻击>恶

意攻击的种类繁多!这里的恶意攻击仅是指故意攻

击节点 度 数 高 的 节 点>失 效 的 强 度 统 一 用 失 效 率

QO衡量!QO指随机故障或恶意攻击导致的失效节

点数占网络总节点数的百分比>
实验目的是在不同失效模型和失效强度下!检测

当网络完全自 愈 需 要 的 时 间 片 数( 以 及 实 际 进 行

<A@ 计!!算!!机!!学!!报 !$$#年



自愈操作的节点数>实验中!每个节点在不同时间片

进入自愈操作概率均按线性规律增加!F"IG];#]
$a$#!$a;$!$a;#!$!J]!$!即控制自愈 过 程 在!$
个时间片内完成>实验结果如图A所示>
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"’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’$’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’&"’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’&$’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’!"

(

)
!

*+,&"-
*+,!"-
*+,."-
*+,/"-
*+,0"-

!"#$!"#$%&’()* !%&$+,-.%&’()*

图A!两种失效模式下的自愈过程

!!观察以上实验数据表明%
";#概率F"IG];#是 影 响 自 愈 时 间 的 主 要 因

素>当F"IG];#一定时!网络自愈时间确定!自愈时

间与失效模型和失效强度基本无关>
"!#在相同的失效率下!恶意攻击导致的实际进

行自愈操作的节点数R!远高于随机故障模型下的

对应值R;>
"?#F"IG];#也是决定网络自愈通信尖峰的主

要因素>如图A中!这种情况下进行自愈操作的节点

数的高峰均在第#时间片左右>
"<#实际自愈节点数变化规律在不同失效模式

下是不同的>恶 意 攻 击 下 实 际 的 自 愈 节 点 数R!随

着失效率QO上升而增加!当 达 到 一 定 程 度 后 转 为

下降!这是由于恶意攻击强度很大时!网络中剩余节

点数较少造成的>随机故障失效模式下!由于失效节

点选择的随机性而没有类似的规律!如图A"9#>
"##*/(3协议的自愈时间是可控的!且自愈时

间与失效模型基本无关!表明*/(3协议具有良好

的服务生存性>

C!结!论

本文给出了超大规模网络时间同步中必然遇到

的(43自主 配 置 问 题 的 一 种 解 决 方 法8该 方 法 摈

弃了(43时 间 同 步 网 的 静 态 层 次 型 结 构!建 立 了

一个自组织时间同步模型!设计了对应的协议!使静

态的时间同步网变为一种动态自组织网络8对其中

的服务生存性&消息转发振荡问题进行了较深入的

讨论8
本文的方法已成功应用于解决一个具有数千个

节点的超大规模网络时间同步问题!并计划用于解

决数万个节点规模网络的时间同步问题!为保障我

国信息安全发挥了重要作用8仿真和应用表明%该方

法不仅对于 (43协 议 的 完 善 有 参 考 价 值!而 且 具

有重要的实用价值8

致!谢!原北京工业大学计算机学院的徐斌斌同学

参与文中的一些早期实验!在此表示感谢！
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