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摘!要!(4M%网络由于其巨大的地址空间$通常被认为对随机扫描蠕虫有天然的抵 御 能 力$该 文 研 究 了 一 种 可 以

在(4M%网络中迅速传播的新型网络蠕虫#6%!O7PB%9基于对6%!O7PB扫描策略的分析$分别建立简单传染病模

型和双因素蠕虫模型来仿真6%!O7PB的传播趋势9简单传染病模型的仿真结果证明$6%!O7PB拥有比随机扫描

蠕虫更快的传播速度"双因素蠕虫模型的仿真结果 证 明$6%!O7PB拥 有 更 强 的 对 抗 蠕 虫 控 制 措 施 的 能 力$同 时 在

研究中发现主机中存在漏洞的比例是6%!O7PB传播性能的主要影响因素9最后$文中从防止地址信息泄漏和降低

主机存在漏洞比例两个角度$讨论了6%!O7PB的防御策略9
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=!引!言

随 着 互 联 网 日 益 成 为 人 们 生 活 必 备 条 件 的 同

时!它也逐渐 成 为 恶 意 代 码 最 主 要 的 传 播 途 径9从

@"##年 37PPDF蠕 虫 爆 发 后!网 络 蠕 虫 一 直 是 计 算

机网络安全 的 最 大 隐 患 之 一!特 别 是 近 几 年 来!如

&7JG/GJ"+8CBBGP"O+?!9[8CFEGP"ODEEY等蠕虫的

爆发!给整个互联网造成了巨大的损失#@">$9对于下

一代网络协议%%%(4M%#A$!人们通常认为&在其@!#
位的巨大地址空间中!蠕虫将难以有效发现其它主

机的确切地址!进而无法传播!所以(4M%被认为对

蠕虫有 天 然 的 抵 御 能 力!成 为 人 们 对 抗 蠕 虫 的 希

望#%!=$9然而!随着网络性能的发展和蠕虫攻击手段

的日趋多样化!蠕虫在(4M%网络中的传播性能逐渐

成为人们关注的对象##$9
从网络行为的角度!蠕虫传播的研究主要集中

在扫描策略和传播模型两方面9蠕虫利用系统漏洞

进行传播之前!需要先进行目标探测9良好的扫描策

略能够加快蠕虫的传播!加利福尼亚大学伯克利分

校的 OGCMGP等 提 出 的 使 用 理 想 扫 描 方 式 的 蠕 虫!
理论上可以在?$分钟内感染整个互联网#"!@$$9曾在

实际(4M>互联网中造成巨大破坏的蠕虫大都采用

基于网络 层 的 随 机 扫 描 和 顺 序 扫 描 策 略!如&7JG
/GJ和+8CBBGP完 全 使 用 随 机 扫 描!O+?!9[8CFEGP
先随机扫描某个(4地址并顺序扫描该地址所在的

整个网段#@@!@!$9这些扫描策略大都需要对一定子网

范围内(4地址进行逐一扫描!而 在(4M%网 络 中 一

个子网就有%>位的地址空间!这使得上述扫描方式

无法对(4M%网络构成威胁9近些年来!学术界和地

下黑客组织 研 究 了 很 多 基 于 应 用 层 协 议 的 扫 描 策

略!这些策略不考虑网络层的结构!利用应用层服务

的漏洞来获取目标的地址信息!使得蠕虫可以继续

在(4M%互联网中传播!如利用即时通信服务网络进

行传播的(3蠕虫#@?$9但基于应用层服务的蠕虫需

要目标主机运行相应的服务!如(3 蠕虫只能 感 染

运行同类即时通信服务的主机!所以该类蠕虫的影

响范围将小于基于网络层扫描策略的蠕虫9
基于对蠕虫传 播 机 制 的 分 析 和 各 种 网 络 条 件

对蠕虫传 播 的 影 响 而 建 立 的 网 络 蠕 虫 传 播 模 型!
能够充分反映蠕虫的传播行为!识别网络蠕虫传播

链中存在的薄弱环节!同时可以预测网络蠕虫可能

带来的威胁9由于蠕虫和传染病的传播方式有着较

大的相似性!在实际研究中常利用各种传染病动力

学模型来建立蠕虫的传播模型!如常见的简单传染

病模型’+DBN8G*NDJGBDK37JG8!+*3("]GPBCKZ!
3KZGLJPDKZ模型#@!$9考 虑 到 网 络 限 制 和 人 为 控 制

等因素对 蠕 虫 传 播 的 影 响!邹 长 春 等 人 在 对&7JG
/GJ蠕虫的研究中!建立的双因素模型’5X7<2CKE7P
37JG8!523(更 是 精 确 地 仿 真 了 蠕 虫 传 播 的 整 个

过程#@>$9
本文为 验 证(4M%网 络 是 否 对 蠕 虫 具 有 抵 御

能力!研究 了 一 种 专 门 针 对(4M%网 络 的 蠕 虫%%%

6%!O7PB!通过对其 扫 描 策 略 的 分 析!认 为 该 蠕 虫

可以在(4M%网络中传播!并建立其传播模型进行仿

真9仿真结果证明&在(4M%网络中!蠕虫不但可以继

续传播!而且将具有更强的传播能力9由此!本文认

为&(4M%网络本身并不能 阻 止 蠕 虫 的 传 播!(4M%网

络环境中蠕虫的发现"控制"防卫仍将是网络安全的

挑战性问题9
本文 第!节 介 绍 并 分 析 6%!O7PB 的 扫 描 策

略)第?节给出6%!O7PB传播模型)第>节是仿真

结果及分析)最后是全文总结和工作展望9

>!?$!2&34的扫描策略

>@=!?$!2&34的扫描策略

(4M%的单 播 地 址 为@!#位!其 中 后%>位 是 接

口标识符!可以由主机自动生成)前%>位是子网标

识符!需要通过配置来指派并进行有效性验证#A$9为
简化主机配置!(4M%同时支持有状态的地址自动配

置#@A$’存在 ’̂&4M%服务器时的地址配置(和无状

态的地 址 自 动 配 置#@%$’没 有 ’̂&4M%服 务 器 时 的

地址配置(9在无状态的地址配置中!链路上的主机

可以自动配置链路本地地址!并根据路由器发送的

路由器 公 告’/7:EGP0JMGPEDFGBGLE!/0(报 文!自

动配置站点本地地址和全球单播地址!具体过程如

图@所示9
如图!所示!在实验中?@台的(4M%主机通过两

个交换机’̂!1DLZ *̂+@$!>/(连 接 到(4M%路 由 器

’华为)*>$(上!再通过该路由器连接到&*/)*5!
’中国第二代教育 科 研 网(9当 感 染 了 6%!O7PB的

主机0将一个伪造的/0报文发送到网络中!其目标

(4地址为所有节点’C88!L7JG(多播地址’22$!&&@(!
源(4地址为感染6%!O7PB主机的本地链路地址9
本链路中的节点收到该伪造的/0报文后!将根据

该报文的路由器信息为自己配置新的全球单播或者

站点本地地址9为了保证新配置的地址在本地链路

#??@ 计!!算!!机!!学!!报 !$$%年



生成临时状态链
路本地地址!
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图@!主机地址的自动配置过程

内具有唯一性!本地链路中所有节点都必须先进行

重复地址检测"̂:N8DKCEG0JJPGFF ĜEGKED7L!̂ 0̂ #
过程!在该过程中每个节点都需要向特定多播地址

发送 多 播 侦 听 报 告 "3:8EDKCFE1DFEGLGP/GN7PE!

31/#报 文 和 邻 节 点 请 求")GD;UV7P+78DKDECED7L!

)+#报文$@%!@=%9由于这些报文是为了 验 证 自 动 配 置

所生成的地址是否与本地链路内其它节点的地址有

重复!所以本地链路内每一台(4M%主机都将收到来

自其它主机的验证报文9

!"#$路由器

%&’(&)*

交换机

+&,-.*/’

交换机

+&,-.*/’

0

(&/.

图!!(4M%实验网络结构图

如图?所示!通过对网络进行监听!可以捕获到

各个节点所发送的多播报文!在分析这些报文时发

现&31/报文的源(4地址字段即为该节点的本地

链路地址’)+报 文 的 目 标 地 址"ECP;GECJJPGFF#字

段为该节 点 申 请 的 全 球 单 播 地 址96%!O7PB无 需

对整个(4M%巨大的地址空间进行全面扫描!只要发

送一个伪造的/0报文!即可通过分析其它节点响

应的报文得 到 所 有 本 地 链 路 中 在 线 主 机 的 地 址 信

息9基于这些地址信息!6%!O7PB不仅可以确定后

续攻击和传播目标的(4地址!而且可以保证这些目

标就是当时本地链路中所有的在线主机!从而快速

感染整个子网9
当感染了6%!O7PB的主机完成对本地子网的

图?!伪造的/0报文和链路中节点的响应报文

攻击后!可以利用各种基于应用层服务的蠕虫扫描

机制进 行 子 网 间 的 传 播!如 利 用(3 蠕 虫$@?%(̂)+
蠕虫$#%等9由于应用层扫描策略不受(4M%网络的限

制!而6%!O7PB又可以全面快速地感染整个(4M%
子网!这将使得蠕虫在整个(4M%网络中快 速 传 播9
应用层蠕虫已经被众多学者广泛研究!所以本文接

下来 部 分 将 着 重 研 究 6%!O7PB 在 子 网 内 的 传 播

模型9
>@>!?$!2&34传播性能的假设

6%!O7PB与(4M>中 的 随 机 扫 描 蠕 虫 的 重 要

区别在于扫描策略&后者需要通过对整个地址空间

的扫描来确定 攻 击 目 标’而 6%!O7PB仅 仅 只 攻 击

在线的(4M%主机9显然!不论是从效率还是从隐蔽

性上来看!6%!O7PB都要优于后者9尽管随机扫描

蠕虫为提高命中率!也进行了很多改进!如基于路由

的扫描方式(基于 )̂+的扫描方式$@!%等!但由于得

不到网络的拓扑结构!无法避免对无效地址的探测!
所以效率 上 不 可 能 超 越 6%!O7PB!由 此 提 出 本 文

的第一个命题9
命题=9!相比随机扫描 蠕 虫!6%!O7PB在 本

地链路内具有更快的传播速度9
在(4M>网 络 中!存 在 一 种 理 想 化 的 蠕 虫)))

28CFU蠕虫!它 假 定 每 个 感 染 源 都 拥 有 整 个 网 络 中

所有存在漏洞主机的地址列表!它们随机地在这些

"??@#期 刘!烃等&(4M%网络中蠕虫传播模型及分析



相同的地址列表中选择攻击目标!可以保证每次攻

击都能命中一台存在漏洞的主机!使得在蠕虫爆发

的初期每次的攻击都将增加一个感染源!瞬间攻陷

整个互联网"@@!@!#9但 是 当 今 互 联 网 结 构 复 杂!主 机

的信息也在不断更新!漏洞主机的地址信息难以获

得!而且也不可能实时更新$另一方面庞大的漏洞主

机地址列表将远远超过蠕虫本身的大小!很难将其随

着蠕虫的传播而传递!所以28CFU蠕虫更多是用来描

述蠕虫攻 击 的 上 限 速 度 和 极 限 条 件96%!O7PB是

动态获取本地链路中所有正在运行的(4M%主机地

址列表!如果能找到普及率更高的漏洞!使得蠕虫的

攻击可以 对 大 部 分 系 统 有 效!6%!O7PB将 成 为 至

今为止最接近蠕虫传播理论上限速度的实际蠕虫9
鉴于是理想化的蠕虫!即使在考虑各种影响因素的

网络环境中!也可以迅速传播!甚至可以赶在人们采

取相应大规模控制措施之前感染整个互联网""#9由

此提出本文的第二个命题9
命题>9!相比随机扫描 蠕 虫!6%!O7PB在 本

地链路内将拥有更强的对抗外界影响的能力9

A!?$!2&34的传播模型

为了验证在传播速度和对抗外界影响因素能力

两方面!6%!O7PB是 否 比 随 机 扫 描 蠕 虫 具 有 更 好

的性能!本文中特意利用在研究&7JG/GJ蠕虫时较

为成熟的两种模型%+*3 和523!为6%!O7PB建

立其在(4M%网络环境中的传播模型9
A@=!简单传染病模型

本小节的分析基于以下假设%#网络中所有的

主机 只 存 在 三 种 状 态%免 疫&易 被 感 染 和 感 染 源$

$处 于 易 被 感 染 状 态 的 主 机 一 旦 被 处 于 感 染 源 状

态的主机攻击!马上变成感染源并保持状态不变!而
免疫 主 机 始 终 保 持 免 疫 状 态$%在 相 同 的 网 络 内!
假设每一个主机有相同的概率被感染源攻击!同时

每一个感染源也以相同的概率攻击其它主机9
为了方便描述!给出以下变量定义%

= 表示系统内主机总数$

A 表示系 统 中 存 在 的 易 被 感 染 主 机 和 感 染 源

总数$

;’#(表示在时刻#感染源的数量$

"’#(表示 在 时 刻#易 被 感 染 的 主 机 数!且 满 足

A_"’#(‘;’#($

?表示感染源平均攻击速度B
在时间!内!某 台 感 染 了 6%!O7PB的 主 机 0

将产生?!次攻击!对于一台特定的易被感染的主机

[!被0攻击到的概率为

C_@a’@a@)=(?*!

_@a"@a?*!)=‘?*!*’?*!a@()
’!*=!(a+#

"?*!)= ’@(
在时刻#!感染源的数量为;’#(!易被感染主机的数

量为Aa;’#(B由 于 地 址 列 表 中 每 个 节 点 只 会 有 一

条记录!所以主机 0不会重复攻击同一台 主 机!由

此推断0的有 效 攻 击’攻 击 到 易 被 感 染 主 机(次 数

为"Aa;’#(#CB若!足够小!则可以不考虑在时刻#
到#‘!的时间内!两个感染源攻击同一台易被感染

主机的情况!由此推论出在#到#‘!的时间内!被攻

击到的易被感染的主机数量为;’#("Aa;’#(#CB那

么在时刻#‘!有

;’#‘!(_;’#(‘;’#(*"Aa;’#(#*?*!)= ’!(
取!#$!可以得到

J;’#()J#_;’#(*"Aa;’#(#*?)=
_D*;’#(*"Aa;’#(# ’?(

其中D称为感染因子!表达式为

D_?)= ’>(
设在#_$时!感染源的初始值为;’$(!方程’?(的解

析解为

;’#(_ ;’$(*A
;’$(‘"Aa;’$(#GaDA#

’A(

考虑到6%!O7PB在 攻 击 之 前!需 要 获 取 本 地

链路内正在运行的(4M%主机地址列表!而该过程包

括公告伪造/0报文并等待其它节点的响应报文!
这意味着每一个易感主机在成为感染源之后!并不

能第一时间具有向外攻击能力B为了描述这种延迟!
本文参照传 染 病 研 究 中 的 对 疾 病 潜 伏 期 的 描 述 方

式"@##!加入延迟因子",,,被攻击的易被感染主机

需要经过时间"才能变成新的感染源!代 入 表 达 式

’?(得到考虑延迟因子的6%!O7PB传播模型

J;’#()J#_D*;’#a"(*"Aa;’#(# ’%(
而对于基于随机扫描的蠕虫!由于其探测的空间不是

确切的主机列表!而是某些地址空间!假设探测的地

址空间 为#!可 以 推 断 其 传 播 模 型 与 6%!O7PB 相

似!它们的区别仅仅在于前者的感染因子DM>_?)#B
AB>!双因素蠕虫模型

蠕虫在实际环境中传播时!将受到很多因素的

影响!其中存在两个在+*3 中不曾考虑!却又无法

忽视的因素"@A#%
’@(人为控制B当蠕虫开始传播时!网络或者主

$>?@ 计!!算!!机!!学!!报 !$$%年



机的使用者将逐渐发现蠕虫的行为!并进行各种控

制操作!如升级系统!启动防火墙!清除主机上蠕虫

等等!这些措施使得主机从已感染和易被感染的状

态转化成免疫状态!限制蠕虫的快速传播"
#!$蠕虫 自 身 干 扰B蠕 虫 在 传 播 过 程 中 产 生 的

流量不单影响正常网络访问!同时也将对自身的传

播起到限制作用!这一点主要表现在感染因子不再

是一个常量!它与网络中感染源的数量有关B
考 虑 到 人 为 控 制 将 使 得 已 感 染 和 易 被 感 染 状

态的主机变成免疫状态!A 将不再是一个常量!设为

A##$B同 时 把 人 为 控 制 的 结 构 分 成 两 个 部 分%易 被

感染主机通过人为控制成为免疫主机!记为6##$"
已被感 染 主 机 通 过 人 为 控 制 成 为 免 疫 主 机!记 为

E##$!应满足A##$_A#$$a6##$aE##$B设已被感

染主机恢复因子为$!使得E##$满足

JE##$&J#_$’;##$ #=$
而人为控制 对 易 被 感 染 主 机 的 影 响 取 决 于 两 个 因

素%当前存在的易被感染主机总数"##$!存在漏洞的

主机越多!单位时间内可能转变的也会越多!即6##$
与"##$成 正 比"曾 被 感 染 过 的 主 机 总 数 越 多!蠕 虫

将受到 越 多 关 注!导 致 恢 复 速 度 加 快!所 以6##$与

(;##$‘E##$)也成正比B设易被感染主机恢 复 因 子

%!使得6##$满足

J6##$&J#_%’"##$’(;##$‘E##$) ##$
考虑到蠕虫传播产生的流量会限制自己的传播

速度!建立关于D##$的模型

D##$_D#$$’(@a;##$&A##$)& #"$
其中&用于调整D##$对 于;##$敏 感 程 度B当&_$
时!D##$为常数!即不考虑蠕虫传播对自身的干扰B

!!把表达式#=$和#"$代入式#%$!建立感染源主机

的模型

J;##$&J#_D##$’;##a"$’"##$a$’;##$
#@$$

利用上述结论!总结出完整的双 因 素 蠕 虫 传 播

模型%

J;##$&J#_D##$’;##a"$’"##$a$’;##$

J6##$&J#_%’"##$’(;##$‘E##$)

JE##$&J#_$’;##$

D##$_D#$$’(@a;##$&A#$$)&

A##$_A#$$a6##$aE##$_;##$‘"##$

A#$$_A$";#$$_;$""#$$_A$a;$
D#$$_?&#"6#$$_E#$$

$

%

& _$

#@@$

B!仿真结果分析及控制策略

B@=!基于CD%对?$!2&34传播速度的分析

为了比较6%!O7PB与随机扫描蠕虫的传播速

度!首先 基 于+*3 对&7JG/GJ蠕 虫#典 型 的 随 机

扫描蠕虫$进行了仿真实验9假设&7JG/GJ以平均

攻击速度?_?A#&BDL(@")!在一个存在A$$$台主机

的[ 类 网#拥 有 约 !@% 个(4 地 址$和 一 个 存 在

@$$$$$$台主机的0类网#拥有约!!>个(4地址$中

传播#!其中@$b的主机存在可利用的漏洞B再将上

述两个子网都 移 植 到(4M%子 网 中#(4M%的 子 网 地

址空间为!%>$!假 设 6%!O7PB的 延 迟 时 间 为"_
!F!并与&7JG/GJ具 有 相 同 的 平 均 攻 击 速 度?_
?A#&BDL!基于+*3得到其仿真结果如图>所示B
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+/,(在0类网规模网络中的仿真结果 +1,(在2类网规模网络中的仿真结果

图>!6%!O7PB与&7JG/GJ传播速度的对比

!!在 实 验 假 设 的[类 网 中!&7JG/GJ感 染"$b
的 主 机 需 要 ?c$="BDL!感 染 ""b 的 主 机 需 要

?c"A=BDL"而在相同规模的(4M%子网中!即使考虑

@>?@#期 刘!烃等%(4M%网络中蠕虫传播模型及分析

# 参 见 UEEN%&&XXX9;G7UDMG9K7B&;87VC8&;G79NUN？HB8_
GK＿DLGEdHF8_GK＿DLGE!互 联 网 上 有!%=A>@@==台 主 机!占
用整个(4M>地址空间的%c!b!为了统计 方 便 设[类 网 中
有A$$$台!占地址空间 的=c#b!0类 网 中 有@$$$$$$台!
占地址空间的%b9



了延迟因子的6%!O7PB感染相同比例主机分别只

需要$c>!?BDL和$c>"ABDL!仅为前者需要时间的

@?c=>b和@!cA@bB
在实验假设 的 0类 网 中!&7JG/GJ感 染"$b

的主 机 需 要 %c>!ABDL!感 染 ""b 的 主 机 需 要

=cA>"BDL"而在相同规模的(4M%子网中!即使考虑

了延迟因子的6%!O7PB感染相同比例主机分别只

需要$c=$!BDL和$c==>BDL!仅为前者需要时间的

@$c"?b和@$c!AbB
从+*3的仿 真 结 果 可 以 发 现#即 使 考 虑 了 延

迟因子的 影 响!6%!O7PB在 本 地 链 路 内 的 传 播 速

度也要远远超过&7JG/GJ在(4M>子网中的传播速

度!由此证明命题@成立B
B@>!基于EF%对?$!2&34传播范围的分析

为了比较6%!O7PB与随机扫描蠕虫的传播范

围!首先假设&7JG/GJ在整个(4M>网络中传播$拥
有!?!个(4地址%!参照邹长春等人对&7JG/GJ研

究 的 结 论!对 523 中 的 参 数 做 如 下 设 定#=_
@$$$$$$$!A$_@$$$$$$!;$_@!&_?!%_$c$%&A$!

$_$c$A!D6>$$%_$c#&A$!得到仿真结果如图A$C%
所示B再 将 上 述 网 络 移 植 到(4M%子 网 中!并 假 设

6%!O7PB的传 播 速 度 和 恢 复 速 度 与&7JG/GJ的

相同!基于表达式$>%得到D6%$$%_?>$&A$!其它参

数保持不变!得到仿真结果如图A$V%所示B
!"
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%&$’()*+’,+*的传播仿真结果 %-#’./!0)12的传播仿真结果

"++++++++++++++++++++++++++++++++++++++)"+++++++++++++++++++++++++++++++++++++&"+++++++++++++++++++++++++++++++++++++#"+++++++++++++++++++++++++++++++++++!*"

,-./! 感染 源
0-./! 被感 染 后 转为 免 疫

1-./2+未被 感 染 转为 免 疫

图A!6%!O7PB与&7JG/GJ传播范围的对比

!!仿真结 果 显 示!在 蠕 虫 传 播 的 初 期!&7JG/GJ
在时刻#_!=cA时 达 到 传 播 的 顶 峰!网 络 中 处 于 感

染源状态的主机达到?">%$$台占到A$的?"c>%b"

6%!O7PB在时刻#_@c@时 即 达 到 传 播 的 顶 峰!较

前者快!>倍!而网络中处于感染源状态的主机达到

#=#@$$台占到A$的#=c#@b!为前者的!c!#倍B当

蠕虫的影响结束时!在&7JG/GJ的仿真结果中发现

有!?%%$$台存在漏洞的主机在被感染前已经免疫!
而 在 6%!O7PB 的 仿 真 结 果 中 仅 有@@@$$台!为

&7JG/GJ的>c=bB
从523的仿真结果可以发现#6%!O7PB在存

在各种干扰因素的网络环境中!其感染能力要远远

超过&7JG/GJ!由此证明命题!成立B
B@A!?$!2&34的关键参数分析

比较6%!O7B 和 随 机 扫 描 蠕 虫 的 传 播 模 型!
差别在于攻击 的 地 址 空 间#!如>c!节 的 模 型!对

于6%!O7PB其 攻 击 目 标 的 空 间 为 #6% _= _
@$$$$$$$!而对于随机 扫 描 蠕 虫 该 值 为#6>_!?!_
>!">"%=!"%!表达式$>%显示感染因子与探 测’攻 击

的空间成反比!推得两种蠕虫感染因子的初值相差

>!"倍!这导 致 6%!O7PB 传 播 速 度 远 远 超 过 随 机

扫描蠕虫B通过分析表达式$A%发现#;$#%的 传 播 趋

势主要取决于分母部分的指数函数GaDA#!其中

D(A_?(A&=_?(’ $@!%

’_A&= 表示存在 漏 洞 主 机 在 所 有 主 机 中 的 比 例B
当平均攻 击 速 度?一 定 时!’将 决 定 6%!O7PB的

传播性能B沿用?c?c!节中的模型!在’取不同值的

情况下进行仿真实验!仿真结果如图%所示B
仿真 结 果 显 示!当’达 到@$$b时!6%!O7PB

将与28CFU蠕虫具有相似的传播特性)))瞬间感染

整个 网 络 中 所 有 存 在 漏 洞 的 主 机"随 着’的 下 降!
蠕虫达到传播顶峰所需的时间逐渐增加!并且在顶

峰时 感 染 源 主 机 所 占 的 比 例 也 逐 渐 下 降"当’_
$c$!?b时$在!?!台 主 机 中 有@$$$$$$台 存 在 漏

洞%!6%!O7PB与&7JG/GJ呈 现 出 相 似 的 传 播 速

度和感染范围B
上述仿真结果证明#存在漏洞的主机在所有主

机中 的 比 例 是 影 响 6%!O7PB 传 播 的 主 要 影 响 因

素"6%!O7PB传播的 速 度 和 传 染 范 围 与 其 所 针 对

系统漏洞的普及率成正比B
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图%!6%!O7PB在不同漏洞主机的比例子网中的传播模型

B@B!?$!2&34的防御策略

通过对6%!O7PB传播模型!%"和!@@"的分析#
发现6%!O7PB最大的特点就是拥有更快的目标获

取机制和更精 确 的 攻 击 范 围B对 此#本 文 基 于(4M%
网络的特点从阻止蠕虫获得地址列表和降低漏洞主

机比例两个方面提出了相应的防御策略B
>c>c@!阻止蠕虫获得地址列表策略

6%!O7PB利 用(4M%中 无 状 态 地 址 自 动 配 置

过程中的漏洞#通过伪造/0报文#从本地链路中各

个节点回应的报文中获取地址信息#使得攻击命中

率大幅提高#从而加速蠕虫传播9如果可以禁止普通

主机发送/0报文#禁止节点对未 经 授 权 的/0返

回任何报文#或者对于发往节点请求多播地址的报

文使用交换机 制#都 可 以 使 6%!O7PB无 法 得 到 攻

击目标地址#不能进行高效的传播9
!@"禁止普 通 主 机 发 送 /0报 文9在 网 络 的 监

控端#记录本地链路中合法的路由器信息#若其它主

机试图伪造成路由器#则对该行为进行报警和其它

控制手段#使得蠕虫无法发送伪造的/0报文9但由

于需要确认路由器合法性#要求路由器等网络设备

相对固定#所以该方式只适用于拓扑结构相对固定

的网络9
!!"禁止节点对未经认证的/0返回任何报文9

在网络中设置一个认证中心#每一个合法的路由器

都将在认证中心取得认证#普通主机在收到/0报

文后#根据/0报文中的信息到认证中心进行路由

器身份认证#若认证成功则进行配置#若认证失败则

认为该路由器无效#放弃该/0报文9这种方式不要

求网络结构固定#支持新的路由器临时接入网络#但
由于需要引入认证中心#将加大系统实现的复杂度9
考虑到(4M%要求支持(4+GK#如果可以把该机制利

用(4+GK来实现#将成为一种行之有效的方式9
!?"对发往节点请求多播地址的报文使用交换

机制$对于发往特定多播地址的报文#路由器和交换

机只将其转交给申请监听该多播地址的节点#使得

节点回应的)+报 文 只 能 被 特 定 节 点 收 到#避 免 了

地址信息的泄漏9在路由器和交换机上需要维护相

当大的地址对应表#使得效率降低#同时要求现有的

底层交换机更换或者升级#这使得该方案需要相当

大的投入9
>c>c!!降低漏洞主机比例策略

通过>c?节 的 分 析 可 以 发 现#漏 洞 主 机 比 例’
是影响6%!O7PB传播的关键参数之一#通过降低’
可以减缓6%!O7PB的传播速度%缩小危害范围9降
低’主要方法有三种$降低网络的同构性%减少漏洞

主机数量和增加空地址9
!@"降低网络同构性要求主机尽可能使用不同

的操作系统和应用软件#对于任意操作系统和应用

软件的漏洞都只能威胁到网络中部分主机#从而降

低’9但是现 实 网 络 中 大 部 分 的 主 机 都 在 使 用 少 数

几种操作系统和应用软件#如针对 ODLJ7XF操作系

统1+0++漏 洞 的&+CFFGP’蠕 虫#感 染 超 过@#$$万

台主机#占到全球主机总数的?b(!$)9在不干涉用户

正常使用的前提下#很难让网络的同构性降低到预

期的效果#但降低网络同构性不仅可以抑制蠕虫传

播#还可以抵抗各种基于系统漏洞的攻击方式#所以

对于特定的网络#降低网络同构性是保证安全的一

种有效选择9
!!"当网 络 中 主 机 总 数 相 对 固 定 时#使 用 主 动

式安全漏洞检测器!06&&)"(!@)来发现主机上存在

的安全漏洞#进而减少存在漏洞的主机#将’降低到

一定阈值以下#实现减缓6%!O7PB的传播速度9这
种方式不干涉用户的正常使用#更适合普通网络环

境使用9
!?"降低’除了减少漏洞主机的绝对数量& 以

外#另 一 种 可 行 的 办 法 就 是 增 加=9网 络 中 的 主 机

?>?@#期 刘!烃等$(4M%网络中蠕虫传播模型及分析



总数难以出现 大 量 的 增 长!但 是 由 于 6%!O7PB认

为所有做出应答回复的(4M%地址均为有效目标!所
以通过在网络中加入大量的空地址"这些空地址并

不对应有效主机!只对伪造的/0报文发送相应的

响应报文#使得= 增大!进而’减小9同时在这些空

地址上接收到的信息还可以用检测网络是否出现异

常行为!因为正常情况下这些空地址应该接收不到

任何数据报文9

G!总结及工作展望

通过对6%!O7PB的 分 析 及 仿 真 实 验!我 们 认

为$(4M%网络不但对于蠕虫传播的天然抵抗能力是

相当有 限 的!甚 至 可 能 成 为 将 来 蠕 虫 传 播 的 主 要

途径9而且!与(4M>网 络 中 的 随 机 扫 描 蠕 虫 相 比!

6%!O7PB具有更快的传播速度!更强的传播能力!
这对于蠕虫的防御和控制方法将提出新的挑战!也

为(4M%的安全运行带来潜在威胁9
本 文 对 于 蠕 虫 传 播 的 研 究 主 要 是 针 对 蠕 虫 在

(4M%本地链路子网内的传播模型!而实际网络中的

主机多分布在不同的子网中!所以本研究的后续工

作将着重于研究复合型扫描策略蠕虫在(4M%网络

中的传播模型和防御机制9

致!谢!陈秀真博士%姚婷婷博士和秦涛博士对本文

的完成提出了很多宝贵的意见!在此一并表示感谢！
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