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摘!要!无I<D8<J的"!%"!门限/+0算法能够使容侵系统在部分系统遭受攻击的情况下%继续保持系统私钥的安

全性和可用性9在传统的无I<D8<J的环境中%为了使系统在遭受攻击时%以#K"#$方式共享私钥的"个参与方中

的任意!个参与方有能力重构原始私钥#%要求每个参与方必须持有%!"个子密钥&这种共享方 式 是 诸 多 门 限/+0
的密钥共享方式中最简单&也是最有效的一种&然后%!"随着容侵系统的规模增长太快9所以减少每个参与者所应拥

有的子密钥对于提高容侵系统的容侵能力尤为重要9该文提出了一种弹性搜索算法并搜索得到优化的子密钥分配

方案9该优化方案能够在不降低系统安全性的前提下%以更少的子密钥实现了相同的门限结构%从而降低了门限密

码系统的密钥管理以及签名和解密的相关操作的复杂度9

关键词!密钥分配$门限/+0$容侵系统
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=!引!言

门限/+0算 法 分 为 两 大 类#有I<D8<J的 算 法

和无I<D8<J的算法9有I<D8<J的门限/+0算法(=%!)

要求 系 统 中 存 在 着 一 个 参 与 各 方 都 绝 对 信 任 的

I<D8<J9它必须 诚 实 可 靠9而 无I<D8<J的 门 限 /+0
算法(?)没有这一点要求%但其算法实现和密钥管理



相对复杂9
在无I<D8<J的门限/+0算法中!"个参与方可

以通过系列 协 议">#!在 指 定0的 条 件 下!协 商 生 成

/+0算法 所 需 要 的 公 钥>!并 且 参 与 各 方?$还 秘

密持有一个#$满足0"#$#=C7P!$>%!且任何少

于 "&! 方都不可能获得> 的分解式&因此系统的

私钥#K"#$的秘密性得到了有效的保护!但其容

错能力较弱&假如"个参与者中任意=个损坏!就会

导致整个系统无法正常行使#的功能$如签名%&因

此需要进行子密钥的门限分配!以对系统私钥提供

容错性方面的保护&

>!门限分配方案

门限/+0中子密钥门限分配任务可以用如下

方式描述’
任务=&!在$!!"%门限/+0中!设参与各方为

?$!$K=!!!(!"!系统私钥为#!要求任意!个不同

的参与者)?3=!?3!!(!?3!*能 够 重 构 出#!而 任 意

![=个则不能!其中3+$"=!"#!+K=!!!(!!&
传统的解决方法"%#是’先将#分成若干随机数

之和!再将这些随机数按照%!"全排列的方式分配给

参与各方&
例如’对于!K!!"K?!先产生随机数#=!#!!(!

##且满足

#@#=A#! @#?A#> @#%A##!

!!而后!按照如下方式分配子密钥’

?= ?! ??
#= #!

#? #>
#% ##

!!即?=秘密拥有#=和#%!?!秘密拥有#!和#?!

??秘密拥有#>和##&
显然!从)?=!?!!??*中任取!方都可以重构出#’

)?=!?!*’!#@#=A#!
)?=!??*’!#@#%A##
)?!!??*’!#@#?A#>&

!!由于分配方案中行与行之间的子密钥是随机独

立的!因此!任何一行的子密钥对于猜测其它行的子

密钥没有提供任何帮 助&而 且 每 行 中 至 少 需 要!个

量方能计算得到#&因此!这种解决方法是安全的&
显然对于同一个门限分配任务!可以有多种分

配方案"##&例如’对于一个$?!>%门限分配任务!至少

可以有如下两种方案’

表=!$?!@%门限分配方案9
?= ?! ?? ?>
#=!= #=!! #=!?
#!!= #!!! #!!?
#?!= #?!! #?!?

#>!= #>!! #>!?

其中!对于任意$K=!!!(!>有#K"
B
#$!B&

表>!$?!@%门限分配方案/

?= ?! ?? ?>
#=!= #=!! #=!? #=!?
#!!= #!!= #!!! #!!?

其中!对于任意$K=!!有#K"
B
#$!B&

显然以上两种方案都可以完成$?!>%门限结构&
其中方案Q仅使用!组子密钥即可达到方案D使用

>组子密钥所达到的功能!且安全性相当&
显然!对于$!!"%门 限 分 配 任 务!参 与 各 方 至 多

需要持有%!"个子密钥&在实际应用中!由于%!"呈指

数增长$一般在应用中要求!%"&!%!如%!?K?!%?%K
=$!%%BK=!#!%#==K>#!!使得密钥管理难度较大!从

而约束着门限系统的规模!最终间接制约着系统的

容侵+容错能力&
作者提出了一种针对门限子密钥分配问题的解

决方案"@#!力图使用较少的子密钥!达到等效的门限

结构&

?!优化分配算法

?&=!构造优化方案

为了研究方便!我们将上述门限分配方案中的

子密钥的表达方式转换成如下形式’

表?!转换后的$?!@%门限分配方案/

?= ?! ?? ?>
= ! ? ?
= = ! ?

表?中 第$行 的=!!!?分 别 对 应 相 应 的#$!=!

#$!!!#$!?&显然这种表示方 法 更 简 明!且 与 上 述 方 案

Q是一致的&
定义=&!对 于 给 定 的!和"!定 义 组 合"’"K

)3=!3!!(!3!*!其 中3$$"=!"#!$K=!!!(!!!且

3$K3BEVV$KB&
定义>&!对于给定的!和"!定义"的全集C’

CK)"*&
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则任务=等价于任务!!
任务>&!对于 给 定 的!"""寻 找6最 小 的 矩 阵

!6"""使得该矩阵满足

&"$C#’D$$="6%#&ED"3F3$"’@ &="!"("!’))
#()

其中ED"3是矩阵!6""第D行第3列的元素&
目前国际上尚未出现对于上述问题的有效解决

方法&因此"本 文 提 出 了 一 种 构 造 算 法 以 获 得 满 足

#()的较优化的矩阵&
?&=&=!优化矩阵的构造

矩阵!由6行 组 成&可 以 证 明!对 于 每 一 行 有

G!"种不等价的可能&其中"

G!" @
=" !@=或"
!G!"H=AG!H="H=" =)!)
*
+

, "
&

!!显然"由于G!"呈指数增长#G!?K?"G?%K!%"G%BK
#B%="G#==K=@B>"@)"因此"当"-=$时"采用穷举法

搜索最优解已经不可能&所以"本文通过寻找局部最

优解的方式来构造全局满意解&即 希 望 构 造6较 小

的矩阵!&
定义?&!定义63!$6,7#D"")表示&ED"3.3$"’K

&="!"("!’"即对于问题!中的#()""可以被矩阵

! 中的第D行满足*
定义@&!定义#DK&".63!$6,7#D"")’"即矩阵

第D行可以满足的所有组合的集合*

定义A&!定义CDKC[/
D

$K=
#$"即矩阵中前D行

都未满足的组合的集合&
则任务!可以转化为任务?!
任务?&!对 于 给 定 的!"""逐 行 构 造8"使 得

8除满足#()的要求外"在构造第D行时"要求CD
最小&

由于每个子密钥在使用的过程中的使用方法和

地位都是相等的"矩阵中同一行中的数字大小是无

序的"所以我们只关心!哪些列的元素是相同的"哪

些是不同的&显然"这是一个等价类划分问题&
如果将"列的初始状态视为"个等价类"则每

一行的划分方案的确定可以看作一个合并过程"即

任务>&
任务@&!对于给定的!"""在"个等价类中"重

复挑选其中的!个进行合并"直至剩下!个等价类&
并使得合并后CD最小&
?&=&!!构造算法

本文设计了如下算法完成任务>!
算法思路!当给定CD[=时"如果将第D行 的 第

/列与第5列所在的等价类合并"则CD[=中所有包

含/和5的组合将都不可能被第D 行所满足&这些

组合将被加入到CD中"并 必 须 由 后 续 的 行 满 足&因

此"可以选择适当的等价类进行合并以使每次合并

后CD增长得最少"希 望 第D行 合 并 完 毕 后CD尽 可

能小"以使后续行以尽可能少的行数满足剩余的组

合CD&
算法变量含义!

D表示正在构造的矩阵行的行编号*

CD的含义同定义%*

G$表示第$个等价类*
当合并剩下=(个等价类时"4$"B表示由于将第

$个和第B个等价类合并而导致不能够被第D 行满

足的组合的集合"’=(表示仍然能够被第D行满足的

组合的集合"I=(表示不能够被第D行满足的组合的

集合*

6和ED"B的含义与任务!中的描述相同&
矩阵!的构造算法如下!
=&DK="C$KC*

!&WNE8<CD[=01

=(K""’=(KCD[="I=(K1"G$K&$’"$K="!"(""*

WNE8<=(-!

;KJ3DK"!*

V7J$\K=O7=([=

V7JB\K$]=O7=(

4$"B2&"."$’=(3’/"5#/"5$"3/$

G$35$GB)’*

EV.4$"B.);ON<;;K.4$"B."$LK$"BLKB*

#(()

’=([=K’=([4$L"BL"I=([=KI=(]4$L"BL"

!!G$LKG$L]GBL*

交换GBL和G=("=(K=([=*

对所有B满足B$G$"$K="!"("!"置ED"BK$*

CDKI!"DKD]=*

?&6KD[=&

上述构造算法 可 以 逐 行 生 成 矩 阵!#共6行)&
对于每一行"上述算法将初始的"个等价类G="G!"
("G"合并成为!个等价类G="G!"("G!&每个等价

类G$内的元 素 在 矩 阵 的 该 行 中 对 应 的 列 上 的 元 素

都等于$&
?&=&?!算法正确性证明

引理=&在上述构造算法中"对于任意D$$="6%
有CD[=4CD&

证明&!对于给定的D!
#=)对任意"$CD"有"$I!&又^I!5I!]=5(

B!$=#期 崔竞松等!门限/+0中的子密钥优化分配算法



5I"K1!_！’1$"!]=!"#$"$I1[=3"6I1%!即 当

=(K1时!’$L!BL$"$4$L!BL%!̂ 4$L!BL7’1_"$’1!又^
’17’1]=7&’"KCD[=&_"$CD[=!_CD[=5CD&

$!%证明CD[=0CD&使 用 反 证 法’假 设CD[=K
CD!即’"KCD[=KCDKI!&易证对任意1$"!!"#有

’1/I1KCD[=且’18I1K1&_’!K1&̂ ’"K
CD[=01!且’17’1]=!_！’1$"!]=!"#$’1[=K13
’101%&当=(K1时 有4$L!BLK’=(!设"K(3=!3!!
&!3!)$’1!显然3=!3!!&!3"分别属于不同的G$&
由于G$无序!所以不妨设3$$G$$$K=!!!&!!%&易

证对任 意$0B有G$8GBK1&又^=(K1-!!_
&/$"$/6G1%!"64E!1$EK=!!!&!!%&显然有4E!19
’=(!_ 4E!1 ) ’=( K 4$L!BL &而 上 述 算 法 中

$((%行的; 记录着 4$!B 的最小值!这 表 明$L!BL
应满足’

4$L!BL @ CE;
$!B$"=!=(#3$)B

(4$!B )

!!根据上述推导!当$KE!BK1时产生矛盾&_假

设不成立&_CD[=0CD&
根据$=%!$!%可得CD[=4CD& 证毕&
定理=&!上述构造算法可在有限时间内终止&
证明&!^C$KC 且 由 引 理=可 知C$4C=4

&!_一定存在6: C K%!"使得C6K1&即构造算

法能在6次循环后终止& 证毕&
定理>&上述构造算法得到的矩阵!可以满足

任务!中的$(%!即&"$C$’D$"=!6#$(ED!3.3$")K
(=!!!&!!)%%

证明&!对任意"$C!根 据 引 理=和 定 理=有

！’1$"=!6#$"$C1[=3"6C1%!即当DK1时!;’/!5!$$/!

5$"3/!5$G$3/05%!即在矩阵!中!组合"的所

有成员所对应的列在第1行的值皆不相等!即E1!$0
E1!B$$0B%&̂ E1!B$"=!!#!$BK=!!!&!"%!_(E1!B)
中共有!个 不 相 同 的 值’=!!!&!!&而 " K!!_根

据格笼原理!从(E1!B)中选取!个不相等的值组成集合

只可能是(=!!!&!!)!_(E1!3.3$")K(=!!!&!!)&
证毕&

综上所述!定理=保证了构造算法是可停机的*
定理!保证了算法生成的矩阵是满足应用要求的&

显然该构造算 法 的 时 间 复 杂 度 为M$!?%&所 以

该算法可以高效地得到优化的门限密码子密钥分配

方案&
?&>!弹性搜索算法

在上述算法构造8 的每一行时!该算法力求I
$即CD%以最慢的速度增长!使CD!CD]=!&以 较 快

的速度递减至1&当CDK1时!矩阵!即构造完毕&
但由于 在 上 述 任 务?和 任 务>中 存 在 有 局 限

性!所以上述算法所得到的分配方案并不一定是最

优的&通过算法改进!仍有可能得到更优的方案&
$=%在 解 决 任 务>时!由 于 在 每 一 步 合 并 时

4$!B 最小并不一定保证任务>完成后CD最小!因

此!可将上述算法的$((%改进为将 4$!B 较小的一

批+$L!BL,记录于一个队列K中!并逐对尝试&由此即

可产生多种对于第D行的分组方案候选&
$!%由于在解决任务?时!CD最小只能保证是这

一行的最优解!但并不一定是全局的 最 优 解&因 此!
当尝试完了第D行的候选方案后!在一定的条件%
下!可以回溯搜索第D[=行!以尝试其它方案&

通过上述两种扩展方法可以得到一种弹性搜索

算法&其 中!队 列K的 长 度 K 控 制 着 搜 索 的 宽 度!
回溯条件%控制着搜索的深度&通过调整这两个参

数可以在搜索 代 价 和 矩 阵!的 优 化 程 度 之 间 进 行

折衷&
?&?!搜索结果

通过对 K 和%的选择!作者在4>=9?M的4&
机上!经过近=!$N!搜索得到了一组门限/+0子密

钥优化分配方案如表>所示&表%列出了传统方案

中需要子密钥的个数%!"&
通过比较可以看出!优化分配方案所使用的子

密钥的个数约为传统的%!"分配方案的=-"&而且随

着"的增大!优化方案的优势将更加明显&表中突出

部分是在实际应用环境中!!"经常选择的范围&
由于通过上述弹性搜索算法搜索得到的分配矩

阵能够满足问题!中的$(%!所以通过该矩阵构造

出的$!!"%门限结构的正确性和安全性都 与 传 统 方

案相同&
由于密钥的门限分配方案不含任何秘密信息!

且在系统的运行过程中一般不会变更!所以子密钥

的门限分配方案可以以离线方式进行长时间搜索!
而后一次性的固化在系统之中&搜索时间的长短不

会影响实际系统的运行效率&

表@!优化分配方案中的子密钥个数

"
!

! ? > % # @ " B =$ == =! =?
? >
> > >
% ? ? ?
# ? ? A ?
@ ? > B # >
" ? > B C " >
B > > " => =? B %
=$ > # == =? >D =@ =? %
== > # =? !$ >C ?= !% => #
=! > @ =# !@ >E @B @A ?? =" #
=? > @ =@ ?! >@ B@ FA ## >> !$ @
=> > " =B ?B #! BB =DC ==B B> %# !% @
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表A!传统分配方案中的子密钥个数
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@!结论与展望

本文提出了一种针对门限/+0中子密钥分配

方案的弹性搜索算法!并通过该算法获得了一组优

化的子 密 钥 分 配 方 案&该 方 案 可 以 使 用 约%!"""组

子密钥构造出与传统方案等效的子密钥分配方案&
优化方案一方面大幅降低了门限系统的密钥管理难

度!另一方面也放宽了对门限系统规模的约束!有利

于构造容错#容侵能力更强的门限系统&
可以证明!对$!!"%门限/+0子密钥分配问题!

密钥分配矩阵8 的行数的下限为
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!!本文工作所得到的分配方案距离这个下限值还

有一定的距离&在本文的基础上继续进行研究!仍有

可能获取更优化的分配方案!或者构造并证明最优

方案&
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