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摘!要!混合的基于角色访问控制<域型增强#/M0&!N5*$访问控制模型因其不同层次的保护机制近年来颇受关

注(但是尚未见到公开的文献讨论混合/M0&!N5*策略中的多角色管理问题9因 此(从 特 权 层 面 和 访 问 许 可 权 层

面上(提出了一种角色划 分 粒 度 比 域 划 分 粒 度 粗 的 角 色 和 域 的 划 分 方 法(并 引 入 域 的 静 态 继 承 关 系9这 种 混 合

/M0&!N5*策略的多角色管理方法解决了不同域的进程共享访问许可权集%控制策略代码尺寸的问题(特别是它

可以充分支持极小特权原则9
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?!引!言

针对不同站点的安全目标所采取的安全策略有

所不同9安全策略模型是安全策略的简单!抽象!无

歧义的 描 述"通 常 为 访 问 控 制 模 型9/M0&#/78I!
PDLIT0KKILL&7GFJ78$策略模型%>&源于许多组织的

安全需求"通过建立用户与角色!角色与操作的关系

来控制信息的访问"是一种高层次抽象模型9而N5*
#N7CDEGDGT5HOI*GU7JKICIGF$策 略 模 型%!"?&是

将系统的主体#如进程$和域#T7CDEG$关联起来!系

统的客体#如文件$和型#FHOI$关 联 起 来"基 于 域 和

型这两种安全属性来限制主体对客体!主体对主体

的访问9跨不同域的操作必须经过成功的域转换"域
转换包括自动转换#D:F7域转换$和按请求转换#IY<
IK域转换$两种方式"IYIK域转换需要经过认证9域

的隔离作用限制了进程的活动范围9与一个主体#用
户进程$相关的访问集可能只是这个主体的角色职

责范围内所 必 要 的 访 问 集 的 一 个 小 子 集9’7UUCDG
>""A年 描 述 了 在 一 个 由 +&&#+IK:JI&7CO:FEG;
&7JO7JDFE7G$开发 的 5*#5HOI*GU7JKIT$操 作 系 统

1-&Z%上 实 现 的 /M0& 策 略%@&"首 次 提 出 将

/M0&模型 和N5*模 型 结 合 起 来95*模 型#N5*
模型是5*模型的扩展$被看成是 介 于 角 色 和 操 作

之间的一个额外的抽象层9传统的/M0&策略将角

色和操作直接联系起来"而 ’7UUCDG提出了将角色

和域#T7CDEG$!域 和 操 作 连 接 在 一 起 的 新 观 点"即

在角色和 操 作 之 间 引 入 了 一 个 新 的 抽 象 层9’7UU<
CDG最 后 得 出 了 对 于 一 个 安 全 系 统 而 言 单 一 的

/M0&并不 是 一 种 充 分 的 保 护 机 制 的 结 论9根 据

’7UUCDG的思想 我 们 可 以 将 极 小 特 权 划 分 为 高 层

次上的用户极小特权和低层次上的主体操作极小特

权’通过划分角色满足用户极小特权原则(依据角色

的职责确定必要的主体和域"再细分相应的域和型

来满足主体操作极小特权原则9
&SDGTJDC7:8E于!$$>年给出了一个支持多种

认证类型的动态认证框架N02305%%&9N02305
由混合/M0&!N5*访问控制模型和逻辑推导认证

两部分 组 成"前 者 与 ’7UUCDG的 方 法 一 致9&SDG<
TJDC7:8E同样认 为/M0&作 为 高 层 模 型 要 通 过 一

个中间层在较 低 层 访 问 控 制 机 制#例 如 .GEY中 的

许可权比特位$上实现它的抽象概念"而N5*模型

可被 选 择 作 为 这 样 的 中 间 结 构9N02305将 讨 论

集中在应用系统#如健康医疗应用系统$而非操作系

统"它充分描述了混合模型中实体间的映射关系"包

括用户 到 角 色 的 多 对 一 映 射!角 色 到 域 的 多 对 一

映射!主体到角色的多对多映射!主体到域的多对一

映射等等9美 国 国 家 安 全 局#)+0$!$$>年 发 布 的

+IK:JEFH!*GSDGKIT1EG:Y#+*1EG:Y$系 统%A&"基 于

支持 多 安 全 策 略 的 28DL[架 构 采 用 5* 模 型 与

/M0&模型结合一起的安全模 型%#&9+*1EG:Y的 发

布已经表明了解决 当 前 操 作 系 统 的 保 护 机 制 不 能

充分支持机密性和完整性要求的可行性9季庆光等

人!$$?年提出的基于权能!角色及N5*的特权控

制模型4&3!/M4&%"&将 实 现 极 小 特 权 原 理 分 为

三层’顶层即管理层)))/M0&模型(中层即功能控

制层)))N5*模 型(底 层 即 执 行 层)))4-+(\ 权

能机制9
混合/M0&!N5*访问控制模型能够提供给系

统更充分的 保 护 勿 庸 置 疑9混 合/M0&!N5*模 型

中"在角色和操作之间加入了中间层)))域 来 实 现

底层的控制9一个角色的有效的普通访问许可权就

是该角色当前所进入的域的普通访问许可权"一个

角色的有效特权通常也与所进入的域的特权有关9
这表明在混合/M0&!N5*模型中没有单纯的角色

定义与划分"角色定义与划分应该结合域的定义与

划分9由于角色对域的这种依赖关系"当一个高等级

的安全系统对角色的要求比较高以保持与极小特权

原则一致时"即要求复杂的角色来各司其职"如果采

用混合/M0&!N5*策 略"多 角 色 的 管 理 将 对 域 的

划分提出更 高 的 要 求9然 而"并 没 有 文 献 讨 论 混 合

/M0&!N5*策略所 面 临 的 多 角 色 管 理 的 问 题9不

恰当地划分角色或者不恰当划分角色所进入的域将

造成’#>$角色所属的域会提供给角色其职责之外的

特权或访问许可权"违背了极小特权原则(#!$忽略

角色的不完全互斥性"即忽略相关角色共享部分特

权或部分访问许可权"会产生域定义的冗余"策略配

置变得复杂而 不 利 于 策 略 的 分 析9角 色#J78I$的 划

分粒度!域#T7CDEG$的划分粒度以及两者之间的相

互影响在有多角色需求的相关系统中非常重要"本

文从角色特权及角色的访问许可权出发"提出一种

角色粗粒度划分!域细粒度划分的方法"然后引入域

的静态继承关系来描述一种角色获得访问许可权的

方法"这不仅使不同域的进程能够共享访问许可权

集!策略实施的代码尺寸控制等问题得以解决"而且

更符合极小特权原则9
本文在第!节描述高安全等级系统对多角色的

需求(第=节 讨 论 混 合/M0&!N5*策 略 的 多 角 色

管理(第?节用域的静态继承进一步解决第=节中

多角色管理仍然存在的冲突(最后"在第@节进行总

$!?> 计!!算!!机!!学!!报 !$$%年



结并指出将来的研究工作9

@!多角色需求

NB!.\"NDFDBIGIJD8.)(\#系统$>$%是由NDFD
BIGIJD8公司开 发 的 基 于 .GEY的 达 到 可 信 计 算 机

评估标准&5&+*&’$>>%M!级 的 安 全 商 用 操 作 系 统9
它将事件"IVIGF#定 义 为 能 作 出 安 全 相 关 决 策 的 一

段代码9该系 统 认 为 有 四 种 类 型 的 事 件(可 操 作 事

件)访问事件)访问超越事件和审计事件9前三者与

控制系统特 权 的&DODPE8EFH权 能 机 制 密 切 相 关9可

操作事件检查一个进程是否有执行受限操作的适当

特权*如C7:GF一个文件系统或者增加一个新的用

户9访问事件依据访问监控器中的访问控制策略决

定一个主体是否能以所要求的访问模式"如JIDT#来
访问客体9访问超越事件检查一个进程是否有适当的

特权超越被一个系统访问控制策略拒绝的访问"相

对访问 事 件 而 言#9一 般 地*如 果 配 置 了&DODPE8EFH
机制*那么进 程 的 特 权 可 分 为 两 类(可 操 作 事 件 的

特权"如 3-.)5*&’/--5#和 访 问 超 越 事 件 的

特权*后者包括N0&超越特权"如&’-])*N0&!
]/(5*!-6*//(N*#和30&超越特权"如30&!
/*0N!-6*//(N*#9在 高 等 级 安 全 系 统 中*系 统

的管理任务从由原来的仅有一个超级用户"如J77F#
来完成细分到由不同的管理角色来执行9管理角色

其实是一些特殊的用户*每个角色都拥有恰 当的特

权来执行特定的受限操作*即可操作事件+或拥有恰

当的特权来超越特定的访问控制*即访问超越事件9
角色的特权集由可操作事件的特权或访问超越事件

的特权组成9不同的角色拥有不同的特权集*从而管

理系统的不同部分9普通用户角色只能使用系统非常

受限的功能*并不拥有任何特权*对于一个安全系统

而言*多角色通常情况下指的是多管理角色9NB!.\
系统提供了"个缺省的系统管理角色(软件安装员

EGLFD88IJ)系 统 管 理 员LHLDTCEG)操 作 员7OIJDF7J)
安全管理 员LIKDTCEG)网 络 管 理 员GIFDTCEG)审 计

管理 员D:TDTCEG)审 计 操 作 员D:TEF7J)备 份 管 理

员PDK[:O和 行 式 打 印 机 管 理 员8ODTCEG9尽 管

+*1EG:Y系统样本策略的用户角色只有执行系统维

护的系统管理员LHLDTC!J)作为普通用户的系统管

理员LFDUU!J和普通用户角色:LIJ!J*但是这个样本

策略实际上只是提供该系统策略配置的一个框架*
可以根据多角色的需求对策略作相应的定制9

不失一般性*本文将着重讨论高等级安全系统

的#个基本的管理角色*它们都拥有各自不同的特

权集来执行系统不同部分的管理任务(
">#与安全策略相关的安全管理员LIKDTC!J和

安全操作员LIK7OF!J9
安全管理员LIKDTC!J负责系 统 安 全 策 略 的 定

义和维护等+安全操作员LIK7OF!J负责系统安全策

略的加载和启动等9
"!#与系 统 功 能 相 关 的 系 统 管 理 员LHLDTC!J

和系统操作员LHL7OF!J9
系统管理员LHLDTC!J负责维护用户文件)添加

或删除用户等+系统操作员LHL7OF!J负责系统的日

常维 护 工 作*如 C7:GF或 :GC7:GF一 个 文 件 系

统等9
"=#与网 络 应 用 相 关 的 网 络 管 理 员GIFDTC!J

和网络操作员GIF7OF!J9
网络管理员GIFDTC!J负责系统中网络的配置

和维护+网络操作员GIF7OF!J负责系统中网络的启

动和停止9
"?#与审计模块相关的审计管理员DTFDTC!J和

审计操作员DTF7OF!J9
审计管理员D:TDTC!J负责审计的配置如定义

审计的事件集+审计操作员D:T7OF!J负责审计分析

工作9

A!角色和域的相对划分粒度

关于混合/M0&!N5*策 略 中 的 角 色 特 权)域

特权)角色特权与域特权的结合以及域的配置*前三

者主要牵涉&DODPE8EFH机制的角色特权"J78IOJEVE<
8I;I#分 配+后 者 指 的 是 通 常 N5*中 的 域 定 义 表

"NN5#和域交互表"N(5#$!%*与 访 问 事 件 有 关 而 与

访问超越事件)可操作事件无关*也就是说与普通的

访问许可权"DKKILLJE;SF#相关而与特权"OJEVE8I;I#
无关9一个角色进入一个域*就代表该角色的主体被

授予这个域的访问许可权9
+*1EG:Y样本 策 略 >̂!!$%%将 一 个 角 色 能 进 入

的域的特权集直接赋给该角色9通过分析这个策略

我们得到两种角色特权集的分配情况9第>种情况*
将一个初始角色的特权集与代表该角色的主体所属

的域的特权集取并集得到一个有效角色的特权集*
是集合的"关系9这种特权集的并关系可间接实现

多角色*比如安全角色LIK!J进入管理域DTCEG!T*
就成为安全管理员LIKDTC!J*其特权为LIK!J的特

权集"DTCEG!T的特权集+进入操作域7OF!T*就成

为安全操作 员LIK7OF!J*其 特 权 为LIK!J的 特 权 集

"7OF!T的特权集9但是*当一个安全系统配置了较

>!?>#期 唐柳英等(混合/M0&!N5*策略的多角色管理



多的初始角色和域时!很难找到唯一的一个域特权

集!等于多个关联初始角色的特权集的交集9也就是

说!’个关联角色的 特 权 集 两 两 相 交 往 往 产 生/!’个

集合!例 如 安 全 员LIK!J"系 统 员LHL!J和 网 络 员

GIF!J的特权集两两相交后得到=个交集9这使得初

始角色的特权集定义变得复杂!甚至造成需要配置

更多的初始 角 色 而 所 进 入 的 域 的 特 权 集 为 空 的 局

面9以上的特权集合的并关系另一缺憾是!造成角色

特权集的扩 张9当 发 生 域 转 换 时!主 体 进 入 目 标 域

后!当前主体所代表的角色的特权集包含了源域的

特权集!而且随着域转换的增加!角色的特权集就会

加入越来越多的域特权集!明显地违背了用户极小

特权原则9第!种情况!一个角色的特权集就是代表

该角色的主体所属域的特权集9这种情况很难有效

地实现多角色!以上的#个角色就需要定义相应的

#个管理域!而且显然当发生域转换时满足不了 不

同的角色进入相同的目标域拥有不同的特权集!为

实现多角色的职责隔离!策略的配置会因过于细致

复杂而难以理解!从而导致系统的安全性降低9
与季 庆 光 等 人 的 基 于 权 能"角 色 及 N5*的 特

权控制模型4&3!/M4&相应的安全策略则是将初

始角色的特权集与代表该角色的主体所属的域的特

权集取交集来得到一个有效角色的特权集!是集合

的#关系9这种特权集的交关系同样间接实现了多

角色!如角色LIK!J进入域DTCEG!T!就可得到安全

管理员LIKDTC!J的特权#LIK!J的特权集#DTCEG!T
的 特 权 集$进 入 域7OF!T!就 可 得 到 安 全 操 作 员

LIK7OF!J的特权#LIK!J的特权集#7OF!T的特权集9
特权集#关系相对于特权集"关系的特点是限制了

有效角 色 的 特 权 集9当 网 络 管 理 员 GIFDTC!J从

域DTCEG!T经D:F7域 转 换 进 入 到UFO服 务 这 个 域

UFOT!T后!就可得到角色GIFDTC!UFOT!J!其特权为

GIFDTC!J特 权 集#UFOT!T特 权 集$当 网 络 操 作 员

GIF7OF!J从 域7OF!T经D:F7域 转 换 进 入 域UFOT!T
后!就可得到角色GIF7OF!UFOT!J!其特权为GIF7OF!J
特权集#UFOT!F特 权 集$角 色GIFDTC!UFOT!J负 责

UFOT服务 的 管 理 和 配 置!角 色GIF7OF!UFOT!J负 责

UFOT服务的启动等9假设定义?个初始管理角色!分
别为安全员LIK!J"系统员LHL!J"网络员GIF!J"审计

员DTF!J以及这些角色可以以IYIK域转换方式进入

的管理层的域!即管理域DTCEG!T和操作域7OF!T9
由以上的特权集#关系!可以得到#个有效的管理

角色#安全管理员LIKDTC!J"安全操作员LIK7OF!J"
系统管 理 员LHLDTC!J"系 统 操 作 员LHL7OF!J"网 络

管理员GIFDTC!J"网 络 操 作 员GIF7OF!J"审 计 管 理

员DTFDTC!J"审计操作员DTF7OF!J9
尽管以上所采用角色细粒度划分_域粗粒度划

分的方法在特权分配上是有效的!却在某种程度上

违背了域配置中访问许可权分配的主体极小特权原

则9由图>!系统管理员LHLDTC!J除 了 与 安 全 管 理

员LIKDTC!J拥有不同的特权外!两者的访问许可权

是一样 的!都 是 依 据 域DTCEG!T的NN5表 和N(5
表来决策!其 中NN5表 规 定 域 对 型 的 可 允 许 的 访

问模式!包括读J"写W"执行Y等!N(5表规定域与

域之间可允许的交互模式!包括域转换方式"信号通

信9这样如果域DTCEG!T可以修改型为LIKO78EKH!F
的安全策略配置文件!那么本应该只能由安全管理

员%所属域为DTCEG!T&修改的安全策略配置文件就

能被系统管理员%同属于域DTCEG!T&作不恰当的修

改9这是不符合极小特权原则的9由此!所有的?个

管理员%LIKDTC!J!LHLDTC!J!GIFDTC!J!DTFDTC!J&
两两存在访 问 许 可 权 冲 突!?个 操 作 员%LIK7OF!J!

LHL7OF!J!GIF7OF!J!DTF7OF!J&也两两存在访问许可

权冲突!共有>!个冲突9

!"#$% !&!$% ’"($% )*(+%

,*-.’+* /0(+*

!"#,*-+% ’"(,*-+% !"#/0(+% ’"(/0(+%

!&!,*-+% ,*(,*-+% !&!/0(+% ,*(/0(+%

图>!角色细粒度划分_域粗粒度划分的方法

反之!相应于以上管理层配置!我们采用角色粗

粒度划分_域细粒度划分的方法定义两个初始管理

角色!管理员DTCEG!J"操作员7OF!J以及这两个角

色可以以IYIK域转换方式进入的?个管理层的域!
安全域LIK!T"系统域LHL!T"网络域GIF!T和审计域

DTF!T9同样由特权集#关系也可得到以上的#个有

效管理角色9这两种方案的区别在于前者是?个角

色进入!个域!而后者是!个角色进入到?个域9前
者造成域特权集很大!为?个角色的与域相关的特

权集 的 并 集$每 个 管 理 层 域 相 关 的 NN5 表 项 和

N(5表项也很大%因为要考虑到?个角色的访问许

可权&!造成该域中主体进程的活动范围很大9而后

者只是初始角色的特权集很大!为?个域的与角色

相关的特权集的并集!但是实际发生作用的有效角

色的特权集与前者是等价的!都只包含了有效角色
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执行被授 予 任 务 的 必 要 特 权9图!中 操 作 员7OF!J
也可进入 安 全 域LIK!T!那 么 安 全 员LIKDTC!J和

LIK7OF!J之间因为相同的安全域LIK!T存在访问许

可权冲突9类似地!系统员LHLDTC!J和LHL7OF!J存

在冲突!网络 员GIFDTC!J和GIF7OF!J之 间 存 在 冲

突!审计员DTFDTC!J和DTF7OF!J之间存在冲突9共

有?个冲突9角色粗粒度划分_域细粒度划分的方

法相比角色细粒度划分_域粗粒度划分的方法!实

现了同样的多角色!且执行效率是一样的!但是在安

全性上!角色粗粒度划分_域细粒度划分的方法由

于域的细分要高于后者9

!"#$%&’ ()*&’

+,-&" +.+&" %,*&" !"*&"

+,-!"#&’ +.+!"#&’ %,*!"#&’ !"*!"#&’

+,-()*&’ +.+()*&’ %,*()*&’ !"*()*&’

图!!角色粗粒度划分_域细粒度划分的方法

定理?9!在 采 用 角 色 特 权 集#域 特 权 集 来 获

得有效特权集的混合/M0&!N5*安全策略的管理

层配置中!角色粗粒度划分_域细粒度划分的方法

和角色细粒度划分_域粗粒度划分的方法实现的有

效角色相同!且执行复杂度相同9
证明9!由角色细粒度划分_域粗粒度划分的

方法!假设系统配置6>个初始管理角色,>!,!!"!

,6>与6!个管理层域5>!5!!"!56!#6>$6!$!每个

初始角色都可以进入每个管理层域!因此可以得到

6>‘6!个 有 效 管 理 角 色EF,%aF,%>"F,%!"""
F,%6!#>%%%6>$!F,% 是 初 始 角 色,%的 特 权 集!F,%=
#>%=%6!$是 角 色,%的 与 域5=相 关 的 部 分 特 权!

F5=aF,>="F,!="""F,6>=是 域5=的 特 权 集E根 据

上述特 权 集 的#关 系!初 始 角 色,%进 入 到 域5=得

到的有 效 角 色D,@ 的 特 权 集FD,@ aF,%=#>%@%
6>‘6!$E

由角色粗粒度划分_域细粒度划分的方法!系

统配置6!个初始角色,>!,!!"!,6! 与6>个管理域

5>!5!!"!56>!与上同理!可得6!‘6>个有效角色E
FG,=aFG,=>"FG,=!"""FG,=6>#>%=%6!$!FG,=是初始

角色,=的特权集!FG,=%#>%%%6>$是 角 色,=的 与 域

5%相关的部分特权!FG5%aFG,>%"FG,!%"""FG,6!%是域

5%的特权集E那么同样由特权集的#关系!初始角色

,=进入到域5%得 到 的 有 效 角 色D,@的 特 权 集FGD,@a
FG,=%#>%@%6!‘6>$E

FG,=%aF,%=!即FGD,@aFD,@!从 而 可 得%角 色 粗 粒

度划分_域细粒度划分方法和角色细粒度划分_域

粗粒度划分方法都实现了相同的有效管理角色E从

上述 分 析 过 程 不 难 看 出!这 两 种 方 法 都 执 行6>‘
6!个交集操作来获得角色的有效特权!所以执行复

杂度相同E 证毕E
定理@E!在 采 用 角 色 特 权 集#域 特 权 集 来 获

得有效特权集的混合/M0&!N5*安全策略的管理

层配置中!角色粗粒度划分_域细粒度划分方法的

安全性高于角色细粒度划分_域粗粒度划分方法E
证明E!假设在角色细粒度划分_域粗粒度划

分方法下!系统配置6>个初始角色与6!个管理域!

6>$6!!而在角色粗粒度划分_域细粒度划分方法

下!系统配置6!个初始角色与6>个管理域E前者存

在6!1!
6>

个 域 配 置 的 访 问 许 可 权 冲 突!后 者 存 在

6>1!6!个域配置的 访 问 许 可 权 冲 突!因 为6!1!6>a

6!‘
6>‘#6>b>$

! a6>6!
#6>b>$
!

!6>1!6!a6>‘

6!‘#6!b>$
! a6>6!

#6!b>$
!

!6!1!6>$6>1
!
6!
!因

此角色粗粒度划分_域细粒度划分方法的安全性高

于角色细粒度划分_域粗粒度划分方法E 证毕E

B!域的静态继承

在混 合 /M0&!N5* 策 略 的 多 角 色 管 理 中!
#>$如果从一个角色改变到另一个角色!除了通过运

行EGEF程序实现从系统管理员角色LHLDTC!J到系

统操作员角色LHL7OF!J的转换!通常情况下每次角

色的改变都应该经过一次角色认证!这只能或者在

与87;EG程序相关的域#如域87;EG!T$中实现!或者

设 计 一 个 程 序 以 及 与 其 相 关 联 的 域 来 实 现!如

+*1EG:Y系统采用的GIWJ78I程序和域GIWJ78I!F&
#!$如果基于程序的执行要改变一个角色的权限而

保持角色不 变!可 以 利 用N5*模 型 的 域 转 换 来 实

现&#=$角色 要 实 现 对 信 息 的 操 作 必 须 通 过 域 来 作

许可权决策9为 了 在 低 层 的N5*模 型 中 刻 画 高 层

/M0&模型的角色继承关系!这一节引入了新的域

的特性9
从定理!的证明可以看到!角色粗粒度划分_

域细粒度划分方法确实降低了系统的危害性!但是

域的细分有 一 定 的 限 度!否 则 会 造 成N5*策 略 库

过于膨胀产生冗余而难以维护9另一方面!只要允许
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多个管理角色进入同一个管理域!角色粗粒度划分_
域细粒度划分方法仍然存在访问许可权的冲突9为

了遵循主体操作极小特权原则!我们新引入了域的

静态继承关系!这种关系描述了静态继承域继承父

域所有的访问许可权!同时还拥有继承域本身的访

问许可权"一般不同于父域的访问许可权#9这种继

承性是静态的!有别于域转换!从一个域转换到另一

个域是动 态 的!并 且 无 继 承 性9N5*\$>!%也 提 出 了

继承域的概念!它是基于域转换的!是动态的!也就

是说!如果一 个 域 是 继 承 域 的 话!那 么 从 一 个 域 转

换到这个继承域时继承域的访问许可权由源域的访

问许可权 和 目 标 域"继 承 域#本 身 的 访 问 许 可 权 构

成9然而!针对上述许可权冲突问题!这种动态继承

域会要求连续几次进行IYIK方式域转换!并且重复

认证转换请求9例如当角色DTCEG!J以IYIK方式从

一个域转换到安全域LIK!T时!需要对DTCEG!J的

身份进行一次认 证!为 了 获 得 不 同 于 角 色7OF!J的

特别的管 理 许 可 权!根 据 N5*\的 动 态 继 承 域 方

法!角色DTCEG!J必须再次以IYIK方式进入到安全

域LIK!T的 与 管 理 相 关 的 继 承 域()’*/(50)&*
N-30()<DTCEG!T"()’*/(50)&*和N-30()
都是安全策略中的关键字#!又重复一次角色认证9

继承域只需要在父域的基础上增加少量的访问

许可权9而静态继承域可以不经过域转换就继承了

父域的访问能 力!我 们 用LFDFEK!EGSIJEFDGKI来 声 明

一个静态继承域!其作用可由以下的部分N5*1策

略语言$!%样本得以体现9以下的部分样本策略中!域
规范由域名称&入口程序的型&型访问&域转换和域

间通信组成!访 问 模 式J!W!Y分 别 表 示 文 件 的 读&
写&执行!8!K!T分别表示目录的读&写&查找9

’

((&!T和&!F分别表示域和型!数字表明项数

(($b’$表示不发生域间通信

LOIK!T7CDEG87;EG!T">87;EG!F#">%J8Tb’PDLI!F
JY8Tb’PEG!F’JWY8KTb’FCO!F(
J8Tb’:LIJ!F#"#IYIKb’LIKDTC!TIYIKb’LIK7OF!T
IYIKb’LHLDTC!TIYIKb’LHL7OF!T(
IYIKb’GIFDTC!TIYIKb’GIF7OF!TIYIKb’DTFDTC!T
IYIKb’DTF7OF!T#">$b’$#

LOIK!T7CDEGLIK!T">LSI88!F#"!#J8Tb’PDLI!F

JY8Tb’PEG!F’Jb’EGEF!F(
J8Tb’LIKO78EKH!FJ8Tb’LIKO78EKH!J:G!F#">$D:F7b’
CDE8!TD:F7b’87;EG!T’#">$b’$#

((分配型LIKO78EKH!F给安全策略文件或安全策略库

LOIK!T7CDEGLIKDTC!T
LFDFEK!EGSIJEFDGKILIK!T

!">WKb’LIKO78EKH!F#"%D:F7b’CDE8DTC!T’#

!">$b’$#

((分配型LIKO78EKH!J:G!F给可加载或可启动安全策略

((文件或安全策略库的客体

LOIK!T7CDEGLIK7OF!T

LFDFEK!EGSIJEFDGKILIK!T

!">WYKb’LIKO78EKH!J:G!F#"%D:F7b’CDE87OF!T’#

!">$b’$#

LOIK!T7CDEGLHL!T">LSI88!F#"!#J8Tb’PDLI!F

JY8Tb’PEG!F’JY8Tb’EGEF!F(
JWY8KTb’FCO!FJ8Tb’LHLK7GU!FJ8Tb’LHLK7GU!J:G!F#

""D:F7b’CDE8!TD:F7b’87;EG!T’#(
">$b’$#

((分配型LHLK7GU!F给系统配置文件

LOIK!T7CDEGLHLDTC!T

LFDFEK!EGSIJEFDGKILHL!T

!">WKb’LHLK7GU!F#"%D:F7b’CDE8DTC!T’#

!">$b’$#

((分配型LHLK7GU!J:G!F给可使系统配置生效的客体

LOIK!T7CDEGLHL7OF!T

LFDFEK!EGSIJEFDGKILHL!T

!">WYKb’LHLK7GU!J:G!F#"%D:F7b’CDE87OF!T’#

!">LE;FLFOb’TDIC7G!T#

’

((客体的型分配规则

域LIKDTC!T和 域LIK7OF!T都 是 域LIK!T的

静态继承域!它们 都 继 承 了 域LIK!T的 所 有 访 问 特

性!包括>项入口程 序 的 型LSI88!F!J8Tb’PDLI!F&

JY8Tb’PEG!F等!#项域对型的访问!D:F7b’CDE8!T
等>$项域转换和>项域间信号通信$b’$9除此之

外!域LIKDTC!T和域LIK7OF!T又 分 别 拥 有 自 己 的

访问特性9如由WKb’LIKO78EKH!F!域LIKDTC!T还

可以写方式访问型为LIKO78EKH!F的客体!但域LIK<
7OF!T不能)由WYKb’LIKO78EKH!J:G!F!域LIK7OF!T
还可以写方式或执行方式访问型为LIKO78EKH!J:G!F
的客体!但域LIKDTC!T不能9对域LHL!T的静态继

承域!域LHLDTC!T和域LHL7OF!T!我们也可得到类

似的分析结果9从上述分析可以得到*域的静态继承

关系可以减少策略代码的重复出现!从而有效控制

了安全策略文件的代码尺寸)允许子域共享父域的

所有访问权以支持多域共享访问许可权)最重要的

是与/M0&!N5*安全策略配置的主体极小特权原

则一 致9值 得 注 意 的 是!域 的 静 态 继 承 关 系 通 过

N5*机制刻画了在访问许可权上的角色继承关系!

N5*机制中不关心域特权!域特权和角色特权一起

都在&DODPE8EFH权 能 机 制 中 实 现9也 就 是 说!混 合
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-<:1!N5*策 略 的 多 角 色 管 理 由 实 现 特 权 的

&DODPE8EFH机制和实 现 访 问 许 可 权 的 N5*机 制 来

组成9如果角色DTCEG!J以IYIK方式从一个域转换

到安全域LIK!T时!成为安全管理员!其特权集为角

色DTCEG!J的特权集与域LIK!T的特权集的交 集!
而访问许可权集为静态继承域LIKDTC!T的访问许

可权集9

C!结论及将来的工作

混合/M0&!N5*访问控制模型因其安全目标

的灵活性受到了越来越多的重视9既然混合/M0&!
N5*模 型 的 首 要 模 型 是 /M0&模 型!且 高 等 级 安

全系统需要不同的角色执行复杂的管理任务!这个

混合模型的实现就存在多角色管理的问题!遗憾的

是目前的研究工作尚未讨论这个问题9多角色管理

通常情况下指多管理角色的管理9本文从特权和访

问许可权两个层面上针对混合/M0&!N5*策略中

的多角色管理!讨论了角色和域的相对划分粒度!并
认为在角色粗粒度划分_域细粒度划分方法的基础

上利用域的静态继承关系!既可以允许多域共享访

问许可权又有效地控制了策略代码的尺寸!而且更

充分地体现了主体极小特权原则9
通常情况下!N5*策略的配置都在系统的安装

和初始化配置期间进行!而系统运行期间不能改变

N5*策略9N5*策 略 静 态 配 置 的 局 限 性 也 约 束 了

混合/M0&!N5*策 略 配 置 的 灵 活 性!在 这 种 情 况

下不能动态地添加"删除和修改角色9本文的工作是

基于静态配 置 的 混 合/M0&!N5*策 略!随 着 动 态

N5*模型的发展!可以将多角色的管理扩展到动态

的/M0&!N5*策略上来讨论9

参 考 文 献

> +DGTS:/9+9!&7HGI*9,9!2IEGLFIEG’919!Q7:CDG&9*99

/78I!PDLITDKKILLK7GFJ78C7TI8L9&7CO:FIJ!>""%!!"#!$%

=#"?A

! MDT;IJ19!+FIJGIN929!+SIJCDGN919!]D8[IJZ93990

T7CDEGDGTFHOIIGU7JKICIGF.)(\OJ7F7FHOI9.+*)(\&7C<

O:FEG;+HLFICL!>""%!"#>$%?A"#=

= ’D88HG+IJ;I*9!ZIDJGL4SE89N7CDEGDGTFHOIIGU7JKICIGF

U7J1EG:Y9(G%4J7KIITEG;L7UFSI?FS0GG:D81EG:Y+S7WKDLI

DGT&7GUIJIGKI!0F8DGFD!BI7J;ED!.+0!!$$$!!?A"!%$

? ,EREG;<B:DG;!REG;+E<’DG!’IQI!4EG;9MDLIT!N5*EGFI;<

JEFHOJ7FIKFE7GU7JCD8C7TI89+KEIGKIEG&SEGD!+IJEIL*!!$$@!

=@#%$%@A$"@#A#EG&SEGILI$

#季庆光!卿斯汉!贺也平9基于N5*技术的完整性保护形式模

型9中国科学!*辑!!$$@!=@#%$%@A$"@#A$

@ ’7UUCDG,99(CO8ICIGFEG;/M0&7GDFHOIIGU7JKITLHLFIC9

(G%4J7KIITEG;L7UFSI>=FS0GG:D8&7CO:FIJ+IK:JEFH0OO8EKD<

FE7GL&7GUIJIGKI#0&+0&&"A$!]DLSEG;F7G!N&!.+0!>""A!

>@#">%=

% &SDGTJDC7:8E/990UJDCIW7J[U7J C:8FEO8ID:FS7JEXDFE7G

FHOILEGDSID8FSKDJIDOO8EKDFE7GLHLFIC9(G%4J7KIITEG;L7UFSI

>AFS0GG:D8&7CO:FIJ+IK:JEFH0OO8EKDFE7GL&7GUIJIGKI#0&<

+0&&!$$>$!]DLSEG;F7G!N&!.+0!!$$>!>=A">?#

A )DFE7GD8+IK:JEFH0;IGKH9+IK:JEFH!*GSDGKIT1EG:Y#+*1EG:Y$9

0VDE8DP8IDFSFFO%’’WWW9GLD9;7V’LI8EG:Y

# +CD88IH+99&7GUE;:JEG;FSI+*1EG:YO78EKH9)0(1DPL!)IF<

W7J[0LL7KEDFIL!(GK9!B8IGW77T!3DJH8DGT!.+0%5IKSGEKD8

/IO7JF#$!<$$A!!$$!90VDE8DP8IDFSFFO%’’WWW9GLD9;7V’

LI8EG:Y’EGU7’T7KL9KUC

" ,EREG;<B:DG;!REG;+E<’DG!’IQI!4EG;90 GIWU7JCD8

C7TI8U7JOJEVE8I;IK7GFJ78WEFSL:OO7JFEG;4-+(\KDODPE8EFH

CIKSDGELC9+KEIGKIEG&SEGD!+IJEIL*!!$$?!=?#%$%%#="

A$$#EG&SEGILI$

#季庆光!卿斯汉!贺也平9支持4-+(\权能机制的一个新的特

权控制的形式模型9中国科学!*辑!!$$?!=?#%$%%#="A$$$

>$ NDFDBIGIJD893DGD;EG;LIK:JEFH7GNB’.\LHLFIC9NDFD

BIGIJD8&7JO7JDFE7G!]ILFP7J7!3DLLDKS:LIFFL!.+0%3DG:<

D8$"=<A$>>=#<$"!!$$>

>> .9+9NIODJFCIGF7UNIUIGLI95J:LFITK7CO:FIJLHLFICIVD8:<

DFE7GKJEFIJED9.9+9NIODJFCIGF7UNIUIGLI!]DLSEG;F7G!N&!

.+0%N7N@!$$̂!#<+5N!>"#@

>! 27Y&SDJ8IL3DFFSIW9N5*\%N7CDEGDGTFHOIIGU7JKICIGF

IYFIGLE7GLEG1EG:Y(39+9TELLIJFDFE7G)9(GU7JCDFE7G)IFW7J<

[EG;(GLFEF:FI!&DJGI;EI3I887G.GEVIJLEFH!4EFFLP:J;S!4IGG<

LH8VDGED!.+0!!$$?

&#DE F*3GH*+I!P7JGEG>"A=!

4S9N9KDGTETDFI!IG;EGIIJ9’IJCDEG8H
IG;D;ITEGFSIJILIDJKS7U7OIJDFEG;LHL<
FIC LIK:JEFH DGTU7JCD8TIVI87OCIGF
CIFS7TL9

JKDEL*G8/+!P7JGEG>"="!OJ7UILL7JDGT4S9N9L:<

OIJVEL7J9’ELJILIDJKSEGFIJILFLEGK8:TIFSI7JEILDGTFIKSG78<
7;EILU7JEGU7JCDFE7GLHLFICLIK:JEFH9

@!?>#期 唐柳英等%混合/M0&!N5*策略的多角色管理



"/<MI.03+(
5SIW7J[7UFSELODOIJELL:OO7JFITPHFSIMIEcEG;

)DF:JD8+KEIGKI27:GTDFE7G:GTIJ;JDGF)7̂?$@!$>%!FSI
)DFE7GD8)DF:JD8+KEIGKI27:GTDFE7G7U&SEGD:GTIJ;JDGF
)7̂%$@A=$?!!FSI)DFE7GD8MDLEK/ILIDJKS4J7;JDC ""A=
4J7;JDC#7U&SEGD:GTIJ;JDGF)7̂B>"""$=@#$!9

0LDU:GTDCIGFD8DGTKJEFEKD8LFIOT:JEG;DSE;S<8IVI8LI<
K:JILHLFICTIVI87OCIGFOJ7KIT:JI$DLIK:JEFHO78EKHC7TI8
ELDGDPLFJDKF7UFSILIK:JEFHO78EKHTILKJEPEG;DLEFI%LLIK:JE<
FH;7D8L9+IK:JEFHO78EKHC7TI8L$L:KSDLM14LIKJIKHC7T<
I8$MEPDEGFI;JEFHC7TI8$/78I!MDLIT0KKILL&7GFJ78"/M0&#

C7TI8DGTN7CDEGDGT5HOI*GU7JKICIGF"N5*#C7TI8$

SDVI;DFSIJITC:KSDFFIGFE7GEGFSIODLF9.G8E[IM14C7TI8
DGTMEPDC7TI8$/M0&C7TI8DGTN5*C7TI8IDKST7G7F
IYO8EKEF8HEGTEKDFIFSILIK:JEFH;7D8L7UFSIEJ7WGO78EKH9
/M0&C7TI8DGTN5*C7TI8KDGOJ7VETIPJ7DTIJLIK:JIOJ7<
FIKFU7JFSILHLFICLPIKD:LIFSIHECO8EKEFFSILIK:JI;7D8L7U
FSILHLFICLDGTP7FSDJIGI:FJD89/M0&C7TI8ILFDP8ELSIL
FSIJI8DFE7GLSEOPIFWIIG:LIJLDGTJ78ILDGTJILFJEKFLFSI7O<
IJDFE7GLDVDE8DP8IF7D:LIJDKK7JTEG;F7FSIJ78ILDLLE;GITF7
FSI:LIJ9NEUUIJIGFJ78ILOIJU7JCFSIEJ7WGLOIKEUEITLHLFIC
U:GKFE7GL9N5*C7TI8PIEG;DGIYFIGLE7G7U5HOI*GU7JKI<
CIGF"5*#C7TI8ILFDP8ELSILFSIJI8DFE7GLSEOPIFWIIGL:P<

cIKFLDGTT7CDEGL$DGTJILFJEKFLFSI7OIJDFE7GLDVDE8DP8IF7D
L:PcIKFDKK7JTEG;F7FSIT7CDEGDLLE;GITF7FSIL:PcIKF9
5S:L$/M0& C7TI8ELDSE;S<8IVI8DPLFJDKFE7GC7TI8$P:F

N5*C7TI8ELD87W!8IVI8C7TI89(G>""A$’7UUCDGUEJLF8H
TILKJEPIT DG ECO8ICIGFDFE7G 7U /M0& CIKSDGELCL 7G
1-&Z%$DLIK:JI7OIJDFEG;LHLFICTIVI87OITDF+IK:JI&7C<

O:FEG;&7JO7JDFE7G90KK7JTEG;F7’7UUCDG%L7OEGE7G$N5*
KDGPIVEIWITDLDGEGFIJCITEDFI8DHIJ7UDPLFJDKFE7GPIFWIIG
J78ILDGTEGTEVET:D8OIJCELLE7GPEFLEGFSI7OIJDFEG;LHLFIC9
+EGKIFSIW7J[7U’7UUCDG$C:KSW7J[SDLPIIGT7GIEGSH<
PJET/M0&!N5*O78EKHC7TI8JILIDJKSDGTDOO8EKDFE7G$8E[I
NHGDCEK0:FS7JEXDFE7G2JDCIW7J[U7J3:8FEO8I0:FS7JEXD<
FE7G5HOIL"N02305#OJILIGFITPH&SDGTJDC7:8EDGTFSI
UDC7:L+IK:JEFH<*GSDGKIT1EG:Y"+*1EG:Y#LHLFICJI8IDLIT
PHFSI.9+9)DFE7GD8+IK:JEFH0;IGKH")+0#9

27JDSE;S8IVI8LIK:JILHLFIC DOO8HEG;FSISHPJET
/M0&!N5*O78EKH$C:8FEO8IJ78ILDJI:L:D88HJId:EJITF7

OIJU7JCK7CO8EKDFIDTCEGELFJDFEVIFDL[L90TCEGELFJDFE7G7U
C:8FEO8IJ78ILF:JGLF7PIC7JIK7CO8EKDFIDGTC7JITEUUEK:8F
T:IF7FSILOIKED8J78I!T7CDEGJI8DFE7GLSEO7UFSISHPJET
/M0&!N5*O78EKH9’7WIVIJ$FSIJISDLPIIGLFE88G7O:P8EK
TELK:LLE7G7GFSIELL:I95SIJIU7JI$UJ7CFSIFW78DHIJL7U

OJEVE8I;IDGTDKKILLJE;SF$FSID:FS7JLLIODJDFI8HTELK:LLIY<
ELFEG;OJ7P8ICLJDELITPHC:8FEJ78IK7GUE;:JDFE7GDGTU:JFSIJ

OJ7O7LIK7JJILO7GTEG;L78:FE7GU7JC:8FEJ78IDTCEGELFJDFE7G
EGFSISHPJET/M0&!N5*O78EKH95SIW7J[DECLF7ECO8I<
CIGFIUUIKFEVIC:8FEJ78IDTCEGELFJDFE7G:GTIJFSIOJEGKEO8I7U
8IDLFOJEVE8I;I9

%!?> 计!!算!!机!!学!!报 !$$%年


