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摘!要!移动主体模型可以实现协同侦测网络攻击和区域预警的功能$它利用元组空间!4-30)!*3/%)"构建移

动主体服务集群!.2/*!%2/*"网络结构及侦测/.3攻击的主体8为了证明该模型逻辑的有效性%验证策略设计

了可以分析/.3攻击数据包从初始组态到终结组态的动 态 空 间 树$利 用 空 间 树 嵌 套 演 算 推 理 协 同 侦 测 系 统 的 组

态迁移过程%分析模块的动态移动重组以及消息的并行 传 递 机 制8对 模 型 验 证 策 略 的 研 究 可 以 消 除 在 模 型 设 计 阶

段出现的冗余组态%提高移动系统的设计水平8

关键词!移动主体$元组空间$模型验证$组态迁移

中图法分类号 43;>;
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:$1;"/#6! B6RC7I9MIKG$GEX7I!FX9HI$B6JI7HDIHWCKM$GU9KFTIUIKHI6TH6KTCMEU9GC6KF

<!引!言

近年来%网络安全日益成为困扰广大网络用户

的问题%传统的入侵检测技术不能满足复杂网络的

管理需要8移动主体具有智能性&自治性&协作性&持
续性和移动性等优点8用于入侵检测的移动主体模

型’?(利用其移动特性%克服了传统入侵检测系统独

立运算&协调性差的缺点%可以突破网段的限制%使

在不同网段中的多个主体系统能够协同工作%有效

地发现网络攻击的特征%更好地保护网络内部信息

资源%实现协同侦测与预警的目的8
用于描述 抽 象 模 型 的 移 动 代 码 规 范%例 如"!

H97HE7EF形式语言’!(%\0/’2进程演算 语 言’;(%26=



RC7I-(’4L!@"等已经被广泛地研究和应用8多元组

空间语言!#"结合以上规范的优点#能很好地描述侦

测系统的移动特性和协同工作机制8我们利用多元组

空间建立了侦测/.3攻击的移动主体系统的抽象模

型#在此基础上#通过具体实例研究模型的验证方法8
基于多元组空间的移动主体模型验证策略#通

过分析元组以及空间的动态生成和销毁来验证主体

的移动特性$通过研究元组空间互相嵌套形成的动

态空间树结构#跟踪系统组态的迁移#来检验主体的

事件驱动机制8由元组空间描述的主体模型#可以对

系统组态进行归类#有效地减少系统所需验证的组

态的数量#这有利于对模型中各种变量的可能值进

行详细的分析和推理#定义组态之间的转换关系8模
型验证侧重于研究组 态 的 迁 移 转 换#在验证过程中

可以不考虑促使相邻组态迁移的规则元组#如此可使

验证进一步简化8模型验证可以分析模型能否有效地

达到系统设计目标#并检验模型是否存在冗余组态8

=!侦测模型的空间表示

侦测模型以检测/.3%/JJUIFF.IF67EGC6K3U6=
G6H67&攻击为 研 究 背 景#规 则 元 组 存 活 在 模 型 架 构

中#并促使了移动主体组态迁移$移动主体验证要在

具体的模型架构中进行8
在多元组空间中#一个网络在逻辑上可以映射为

一个主空间#网络内可以架设; 台远程移动主体服

务器!<"%.IB6GI26RC7I!/MIKG=*IUSIU#.2/*元组

空间&和一台中心移动主体服务器%%IKGU9726RC7I!
/MIKG=*IUSIU#%2/*元 组 空 间&#在 主 空 间 中 的 网

络介质上传输的数据包映射为数值元组8.2/*可

以向%2/*申 请 移 动 主 体8.2/*接 收 到%2/*
发来的模块后#经过安全性验证#移动主体模块就会

自动展开#在.2/*元组空间中生成执行任务的各

个元组以及子空间#对主空间中数据包数值元组按

照侦测逻辑进行分析#执行诸如截获’统计本网段数

据流量’防御入侵等任务8不仅移动主体可以移动#
而且检测结果也可以作为一个元组空间在网络中移

动#分布在各个网段的.2/*都会接收到此元组空

间#可 以 协 同 侦 测 入 侵 攻 击8在 移 动 主 体 模 型 中#

.2/*!%2/*模 式!A"构 筑 了 移 动 主 体 的 基 础 平

台$移动主体在平台上运作#按照其自身的侦测逻辑

执行各种任务8
/.3攻击是指 利 用 地 址 解 析 协 议 本 身 的 运 行

机制发动的网络攻击行为#包括进行 /.3伪装’嗅

探数 据 包’]6*%]IKC976T*IUSCHI&攻 击 等8由 于

/.3攻击具有一 个 明 显 的 特 征(大 部 分 的 /.3攻

击发出的 数 据 包 中 包 含 的 2/%=’3映 射 对 是 伪 造

的#网络上根本不存在与该映射对相对应的机器8所
以我们针对此特征制定以下的检测规则(/.3数据

包中包含的 2/%=’3映射对都是有效的#即在局域

网上#这台主机是存在的8如果有 /.3数据包违反

了此规则#则认为局域网上出现了 /.3攻击8所以

实现此检测规则的移动主体必须对所有/.3数据

包中出现的 2/%=’3映射对进行主动验证#并保存

历史的验证信息8
图?给出了实 现 此 检 测 规 则 的 移 动 主 体 的 嵌

套空间 模 型 架 构#图!则 为 相 应 的 空 间 树 模 型8
.2/*元组空间包含于主空间*G9UG%6KGIKG当中#
而移动主体 在.2/*元 组 空 间 中 展 开 后#自 动 生

成了*(2̂ !2’̂ 元组空间8*(2̂ !2’̂ 元组 空 间

中包含 了 规 则 元 组 以 及 多 个B9HG6CX＿C元 组 空 间8
*(23!2’̂ 元 组 空 间 中 每 个B9HG6CX＿C元 组 空 间

对应 本 网 段 内 一 个 通 过 系 统 验 证 的 2/%地 址#

B9HG6CX＿C元组空间中记录了此 2/%地址所对应的

全部’3地址信息8
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图?!移动主体的嵌套空间模型架构
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图!!移动主体空间树模型

>!协同侦测的组态迁移过程

图;描述了远程移动代理服务器%.2/*&向中

心移动代理服务器%%2/*&!""申请移动主体以及在

接收到移动主体后#主体展开整个过程的组态迁移

的过程8
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图;!移动主体展开过程的组态迁移

"9!!!"%$$-5#$%4#)’＿(%%$%2/*%#9
$!!"%$$-5#$<=>0＿?$.%＿-$8%$%4#)’＿(%$
!!"%..#$’#$%4#)’＿(%%$%2/*%#9

$!!!"%..#$’#$%4#)’＿(%%$
!!"1/8$%’.3#$<=>0＿?$%4#)’＿(%%%#9

$!!"1/8$%’.3#$-$>@,;2＿=?%$
!!"%..#$’#$%4#)’＿(%%$%2/*%#9

$!!A<B9,00B<＿;,C%$%2/*%#9D
上 面 的 推 理 子 式 等 价 于 移 动 主 体 的 组 态 迁 移

图$推理子式中每一步推导都对应着模型每一次组

态的迁移$推 理 式 可 以 很 好 地 验 证 模 型 组 态 的 迁

移D验证过程中$我们假设所有组态的集合 为9$由
元组以及空间组成的任何一个组态都属于组态集合

9D.2/* 向 %2/* 申 请 特 定 的 移 动 主 体$当

.2/*发出请求后$整体模型由初始*G9GI?组态迁

移到*G9GI!组态$9XX7:数值元组 包 括 了 该.2/*
和%2/*的验证密钥 以 及 申 请 的 移 动 主 体 标 识 序

号8%2/*接 收 到 请 求 后$经 过 验 证$则 模 型 进 入

*G9GI;组态8*G9GI@组态代表了%2/*收到请求后

发出了移动主体$该移动主体由%2/*和该.2/*
验证密钥共 同 加 密 后 的 移 动 主 体 代 码>@,;2!=-
构成8当模型 转 入*G9GI#终 结 组 态$.2/*收 到 了

移动主体$并自动展开生成了动态元组空间的集合

3.,%)**,. !()OD
当某个网段中的.2/*在检测/.3数据包时

发现了/.3攻 击 的 痕 迹$该 移 动 主 体 会 自 动 地 在

网络上广播!"%&$%’’%.E#$(%.$/$%数 值 元 组$(%.$
/$对应了可疑的 2/%=’3映射对D在网络上的其它

网段的.2/*以 及%2/*接 收 到 警 告 信 息 后$会

相应地采取防御措施D下面的子式验证了整个消息

并行传递过程$其对应的组态迁移如图@所示D
"9!!!"%&$%’’%.E#$(%.$/$%%$%2/*$.2/*%#9
$!!"%&$%’’%.E#$(%.$/$%$!!"%&$%’’%.E#$(%.$/$%%$
%2/*$.2/*%#9
$!!!"%&$%’’%.E#$(%.$/$%%$!!"%&$%’’%.E#$(%.$/$%%$
!!"%&$%’’%.E#$(%.$/$%%%#9D
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图@!主体模型消息并行传递组态迁移图

?!模型验证策略实例分析

整个模型是基于多元组空间的&嵌套的空间树

结构$这个空间树随着时间的变化会动态地发生进

化$也就是组态会随着信息数据的到来进行迁移D在
本模型中$通 过 对 截 取 的 /.3数 据 包 进 行 全 面 的

审查’>($判断是否有异常情况D每一种情况的检验都

;!>#期 李海鹰等)基于协同侦测技术的移动主体模型验证策略研究



会使模型由初始组态向某个终结组态移动D
?D<!4@A攻击检测流程

/.3攻 击 被 抽 象 为 若 干 个 系 统 组 态!代 表

/.3攻 击 的 终 结 组 态 的 出 现!表 明 了 网 络 上 有

/.3攻击8在初始组态下!模型开始检查/.3数据

包!对所有 可 疑 的 2/%=’3映 射 对 进 行 主 动 验 证D
检验信息以及检验结果将会促使模型组态迁移D如

果到达某个 终 结 组 态!模 型 断 定 对 应 的 /.3攻 击

的特征被成功匹配!模型会自动发出警报"否则模型

将继续检查数据包D对模型进行验证时!要考虑到所

有可能出现的组态情况D
式#?$证明移动主体可以在本网段内监听/.3

数据包!并从 中 获 取 2/%=’3映 射 对!以 供 系 统 进

一步分析D
"9!’5$###<,F!<,A$!(%.!/$!(%.?!

/$?##%%&$&!’5$#!(%.!/$!(%.?!/$?$$#9
$####%(%./$&!(%.!/$!G).3#.E#1!?$!
#%(%./$&!(%.?!/$?!G).3#.E#1!?$$$$#9 #?$

!!移动主体搜集到 2/%=’3映射对#(%.!/$$!该

映射对与移动主体已经获得的映射对信息相结合!
可以具体分为下面@种情况D这@种情况囊括了全

部可能性D
分类?D!新映射对的 2/%!’3地址皆未出现

于任何(%.’*/$子元组空间中D
25$#?_"/##?!!(%./)1#H$!

E##?!!(%.’*/$＿/!/$/)1#H$
#(%.！_(%.’*/$＿/D(%.$%#/$！_(%.’*/$＿/!/$＿E$D

分类!D!新 映 射 对 的 2/%地 址 存 在 于 某 个

(%.’*/$＿/元组空间中!而该(%.’*/$＿/元组空间中

尚未有该’3映射对信息D
25$#!_&/##?!!(%./)1#H$!

"E##?!!(%.’*/$＿/!/$/)1#H$
#(%._(%.’*/$＿/!(%.$%#/$！_(%.’*/$＿/!/$＿E$D

分类;D!新映射对的’3地址已经存在于某个

(%.’*/$＿/元组空间中!而该(%.’*/$＿/元组空间中

的该’3映 射 对 信 息 对 应 的 2/%地 址 与 2/%=’3
映射对中的 2/%地址不相同D
25$#;_&/##?!!(%./)1#H$!

E##?!!(%.’*/$＿/!/$/)1#H$
#(%.！_(%.’*/$＿/!(%.$%#/$_(%.’*/$＿/!/$＿E$D

分类@D 新映射对!已经存在于某个(%.’*/$＿/
元组空间D
25$#@_&/##?!!(%./)1#H$!

E##?!!(%.’*/$＿/!/$/)1#H$
#(%._(%.’*/$＿/!(%.$%#/$_(%.’*/$＿/!/$＿E$D

移动主体从本网段中所有正常 /.3数据包中

搜集到的 2/%=’3映射对信息可能为分类?#@!也
可能为分类!!;的结合#分类?或@与其它分类都

没有交集$!而且正常的映射对可以通过主动验证!
正常的 2/%=’3映射对可以由下式描述D
!;*&(%-_#%(%./$&!(%.!/$!#H/8’#1!?$%

#25$#?’25$#!’25$#;’25$#@$D
!!移动主体对于正常的映射对会按照其所属分类

做出相应的动作!对分类?生成(%.’*/$＿/空间"对
分类!则更新对应的(%.’*/$＿/空间"对分类;!如

果老映射对无效则空 操 作#(-00$!如 果 老 映 射 对

仍旧有效则发出’3冲突警报#由于人为配置失误而

出现的’3冲突不属于 /.3攻击!对应的映射对是

正常的$"对分类@!主体不进行额外处理D
;*&(%-＿&#%.’/*)_#(%.’*/$!(%..*G)’!)#I$’

#%(%./)1#H&!/!(%.!/$.*G)’＿)#I$’
#%/$.*)+-/.’&!/$$’(-00D

从异常/.3数据包中搜集到的 2/%=’3映射

对信息 则 可 能 为 分 类?#;任 一 种#不 可 能 为 分 类

@!如果攻 击 者 伪 造 的 2/%=’3映 射 对 对 应 某 台 实

际存在的主机!则此映射对是无法起到攻击作用$!
也可能为分类!!;的结合!而且异常的映射对无法

通过验证!异常的 2/%=’3映射对可以由下式描述D
!>J)*&(%-_#%(%./$&!(%.!/$!G)#H/8’#1!?$%

#25$#?’25$#!’25$#;$D
!!当发现 包 含 异 常 映 射 对 的 /.3数 据 包 时!移

动主体认为 局 域 网 上 出 现 /.3攻 击!会 立 即 广 播

发送出警报D
>J)*&(%-＿&#%.’/*)_#%%&$%’’%.E&!(%.!/$$D

!!以上过 程 可 以 通 过 图#给 出 的 移 动 主 体 检 测

/.3攻击的具体实现机制流程直观给出D为了证明

侦测逻辑的有效性需要验证式#!$和式#;$D
"9;*&(%-#9$;*&(%-＿&#%.’/*)#9 !#!$

"9>J)*&(%-#9$>J)*&(%-＿&#%.’/*)#9!#;$

?D=!侦测逻辑的有效性验证

对于分类?!!的/.3映射对!移动主体都必须

主动地发送针对该映射对的/.3.I[EIFG数据包!
对此 2/%=’3映射对进行验证并等待验证结果’

!"9!####%(%./$&!(%.!/$!G).3#.E#1!?$%
#25$#?’25$#!$$$$#9

$####%(%./$&!(%.!/$!G).3#.E#1!$$$$$#9
$##%%&$&!<,F!3*8’(%.!3*8’/$!(%.!/$$!
###%(%./$&!(%.!/$!.3#.E/)4!9B;02$$$$#9

#@$
对于分类;映射对!移动主体须对该’3对应的
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图#!侦测主体检测/.3攻击的实现机制

新旧两个映射对都进行验证!

"9"####$(%./$%"(%."/$"G).3#.E#1"?&%25$#;&&&#9
$####$(%./$%"(%."/$"G).3#.E#1"$&"
#$(%./$%"(%.’*/$＿/!(%."/$"G).3#.E#1"$&&&&#9

$##$%&$%"<,F"3*8’(%."3*8’/$"(%."/$&"
#$%&$%"<,F"3*8’(%."3*8’/$"(%.’*/$＿/!(%."/$&"
###$(%./$%"(%."/$".3#.E/)4"9B;02&"
#$(%./$%"(%.’*/$＿/!(%."/$".3#.E/)4"9B;02&"
##$/$/)1#H%"E"/$＿E".3#.E/)4"(%."

!.3#.E/)4&&&&&#9 ##&
对于分类@的/.3映射对"由于已经过确认"

该映射对已经存在了#也即#$(%./$%"(%."/$"#H/8!
’#1"?&不用 验 证 就 可 获 得&"所 以 不 需 再 次 验 证"如

式#<&!

"9"####$(%./$%"(%."/$"G).3#.E#1"?&%25$#@&&&#9
$#(-00&#9 #<&

移动主 体 发 出 /.3.I[EIFG数 据 包 主 动 查 询

之后"至多在%,(*4个周 期 之 后 就 可 以 获 得 验 证

结果D正常的 2/%=’3映 射 对 可 以 通 过 验 证"而 异

常的 2/%=’3映射对无法通过验证D如果在9B;02
个周期内接收到发出的.I[EIFG的回应.IX7:数据

包"则此映射 对 通 过 验 证"生 成#$(%./$%"(%."/$"

#H/8’#1"?&#见 式#A&&"否 则 超 时"模 型 自 动 生 成

#$(%./$%"(%."/$"G)#H/8’#1"?&#见式#"&&D
"9"/####$(%./$%"(%."/$".3#.E/)4"/&%#/($&&"

! #$%&$%"<,A"(%."/$"3*8’(%."3*8’/$&&#9
$####$(%./$%"(%."/$"#H/8’#1"?&&&&#9 #A&

"9####$(%./$%"(%."/$".3#.E/)4"$&&&&#9
$####$(%./$%"(%."/$"G)#H/8’#1"?&&&&#9 #"&

移动主体刚加载时"移动主体还未搜集到任何

2/%=’3映射对"在*(23=2’̂ 元组空间中没有任

何的(%.’*/$元组空间D移动主体会为每一个经过验

证的 2/%地址生成一个(%.’*/$＿/元组空间D移动

主体可能在以下两种情况生成(%.’*/$＿/元组空间D
情况<D!属于分类?的映射对经过验证后"移

动主体会为此 2/%地址建立新的(%.’*/$元组空

间#见式#>&&D这种情况出现于!当移动主体正常加

载之后"在该网段中"另一台主机接入网络"且主机

配置与网络上其它主机没有冲突D
"9####$(%./$%"(%."/$"#H/8’#1"?&%25$#?&&&#9
$####$(%./$%"(%."/$"#H/8’#1"$&&&&#9
$####$(%./)1#H%"(%..*G)’＿)#I&"

(%.’*/$＿(%..*G)’＿)#I&&&#9
(%..*G)’＿)#I_(%..*G)’‘? #>&

!!情况=D!属于分类;的 新 的 映 射 对 经 过 验 证

后"移 动 主 体 会 为 此 2/%地 址 建 立 一 个 新 的

(%.’*/$＿/元组空间D这种情况出现于!当移动主体

加载之后"在本网段内主机 /接入网络"而 且 使 用

主机^之前使 用 的 一 个’3地 址"而 主 机^在 这 之

前刚 好 不 再 使 用 此’3地 址"或 主 机 ^断 开 网 络

连接!

"9"####$(%./$%"(%."/$"#H/8’#1"?&%
#$(%./$%"(%.’*/$＿/!(%."/$"G)#H/8’#1"?&%
25$#;%#$(%./)1#H%"(%..*G)’&%##$/$/)1#H%"

E"/$＿E".3#.E/)4"(%.".3#.E/)4&&&&&#9
$####$(%./$%"(%."/$"#H/8’#1"$&"##$(%./)1#H%"

/"(%.’*/$＿/!(%."/$.*G)’＿)#I&&&&&#9
$####$(%./)1#H%"(%..*G)’＿)#I&"

(%.’*/$＿(%..*G)’＿)#I"(%.’*/$＿/&&&#9
(%..*G)’＿)#I_(%..*G)’‘?"

/$.*G)’＿)#I_/$.*G)’a? #?$&
或者是某台主机接入网络"而其配置’3与网络上另
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外一台主机的’3相同!即出现了’3冲突!移动主体

可以检测出’3冲突"

"9!####$(%./$%!(%.!/$!#H/8’#1!?&%
#$(%./$%!(%.’*/$＿/D(%.!/$!#H/8’#1!?&%
25$#;%#$(%./)1#H%!(%..*G)’&%##$/$/)1#H%!

E!/$＿E!.3#.E/)4!(%.!.3#.E/)4&&&&&#9
$####$(%./$%!(%.!/$!#H/8’#1!$&!
##$/$/)1#H%!E!/$＿E!#H/8’#1!(%.!#H/8’#1&&&&&#9

$##$/$.*)+-/.’%!/$&!###$(%./)1#H%!(%..*G)’＿)#I&!

(%.’*/$＿(%..*G)’＿)#I&&&#9
(%..*G)’＿)#I_(%..*G)’‘? #??&

上面式#?$&!#??&分 别 是 分 类?和 分 类;的

2/%=’3映射对经 过 验 证 的 情 况!证 明 了 移 动 主 体

可以生成(%.’*/$元组空 间D移 动 主 体 不 仅 可 以 生

成(%.’*/$元 组 空 间!而 且 在 某 个 2/%地 址 失 效

之后#该(%.’*/$＿/元 组 空 间 中 不 包 含 任 何 2/%=
’3映射对的 信 息&!会 自 动 地 删 除 该(%.’*/$＿/元

组空间#见式#?!&&D这种情况出现于当某台主机断

开网络连接!且该主机配置与其它主机没有冲突D
"9!####$(%./)1#H%!(%..*G)’&!

##$(%./)1#H%!/!(%.’*/$＿/!(%.!$&&&&&#9
$####$(%./)1#H%!(%./)1#H&!
#$(%./$1#-#’#%!1#-#’#&&&&#9

$####$(%./)1#H%!(%..*G)’＿)#I&&&&#9
(%..*G)’＿)#I_(%..*G)’a? #?!&

!!移动主体获得映射对验证结果之后!就可以在

各个判别规则元组和(%.’*/$元组空间协助下进一

步判别是否出现了/.3攻击的痕迹D属于分类?#
@的映射对!只要经过验证!这几种映射对都可以认

为是正常的!本网段未出现 /.3攻击D下面补充属

于分类!经过验证的映射对的逻辑推理过程"

"9!####$(%./$%!(%.!/$!#H/8’#1!?&%25$#!&&&&#9
$#####$(%./)1#H%!/!(%.’*/$＿/!(%.!/$.*G)’＿)#I&!
#$/$/)1#H%!/$.*G)’＿)#I!/$!#H/8’#1&&&&&#9

/$.*G)’＿)#I_/$.*G)’‘? #?;&

!!式#<&!#>&##?;&证明了移动主体能够识别正

常的 2/%=’3映 射!综 合 以 上 各 式!式#!&得 证D下

面验证式#;&D
!"9####$(%./$%!(%.!/$!G)#H/8’#1!?&%

#25$#?%25$#!&&&&#9
$####$(%./$%!(%.!/$!G)#H/8’#1!$&&&&#9
$####$%&$%’’%.E%!(%.!/$&&&&#9
$##$%&$%’’%.E%!(%.!/$&&#9 #?@&

!!式#?@&证 明 了 属 于 分 类?!!的 2/%=’3映 射

对如果未能经过验证!能使移动主体触发生成#$%&!

$%’’%.E%!(%.!/$&元 组D对 于 分 类;的 2/%=’3映

射!在新映射对未能通过验证情况下!旧映射对有两

种可能"通过#见式#?#&&或未通过验证#见式#?<&&D
两种情 况 都 能 触 发 生 成#$%&$%’’%.E%!(%.!/$&元

组!区别在于对(%.’*/$＿/元组空间的处理上D
"9!####$(%./$%!(%.!/$!G)#H/8’#1!?&%

#$(%./$%!(%.’*/$＿/!(%.!/$!#H/8’#1!?&%
25$#;%##$/$/)1#H%!E!/$＿E!.3#.E/)4!(%.!

.3#.E/)4&&&&&#9
$####$(%./$%!(%.!/$!G)#H/8’#1!$&!
##$/$/)1#H%!E!/$＿E!#H/8’#1!(%.!G)#H/8’#1&&&&&#9
$##$%&$%’’%.E%!(%.!/$&!
###$/$/)1#H%!E!/$＿E!#H/8’#1&&&&#9 #?#&

"9!####$(%./$%!(%.!/$!G)#H/8’#1!?&%
#$(%./$%!(%.’*/$＿/!(%.!/$!G)#H/8’#1!?&%
25$#;%##$/$/)1#H%!E!/$＿E!.3#.E/)4!(%.!

.3#.E/)4&&&&&#9
$####$(%./$%!(%.!/$!G)#H/8’#1!$&!
##$(%./)1#H%!/!(%.’*/$＿/!(%.!/$.*G)’＿)#I&&&&&#9

$##$%&$%’’%.E%!(%.!/$&!
##(%.’*/$＿(%./)1#H)#I!(%.’*/$＿/&&&#9

/$.*G)’＿)#I_/$.*G)’a? #?<&

!!综合式#?@&##?<&!式#;&得证D综上所述!移动

主体符合系 统 侦 测 逻 辑!可 以 有 效 地 发 现 /.3攻

击行为D

B!结束语

模型验证阶段处于模型设计和系统具体实现之

间!此阶段在软件系统的研制开发周期中具有非常

重要的地位D有效的模型验证策略!可以检测出模型

存在的缺陷和失误!使模型结构趋向于合理化!保证

应用系统设计的正确性’它可以提高移动主体技术

在入侵检测中的作用D在移动模型的基础之上!移动

主体的验证策略可以通过构建模型验证自动机!按

照应用系统的实际工作流程!对模型组态迁移进行

全面的验证D
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