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摘!要!在研究了组合测试基本模型的基础上&提出了 一 种 基 于 组 合 测 试 的 故 障 原 因 诊 断 方 法9该 方 法 基 于 组 合

测试的结果&补充一些附加测试用例进行重新测试&并对其结果作进一步分析和验证&从而迅速将故障原因锁定在

很小的范围内&这样可为软件的调试和测试工作提供更方便%更有价值的线索和参考9
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>!引!言

组合测试作为一种重要的软件测试方法&因能

以较少的测试用例来实现对被测试系统进行科学有

效的测试而得到广泛的研究和应用9对于那些故障

来源于系统中一些参数和参数之间的相互作用的系

统&这种方法的效果尤其明显9



应用组合测试方法进行测试!首先要找出待测

试系统中确定测试场景空间的各个参数9这些参数

可以是待测软件系统的配置参数"内部事件"用户输

入参数以及外部事件参数等9以下我们不妨设一个

待测系统+.5#+7UTG:SK.;LKS5KJTE;Q$由(个参

数.#!.!!%!.(组 成!这 组 参 数 分 别 取 一 组 离 散 值

@#!@!!%!@(!其中@/ 表示参数./ 可取的有限离散

点集E并假设符号$/表示第/个参数./ 可取值的个

数!即@/ 中元素的个数&$/[ @/ E
对于 系 统+.5而 言!导 致 系 统 运 行 时 出 现 故

障的因素可能是某一个参数或者是某些参数的相互

作用E如果对这(个参数的各种组合进行完全测试!
需要$#\$!\%\$(个测试用例!这在一般情况下!
因测试用例数量太大而不可行!也没有必要E如果要

对每个参数的各个取值进行覆盖#即在测试用例中!
要保证每个参数的各个取值都至少出现一次$!那么

需要’[D:H
#"/"(
$/个测试用例’如果对任意两个 参 数

的所有取值组合进行覆盖!保证它们每一个都在测

试用例中出现!那么至少需要’[ D:H
#"/#9"(

$/\$9个测

试用例’依此类推!随着参数组合覆盖要求的递增!
测试用例的数量也呈指数上升E同时如果某组测试

用例能实现对任意?##"?"($个参数的组合覆盖!
则也能实现对任意?]#!?]!!%!!!#个参数 的 组

合覆盖E组合测试方法充分考虑了所选择的测试用

例应能够以最少的数量最大限度地实现对各种可能

性进行覆盖!同时综合考虑测试用例的规模"覆盖能

力以及测试成本"时间等因素!来决定测试方案!实

现科学有效的测试E
当我们应用组合测试方法对待测系统进行测试

时!如果发现了问题!那么如何根据测试结果来确定

导致故障发生的原因呢？本文提出了一种基于组合

测试的调试方法!该方法根据组合测试的结果来分析

运行时发现故障的测试用例以及通过在必要时补充

一些附加测试用例进行重新测试的手段来迅速将故

障原因锁定在很小的范围内!从 而 可 以 为 软 件 的 调

试和测试工作提供非常方便"有效的线索和参考E

?!相关研究

人们应用组合测试方法对软件进行测试已经有

很长时间E一开始主要是完全将正交实验设计方法

应用于软件测试!取得了比较好的效果(#)E正交实验

设计方法是一种比较成熟"有效的测试用例选择方

法!它可以实现对各个参数的两两组合的等概率覆

盖!而且提供了一整套实验结果分析方法E然而这种

方法依赖于正交表!而正交表的构造还存在很多未

解决的难题!特别是对于混合型的正交表!目前还没

有比较好的构造方法!所以这给正交实验设计在软

件测试中的应用带来较大的局限(#"%)E通常!在软件

测试中!测试用例只要达到对各个参数两两组合的

全面覆盖就可以了!并不要求等概率!而且使用正交

实验设计产生的测试用例数量在多数情况下要远远

多于实现两两组合覆盖所需要的测试用例的数量E
目前!人们关于组合测试的研究主要集中在组

合覆盖测试 用 例 的 生 成 方 面E&7PK;与 Y:8:8等 提

出了一种基于两两组合覆盖的测试数据启发式生成

方法!所产生的测试数据可以根据测试要求实现对

系统参数的两两组合覆盖!或者多个参数的组合覆

盖(A"#A)E但这种方法无法保证所产生的测试用例最

优E1KE和5:E提出一种基于参数顺序的渐进扩充的

两两组合覆盖测试数据生成方法!在某些方面具有

比较 好 的 特 性!同 时!这 种 方 法 也 有 很 多 不 足 之

处(#!!#<)E作为 启 发 式 方 法 的 一 种 重 要 补 充!C7F:=
V:JPE和5JIMPEV:等提出了一种代数方法用于生成

两两组合覆盖的测试数据!在某些情况下其效果要

比启发式方法好(#@)E我们在充分考虑保证生成结果

最优的基础上!提出了一种新的关于两两组合覆盖

的测试数据生成算法(#?)E
目前基于组合测试的软件调试方法的研究还未

见到!而软件调试是在测试之后不可缺少的关键性

工作E方便"可靠"有效的调试方法能帮助软件测试

和调试人员迅速找出故障的原因并消除故障!从而

提高软件测试的效率!降低成本E所以!对于组合测

试中调试方法的研究具有相当重要的现实意义E

@!组合测试的调试模型及方法

@A>!基本概念和术语

以下 考 虑 对+.5进 行 组 合 测 试!并 假 定 导 致

系统运行时出现故障的因素可能是某一个参数或者

是某些参数的相互作用E根据实际要求设计一组测

试用例集-&!为 了 讨 论 方 便!我 们 先 给 出 测 试 用 例

及其模式的有关定义E
定义>E!称(元 组#6#!6!!%!6($#6#$@#!

6!$@!%6($@($为 待 测 系 统 +.5 的 一 个 测 试

用例E
定义?E!对 于 待 测 系 统+.5!取 定 某F##"

F"($个 位 置 上 的 参 数 值 后 形 成 的( 元 组’[
#]!%!6?#!]!%!6?!!]!%!6?F!]!%!]$!称’
为待测系统+.5的 一 个F值 模 式!在 不 引 起 混 淆

时!简称为模式!其中*]+表示相应位置上参数取值

待定E
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其中!当F[(时对应的模式称为全模式!即为

+.5的一个测试用例9
定义@E!设’#和’!是待测系统+.5的两个

模式!如果模式’#中 固 定 的 参 数 值 是’!中 固 定 的

参数值的子集!称’#是’!的 子 模 式!’!是’#的 父

模式!记为’#%’!E
待测系 统+.5的 一 个 模 式 是 它 自 身 的 子 模

式!同时也是它自身的父模式E
定义BE!待测 系 统+.5的 某 个 测 试 用 例&[

"6#!6!!#!6($对 应 的 所 有 的 模 式 组 成 的 集 合 称 为

该测试用例&的模式集!记为G&E
显然!"G&!%$是 一 个 偏 序 集!且 对 于+.5的

测试用例&["6#!6!!#!6($!对应的G&中所有的#
值模式有(个!它们是偏序集"G&!%$中的极小元!
所有的!值 模 式 有.!(个!#!所 有 的F值 模 式 有.F(
个!全模式只有一个!即为该测试用例!它是偏序集

"G&!%$中唯一的极大元!也是最大元E所以!集合G&
中一共有!(]#个模式E在G&中!对于其中某个F值

模式!它的子模式有!F]#个!父模式有!(]F个E
定义CE!对 于 系 统+.5的 一 组 测 试 用 例!如

果它们对应的模式集的交集非空!称这组测试用例

具有共同模式E
如果 某 个F值 模 式 是 一 组 测 试 用 例 的 共 同 模

式!说明这组测试用例在某F个参数上取值相同E
定义DE!设’是待测系统+.5的一个F值模

式!它的所有子模式组成的集合称为模式’ 的子模

式集!记为G’E它的所有父模式组成的集合称为模

式’的父模式集!记为;’E
根据定义%!我们可以知道待测系统+.5的一

个F值模式’ 可 以 有!F]#个 子 模 式!即 集 合 G’

中有!F]#个元素%由于’$;’!所以模式’ 的父

模式集;’中的模式个数为

#̂ &
/$<&<"F$

$/^ &
/#9$<&<"F$

$/$9^#^ &
/#9###?$<&<"F$

$/$9#$?

"#$
在式"#$中一共有(]F #̂项!其中用<表示待测系

统+.5的 所 有 参 数 在 测 试 用 例 中 对 应 的 编 号 集

合!用<"F$表示F值模式’ 中F个固定的参数在测

试用例中对应的编号集合!<&<"F$表示F值模式中

未固定值的参数对应的编号集合E
例如!设有一个待测系统!它有([<个参数!每

个参 数 有<个 取 值!不 妨 都 设 为@#[@![@<[
’#!!!<(E三元组&#["!!!!#$!&!["#!!!#$都 是 该

系统的测试用例!它们对应的模式集分别为

G&#[’"!!]!]$!"]!!!]$!"]!]!#$!"!!!!]$!
"!!]!#$!"]!!!#$!"!!!!#$(!

G&![’"#!]!]$!"]!!!]$!"]!]!#$!"]!!!#$!

"#!]!#$!"#!!!]$!"#!!!#$(!

G&#’G&![’"]!]!#$!"]!!!#$!"]!!!]$(E
它们 具 有 公 共!值 模 式’["]!!!#$!其 中 模 式

"]!]!#$!"]!!!#$!"]!!!]$都 是 模 式 ’[
"]!!!#$的子 模 式!即 G’[’"]!]!#$!"]!!!

#$!"]!!!]$(E模式’["]!!!#$在测试用例&#[
"!!!!#!$的 模 式 集 G&# 中 具 有 父 模 式"]!!!#$和

"!!!!#$!在测试用例&!["#!!!#$的模式集中具有

父模式"]!!!#$和"#!!!#$!其在该系统中所有的父

模式组成的集合;’[’"#!!!#$!"!!!!#$!"<!!!#$!
"]!!!#$(E
@A?!基本模型和方法

导致系统发生这样和那样故障的原因有很多!
但往往由于某个参数或某些参数的相互作用!在测

试时则集中表现在测试用例中的某些取值模式中!
因而可以假设系统+.5的故障只由某些取值模式

引起9设+.5在 应 用 测 试 用 例 集@4进 行 测 试 时!
有?个测试用例"记为集合@4#$在执行中发现某个

故障!而其它’]?个测试用例"记为集合@4!$不发

生该故障E假如当某个模式是引发该故障的原因时!
其任意父模式也将引发这个故障E为了分析产生这

个故障的原因!我们先引入如下定理E
定理>E!待 测 系 统+.5应 用 测 试 用 例 集@4

进行测试 时!在 执 行 中 发 现 某 个 故 障 的 测 试 用 例

组成 集 合@4#!未 发 现 故 障 的 测 试 用 例 组 成 集 合

@4!!如果假设该 故 障 由 某 个 模 式’["]!#!6?#!
]!#!6?!!]!#!6?F!]!#!]$引 起 的!且 任 意 模

式’H$;’也 将 导 致 系 统 出 现 该 故 障!那 么 一 定 有

;’’G&#(")&$@4#$!;’’G&[(")&$@4!$E
证明E!首先证明;’’G&#(")&$@4#$E由

于假定发现的故障是由模式’ 引起的!并且该模式

的任意父模式也将引发这个故障E所以当一个测试用

例&在执行时如果发现该故障!&中一定包含模式’%
否则!与假设矛盾E所以有;’’G&#(")&$@4#$E

同理!如果模式;’’G&#(!即 存 在’H$;’
导致系统故障!而对于某个测试用例&$@4!!同时有

’H$G&!那么这个测试用例&一定会在测试中发生该

故障!这 与 条 件 矛 盾E所 以 有;’’G&[(")&$
@4!$E 证毕E

定理#表明!导致系统出现某个故障的取值模

式’["]!#!$#!#!$!!#!$F!#!]$及其父模式

一定在发生该故障的?个 测 试 用 例 中 都 出 现!而 在

另外’]?个没有发生该故障的测试用例中不会出

现E这个结果是基于假设)如果模式’ 引起 某 个 故

障!那么它的任意父模式也引起这个故障E这个假设

在有些情况下不一定成立!但为了说明问题!我们以

@<# 计!!算!!机!!学!!报 !$$%年



下讨论都基于这个假设E
根据定理#!对于待测系统+.5我们可以得出

如下推论E
推论>E!+.5 的 模 式 ’["]!#!$#!#!

$!!#!$F!#!]$引发某个故障!对于任意测试用例

&!如果有’$G&!那么测试用例&也 将 导 致 系 统 出

现这个故障E
推论?E!待 测 系 统+.5应 用 测 试 用 例 集@4

进行测试时!在执行中发现某个故障的测试用例组

成集合@4#!未发现故障的测试用例组成集合@4!!
如果待测试系统+.5的某个故障是由多个取值模

式引起 的!即 一 个 模 式 集 G[%’#!’!!#&!那 么

G’*
&$@4#
G&#(!且G’*

&$@4!
G&[(E

推论!说明引起待测系统+.5某个故障的这

些取值模式一定只会出现在发生该故障的?个测试

用例中!而不会 出 现 在 另 外’]?个 没 有 发 生 该 故

障的测试用例中E
推论@E!待 测 系 统+.5应 用 测 试 用 例 集@4

进行测试时!在执行中发现某个故障的测试用例组

成集合@4#!未发现故障的测试用例组成集合@4!!
如果设G[’

&$@4#
G&]*

&$@4!
G&!那么对于任意’$G!’

最有可能就是引起系统+.5故障的模式E
推论<中的集 合 G 是 从 发 生 某 个 故 障 的?个

测试用例中找到某些共同的取值模式组成的集合!
这些共同 的 取 值 模 式 只 在 这?个 测 试 用 例 中 都 出

现!而在另外’]?个 没 有 该 故 障 的 测 试 用 例 中 不

出现!G 中 的 取 值 模 式 都 是 有 可 能 引 起 系 统+.5
出现故障的因素E

推论BE!待 测 系 统+.5应 用 测 试 用 例 集@4
进行测试时!在执行中发现某个故障的测试用例组

成集合@4#!未发现故障的测试用例组成集合@4!!
若’$*

&$@4#
G&]*

&$@4!
G&!则模式’ 可能是引起故障的

因素E而若’$*
&$@4!
G&!则模式’不可能是引起故障

的因素E
基于以上定理和推论!要确定故障因素!首先!要

找出G#[’
&$@4#
G&]*

&$@4!
G&!该集合包含了最有可能引

发这个故障的因素E其次!找出G![*
&$@4#
G&]*

&$@4!
G&!

这里包含了引发?个测试用例出现该故障的所有可

能的因素E显然 G#+G!!在 一 般 情 况 下!这 两 个 集

合中的元素比较多!需要进行进一步精简和确认E
为了进一步确定出是哪些取值模式导致了软件

故障!我们需要为发生某个故障的每个测试用例设

计(个 附 加 测 试 用 例’&#[",!6!/!!#!6(/($!&![
"6#/#!,!#!6(/($!#!&(["6#/#!6!/!!#!6"(]#$/(]#!

,$!其中(,)号表示我们可以用任意不同于原来测

试用例"6#/#!6!/!!#!6(/($相应位置的参数的取值来

代入E这样需要产生(\?个测 试 用 例!我 们 称 这 组

测试用例为附加测试用例集!记为+@4E运行这组测

试用例!记仍然发生该故障的测试用例组成的集合

为+@4#!不发生该故障的测试用例组成的集合记为

+@4!!显然+@4#*+@4![+@4E根 据 这 个 结 果!我

们就可以确定出很小范围的导致故障的因素!即

G# I’
&$@4#
G&J*

&$@4!
G&J*

&$+@4!
G&!

G! I*
&$@4#
G&J*

&$@4!
G&J*

&$+@4!
G&!

此时亦有G#+G!E
根据定理#!当 系 统 故 障 由 一 个 原 来 发 生 某 个

故障的测试用例中某两个参数的一个取值组合引起

的时候!上面设计的相应的(个测试用例中一定至

少有(]!个包含这个取值模式!所以!当用这(个

测试用例对软件系统进行测试时!至少有(]!个测

试用例会使系统发生该故障E依此类推!可以得到如

下定理E
定理?E!如 果 系 统 中 某 个 故 障 是 只 由 测 试 用

例"6#/#!6!/!!#!6(/($中某F个 值"!"F"($的 相 互

作用导致的!即某一个F值模式引起的!且相应构造

的(个测试 用 例 为’",!6!/!!#!6(/($!"6#/#!,!#!
6(/($!#!"6#/#!6!/!!#!6(]#/(]#!,$!其 中(,)号 我

们用不同于原来测试用例"6#/#!6!/!!#!6(/($相应位

置的参数的任意值代入!那么!在用这(个测试用例

进行测试时!至少有(]F个会使系统出现该故障E
证明E!当测试用例"6#/#!6!/!!#!6(/($中某个F

值模式"!"F"($的引发系统故障时!依据测试用例

"6#/#!6!/!!#!6(/($生成的附加测试用例中一定有一

个会包含这个F值模式!根据假设!所有包含这个F
值模式的测试用例都会引发同样的故障!因此在用

这(个测试用例进行测试时!至少有(]F个会使系

统出现该故障E 证毕E
运行了附加测试用例之后!根据其中无该故障

产生的测试用例!我们可以将集合G#和G!中的元

素大大减少!从而将错误的原因最终锁定在极少的

几种取值组合上E如果在组合测试中发现多个故障!
以上原理和方法对其中每个故障都可适用!故在文

中我们只对一个故障的情况进行讨论E
将G#和G!中的模式按照其中固定的参数值个

数进行排列!即把#值模式!!值模式!#!F值模式

分别放在一起E
定理@E!若F值模式’ 是G#中的最大元!则

G’[G#!且’ 在G!中含有!(]F]#个 父 模 式*若

模式’是G!中的一个F值模式!则在G!中含有该

模式’的!(]F个父模式E
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定理BE!对于以%为序的偏序集G#和G!!G#
中的所有极小元和G!中的所有极小元是最有可能

导致系统故障的因素E
证明E!用反证法E假设导致系统发生某个故障

的F值模式’ 既不是G#中的极小元!又不是G!中

的极小元E设F值模式’ 不是G#"G!#中的极小元!
那么它在G#"G!#中一 定 存 在 子 模 式!该 子 模 式 不

导致系统出现故障!根据定理!!当我们使用附加测

试用例+@4对系统进行测试时!一定有F个测试用

例不包含模式’!但这F个测试用例将包含模式’
的任意子模式"’自身除外#!即’的任意子模式不

可能在G#"G!#中!因此假设不成立E所以G#"G!#
中的极小元是导致系统故障的因素E 证毕E

根据定理@!要确定出导致系统故障的因素!只

要找出G#和 G!中 的 极 小 元 就 可 以 了E由 于 G#+
G!!G#中 的 极 小 元 也 一 定 是 G!中 的 极 小 元!但 反

之不一定成立E所以最后问题就可以归结为$G!中

的极小元是最有可能导致系统故障的因素E

B!实例分析

假设我们要测试一个交换机的打通电话功能!
而且以@个参数作为这个测试模型的输入!分别为

呼叫种类"&:885VRK#!资费方式"BE88E;Q#!接入方式

"0MMKJJ#和 状 态"+T:TIJ#E对 于 这@个 参 数 变 量 的

每一个参数均可以有<种不同的状态!如表#所示E
如果要把表#中的所有情况都测试到!那么将需要

<@[>#个测试用例来遍历所有的测试情况E我们认

为>#次测试的工作量太大!而且没有必要进行完全

测试E使用组合设计方法可以得到所示的这样一组

测试用例E表!中每一行都给出了一个测试用例!实
现了对每个两参数间所有变量组合的完全覆盖!而

且在这个例子中组合出现的频率都是相同的!都只

出现一次E
表>!待测系统"E;的测试需求

&:885VRK BE88E;Q 0MMKJJ +T:TIJ
&# 17M:8 B# &:88KS 0# 177R +# +IMMKJJ
&! 17;QLEJT:;MK B! &788KMT 0! (JL; +! BIJV
&< (;TKS;:TE7;:8 B< 2SKKM:88 0< 4FH +< B87M_KL

表?!组合测试的测试用例

&:885VRK BE88E;Q 0MMKJJ +T:TIJ
17M:8 &788KMT 4FH BIJV

17;QLEJT:;MK 2SKKM:88 177R BIJV
(;TKS;:TE7;:8 &:88KS (JL; BIJV
17M:8 2SKKM:88 (JL; B87M_KL

17;QLEJT:;MK &:88KS 4FH B87M_KL
(;TKS;:TE7;:8 &788KMT 177R B87M_KL
17M:8 &:88KS 177R +IMMKJJ

17;QLEJT:;MK &788KMT (JL; +IMMKJJ
(;TKS;:TE7;:8 2SKKM:88 4FH +IMMKJJ

!!当我们用这组测试用例对交换机进行测试后!
如果没有发现问题!那么就说明交换机功能在这个

水平上的测试是合格的E当然不能因此就说交换机

肯定没有问题!因为任何测试只能证明被测对象的

不完美性!而无法证明它的完美性E如果这组测试用

例中有一个或几个运行时发生了故障!那么作为测

试应该说是比较成功的!因为经过测试我们发现了

系统故障E接下来的重要工作就是分析故障的原因!
对它进行定位!并排除故障E我们不能撇开前面所做

的测试工作!泛泛地去重新分析%检查系统!而应该

以前面所做的测试工作为基础!进行全面分析E如果

能迅速找出错误原因!将大大提高软件测试的效率!
缩短时间!并降低成本E

不失一般性!下面我们仅考虑当用表!中这组

测试用例对交换机进行测试时!系统运行时发生某

个故障的测试用例组成的集合@4#"见表<#!即表!
中第!个和第%个测试用例E不发生该故障的测试

用例集合@4!是表!中剩下的%个测试用例E

表@!发生某个故障的测试用例集!">
&:885VRK BE88E;Q 0MMKJJ +T:TIJ
(;TKS;:TE7;:8 &788KMT 177R B87M_KL
17;QLEJT:;MK 2SKKM:88 177R BIJV

根据上一节的讨论!首先找出集合G#和G!$

G#[’
&$@4#
G&]*

&$@4!
G&[(!

G![*
&$@4#
G&]*

&$@4!
G&[&"(;TKS;:TE7;:8!&788KMT!

]!]#!"(;TKS;:TE7;:8!]!177R!]#!"(;TKS;:TE7;=
:8!]!]!B87M_KL#!"]!&788KMT!177R!]#!"]!
&788KMT!]!B87M_KL#!"]!]!177R!B87M_KL#!"(;=
TKS;:TE7;:8!&788KMT!]!B87M_KL#!"(;TKS;:TE7;:8!
&788KMT!177R!]#!"]!&788KMT!177R!B87M_KL#!
"(;TKS;:TE7;:8!]!177R!B87M_KL#!"(;TKS;:TE7;:8!
&788KMT!177R!B87M_KL#!"17;QLEJT:;MK!2SKKM:88!
177R!BIJV#!"]!2SKKM:88!177R!BIJV#!"17;Q
LEJT:;MK!]!177R!BIJV#!"17;QLEJT:;MK!2SKK
M:88!]!BIJV#!"17;QLEJT:;MK!2SKKM:88!177R!
]#!"]!]!177R!BIJV#!"17;QLEJT:;MK!]!]!
BIJV#!"17;QLEJT:;MK!2SKKM:88!]!]#!"]!2SKK
M:88!]!BIJV#!"17;QLEJT:;MK!]!177R!]#!"]!
2SKKM:88!177R!]#’9

G#是空集!G!中 的 元 素 是 所 有 可 能 导 致 系 统

出现这个故障的因素E在这种情况下!单个参数不是

导致系统出错的原因!因为单个参数的某个取值多

次出现在其它测试用例中!例如这个出错的测试用

例中参数&:885VRK的取值(;TKS;:TE7;:8就在其它

两个无 故 障 的 测 试 用 例 中 出 现 过!因 此 参 数 &:88

%<# 计!!算!!机!!学!!报 !$$%年



5VRK的 取 值(;TKS;:TE7;:8不 会 成 为 系 统 出 错 的

原因E
为了进一步找出导致系统故障的因素!需要设

计一个附加测试用例集+@4!如表@!其中,号表示

相应位置的参数值取任意一个不同于原来出错测试

用例在相应位置的值"在本例中取括号内的值#E

表B!附加测试用例集#!"
&:88TVRK BE88E;Q 0MMKJJ +T:TIJ

&# ,"17;QLEJT:;MK# &788KMT 177R B87M_KL
&! (;TKS;:TE7;:8 ,"2SKKM:88# 177R B87M_KL
&< (;TKS;:TE7;:8 &788KMT ,"4FH# B87M_KL
&@ (;TKS;:TE7;:8 &788KMT 177R ,"BIJV#

&? ,"17M:8#!!! 2SKKM:88 177R BIJV
&% 17;QLEJT:;MK ,"&:88KS#! 177R BIJV
&A 17;QLEJT:;MK 2SKKM:88 ,"(JL;# BIJV
&> 17;QLEJT:;MK 2SKKM:88 177R ,"B87M_KL#

用这组测试用例再对交换机进行测试!根据测

试结果我们就可以确定出导致故障的原因E我们分

成以下几种情况讨论E
情形>E!这>个 测 试 用 例 的 运 行 都 没 有 发 生

原先的故障E我 们 可 以 计 算 G![*
&$@4#
G&]*

&$@4!
G&]

*
&$+@4
G&[$"(;TKS;:TE7;:8!&788KMT!177R!B87M_KL#!

"17;QLEJT:;MK!2SKKM:88!177R!BIJV#%!此 时 模 式

"17;QLEJT:;MK!2SKKM:88!177R!BIJV#和"(;TKS;:=
TE7;:8!&788KMT!177R!B87M_KL#都 是 极 小 元!因 此 是

导致故障的因素E
情形?E!只 有 某 一 个 测 试 用 例 运 行 时 发 生 原

来的故障!例如是表@中第二个测试用例E可以计算

G![*
&$@4#
G&]*

&$@4!
G&]*

&$+@4!
G&[$"(;TKS;:TE7;:8!]!

177R!B87M_KL#!"(;TKS;:TE7;:8!&788KMT!177R!

B87M_KL#!"17;QLEJT:;MK!2SKKM:88!177R!BIJV#%
"其中+@4!是表@中 所 有 未 发 生 该 故 障 的 测 试 用

例组成的集 合#!则 此 时 导 致 故 障 的 因 素 是 极 小 元

"(;TKS;:TE7;:8!]!177R!B87M_KL#!"17;QLEJT:;MK!
2SKKM:88!177R!BIJV#E

情形@E!有某?个测试用例测试时发生故障!
例如@4#[$&<!&@!&?!&%!&A%!@4![$&#!&!!&>%E此 时

可以计算G![*
&$@4#
G&]*

&$@4!
G&] *

&$+@4!
G&[$"(;TKS=

;:TE7;:8!&788KMT!]!]#!"(;TKS;:TE7;:8!&788KMT!
]!B87M_KL#!"(;TKS;:TE7;:8!&788KMT!177R!]#!
"(;TKS;:TE7;:8!&788KMT!177R!B87M_KL#!"17;QLEJ=
T:;MK!2SKKM:88!177R!BIJV#!"]!2SKKM:88!177R!

BIJV#!"17;QLEJT:;MK!]!177R!BIJV#!"17;QLEJ=
T:;MK!2SKKM:88!]!BIJV#!"]!]!177R!BIJV#!
"17;QLEJT:;MK!]!]!BIJV#!"]!2SKKM:88!]!

BIJV#%的 极 小 元"(;TKS;:TE7;:8!&788KMT!]!]#!
"]!]!177R!BIJV#!"17;QLEJT:;MK!]!]!BIJV#
与"]!2SKKM:88!]!BIJV#是导致故障的因素E

类似地!我们可以讨论其它各种情形E由此我们

看出!在组合测试的基础上!并辅之以一些必要的相

关测试用例!我们可以对导致系统故障的因素进行

有效的定位&在产生故障的测试用例比较多的情况

下!分析过程比较复杂E但由于多数情况下!导致系

统出错的测试用例数量很少"这种测试用例对软件

测试来说是高质量的测试用例#!如果这种导致系统

出现错误的测试用例数量多!说明系统质量太低!需
要进行广泛 的 重 新 分 析 和 检 查E所 以!不 论 什 么 情

况!基于组合测试的基础!并辅之以一些必要的新的

相关测试用例!对故障原因进行分析是非常重要的!
也是非常有效的E

我们通过故障植入的仿真实验方法!将该方法

应用于1E;;IH开放源代码和一些经典的例子!如三

角形判定’日期判定等程序的故障诊断!取得了较好

效果E例如日期判定程序的输入有年月日三个参数!
这三个参数中有些组合是非法组合!如!月!"日在

非闰年份是非法输入E在这些实验中!利用本文方法

可以准确地将引发的软件故障的原因诊断出来E

C!结束语

组合设计方法是一种重要的实验设计方法!在

很多领域有着广泛的应用E在软件测试领域应用最

为广泛的有正交实验设计方法和两两组合覆盖测试

方法E组合设计方法具有以下一些优点("##可以根

据实际需要用尽可能少的实验次数尽可能多地考察

一些影响系统的因素&"!#少数次实验的结果能够反

映全面实验的内在规律!具有代表性&"<#能够通过

少数次实验结果的分析和处理探求可能更优的实验

方案E因而它是一种基于数理统计基础上的科学的

方法!近年来在软件测试领域受到了非常广泛的重

视’应用和研究E
在应用组合设计产生的测试用例集对软件系统

进行测试之后!如果发现故障!那么一方面说明测试

工作是成功的!另一方面还需要通过对实验结果的

分析和处理!初步确定故障原因!并探求可能更优实

验方案!来对故障原因进行进一步的分析’处理和验

证E目前人们关于这方面的研究还不多见!虽然在正

交实验设计方法中有关于实验结果分析的方法!如

直观分析方法’方差分析方法等!但是这些方法并不

适合于对软件测试结果的分析E
本文在假设软件系统故障仅由系统的某些取值
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模式引起!并且这些模式的任意父模式也引发同样

故障的前提下!提出了一种根据测试结果和附加测

试用例的测试结果进行故障原因定位的方法E基于

本文的模型!该方法可以解决故障原因的诊断问题E
但事实上!在实际系统中的情况是非常复杂的!完全

有可能出现与本文模型假设相反的情况!即某个模

式引发一个系统故障!但它的某些父模式不会引发

这个故障!或者引发其它故障E所以!作为组合测试

方法的一种辅助调试方法!这种方法具有一定的适

用范围!提供的分析结果只能作为一个有益的参考E
我们将在以 后 的 工 作 中 进 一 步 研 究 各 种 复 杂 的 情

况!从而更有效地提高软件测试的效率"降低软件测

试的成本E

致!谢!陆建江"周毓明"陈振强"查日军等博士参

与了有关讨论!华为公司为本研究提供了很好的应

用背景!在此一并致谢E同时对审稿人提出的有益建

议表示感谢！
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