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摘　要　设计了一种基于身份的层次化签名方案，并在该方案基础上提出了一种适用于移动ＩＰｖ６网络环境的层

次化接入认证方法．该方法使用分级ＮＡＩ（ＮｅｔｗｏｒｋＡｃｃｅｓｓＩｄｅｎｔｉｆｉｅｒ）作为公钥，简化了无线移动环境中的密钥管

理；利用层次化思想对接入认证和移动注册进行层次化管理，减少了切换认证处理流程；基于签名机制实现了用户

与接入网络的双向认证．作者用设计的切换延时分析模型，对该方法和几种传统方法进行了比较，证明当移动节点

远离家乡域及在一定范围内频繁微移动时，该方法比传统方法的效率更高．通过安全性分析证明了该方法在一定

程度上实现了私钥的保密性、签名的不可伪造性等功能．最后还讨论了该方法的一种可扩展变形，用于实现多级层

次化移动ＩＰｖ６框架下的接入认证．
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１　引　言

在无线移动ＩＰｖ６网络中，一方面，用户需要在

任意位置接入网络，由于移动互联网的开放特性增

大了潜在的安全威胁，从保障网络安全可靠运营的

角度，每一个接入网络必须对接入的移动节点实施

认证．另一方面，为了给接入用户提供诸如视频点播



等实时应用，保障移动环境的切换效率是无线移动

ＩＰｖ６网络必须解决的问题．由于移动切换和接入认

证往往同时进行，在切换过程中加入认证过程会进

一步影响切换效率．随着各种实时应用的增加，必须

最大程度地减少用户切换和接入认证的延时与开

销，对接入控制技术的研究已成为移动ＩＰｖ６网络安

全、可靠、高效运营的重要基础．

ＡＡＡ（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ，ＡｕｔｈｏｒｉｚａｔｉｏｎａｎｄＡｃ

ｃｏｕｎｔｉｎｇ）技术（如Ｄｉａｍｅｔｅｒ协议）正是为了解决接

入用户身份认证、授权和记账问题而提出的．但是，

ＡＡＡ协议最初只是针对有线环境提出的一种实现

对终端设备接入认证的框架，并没考虑到接入方式

不同带来的差异．于是有研究提出了在无线环境中，

如何结合移动ＩＰｖ６（ＭｏｂｉｌｅＩＰｖ６，ＭＩＰｖ６）技术和

ＡＡＡ技术解决安全性问题的方法
［１］．

为了解决在切换过程中引入认证会增加切换延

时的问题，国内外也提出了一些解决方案，归纳起来

主要包括以下几类：基于消息捎带的策略［１］，在认证

消息中捎带移动注册消息以减小处理延时；基于二

层“暗示”的策略［２］，利用二层触发信号，在移动节点

（ＭｏｂｉｌｅＮｏｄｅ，ＭＮ）移动到新子网前，就开始认证

和预切换处理；基于上下文转移的策略［３］，通过认证

信息在各认证实体间的上下文转移，减少切换过程

中由认证带来的附加开销；基于移动ＩＰ增强协议的

策略［２，４］，将接入认证与移动ＩＰ的增强方案结合以

提高认证切换性能．

上述策略都是从某一个角度去研究如何将接入

认证过程更好地加入到现有的各种移动解决方案

中，并没有将移动切换过程和接入认证过程进行更

有机的融合，也没有过多考虑到加入接入认证过程

后给切换延时带来的影响到底在哪里，如何最大程

度地消除这种影响．这些策略大多忽略了具体认证

方法的实现，而这恰恰是决定认证性能的关键所在．

而且，现有认证机制中采用的支持双向认证的认证

方法，大多数是基于公钥证书实现的［５］．而证书机制

需要一个基本的前提假设：即所有证书都是公开的、

普遍存在的，对于每个人来说都是能很容易使用的．

由于无线移动环境下终端用户的移动性特点，使得

终端用户无法确知接入网络证书中心的地址，因而

不能有效获得接入网络的公钥证书．于是，文献［６］

提出了一种无线移动ＩＰｖ４环境中基于身份加密的

ＡＡＡ认证方法．基于身份的密钥方案通过构建身

份与公钥之间一对一映射，简化了公钥的获取，从而

消除了对公钥证书和认证中心的依赖．该方法解决

了上述基于证书的认证方法存在的问题，但没有考

虑引入认证过程后对切换性能带来的问题，而且也

没能解决基于身份密码方案固有的密钥托管问题．

本文设计了一种基于身份的层次化签名方案，

并在此基础上提出了一种适用于移动ＩＰｖ６网络环

境的层次化接入认证机制．该机制利用基于身份层

次化签名方案的特性，将层次化移动切换过程和认

证过程进行有机整合，提高整体性能．同时，该机制

是建立在ＤＨ（ＤｉｆｆｉｅＨｅｌｌｍａｎ）问题基础上的，具有

足够的安全性．本文第２节简单介绍基于身份的密

码方案；第３节给出一种２层身份签名机制设计方

案，并重点阐述基于２层身份签名的层次化认证方

案；第４节给出相应的性能分析、安全性分析和可扩

展性分析；最后总结本文并给出下一步工作．

２　基于身份的密码方案

基于身份的密码方案（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇ

ｒａｐｈｙ，ＩＢＣ）最初是为解决公钥证书方案中密钥管

理复杂等问题由Ｓｈａｍｉｒ于１９８４年提出的
［７］，包括

基于身份加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）和

基于身份签名（ＩｄｅｎｔｉｔｙＢａｓｅｄＳｉｇｎａｔｕｒｅ，ＩＢＳ）两种

机制．该方案允许用户公钥可以是与用户任意身份

信息（如ｅｍａｉｌ或其他）相关的一个二进制流．该方

案中包括一个可信任的授权机构———私钥产生方

（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ，ＰＫＧ），完成根据用户身份

信息计算对应私钥的功能．

Ｓｈａｍｉｒ虽然提出了ＩＢＣ的想法，但并没能给

出一种实用的实现方案．直到２００１年，Ｂｏｎｅｈ和

Ｆｒａｎｋｌｉｎ应用超奇异椭圆曲线上的对技术（Ｗｅｉｌ对

或Ｔａｔｅ对）建立了第一个实用的基于身份的公钥密

码体制［８］．为了解决ＩＢＣ机制无法应用于大规模网

络环境的问题，Ｈｏｒｗｉｔｚ和Ｌｙｎｎ基于ＢＦ机制提出

了层次化ＩＢＣ的概念
［９］，随后Ｇｅｎｔｒｙ和Ｓｉｌｖｅｒｂｅｒｇ

在文献［１０］中提出了第一个安全且实用的层次化

基于身份的加密（ＨｉｅｒａｒｃｈｉｃａｌＩＢＥ，ＨＩＢＥ）机制．之

后Ｂｏｎｅｈ等人从效率方面对 ＨＩＢＥ做了进一步研

究［１１］，提出了固定密文长度的 ＨＩＢＥ机制．

２．１　双线性对（犅犻犾犻狀犲犪狉犘犪犻狉犻狀犵）

令（
!

，·）和（
!１，·）为两个阶为素数狆的循环

加法群，犵∈!

是
!

的生成元．双线性对就是犲^：!×

!→!１，该对满足如下性质：

①双线性．对于所有的犘，犙∈!

，所有的犪，犫∈"

，

满足犲^（犪犘，犫犙）＝犲^（犘，犙）犪犫．

同时对任意犘１，犘２，犙∈!

，有

犲^（犘１＋犘２，犙）＝犲^（犘１，犙）×犲^（犘２，犙），
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或者对任意犘，犙１，犙２∈!

，有

犲^（犘，犙１＋犙２）＝犲^（犘，犙１）×犲^（犘，犙２）．

②非退化性．犲^（犵，犵）≠１．

③可计算性．对于所有的犘，犙∈!

，存在一种

有效算法计算犲^（犘，犙）∈!１．

２．２　犎犐犅犛机制框架

一个ＩＢＳ机制由４个算法组成：Ｓｅｔｕｐ，Ｅｘｔｒａｃｔ，

Ｓｉｇｎ和 Ｖｅｒｉｆｙ．其中Ｓｅｔｕｐ和 Ｅｘｔｒａｃｔ由 ＰＫＧ 执

行．ＰＫＧ根据安全参数犽，执行Ｓｅｔｕｐ算法产生主密

钥和公开参数；Ｅｘｔｒａｃｔ用于生成任意给定用户身份

犐犇的私钥；算法Ｓｉｇｎ由签名者执行，生成对某消息

的签名；Ｖｅｒｉｆｙ由任一验证者执行，验证签名消息的

真伪．

对于层次化机制，ＰＫＧｓ和用户组成一棵树，身

份由一个向量组表示．一个维向量表示第层用

户／ＰＫＧｓ的身份，用犐犇 多元组表示：犐犇｜＝

｛犐犇１，…，犐犇｝．ＨＩＢＳ的４个算法与ＩＢＳ的类似，除

了在Ｅｘｔｒａｃｔ算法中，ＨＩＢＳ生成给定身份犐犇 的私

钥时，犐犇 可能是某个用户的，也可能是低层ＰＫＧ

的．第层身份犐犇 的私钥用犛犐犇｜表示．ＨＩＢＳ的４

个算法具体描述如下：

Ｓｅｔｕｐ．基于安全参数犽生成公开参数狆犪狉犪犿狊，包括消

息空间和签名空间的描述，随机选择主密钥狊，并秘密保存．

Ｅｘｔｒａｃｔ．根据输入的身份犐犇，利用主密钥（根ＰＫＧ）或

犛犐犇｜犼－１（低层ＰＫＧｓ，若犐犇是第犼层）生成私钥犛犐犇｜犼．

Ｓｉｇｎ．基于输入（犿，犛犐犇｜犼），生成签名σ．

Ｖｅｒｉｆｙ．基于输入（σ，犿，犐犇），根据狆犪狉犪犿狊，验证签名σ

的真伪．真，输出Ｔ；假，输出Ｆ．

３　层次化认证方法

在移动ＩＰｖ６中，ＭＮ每次移动都要执行绑定更

新（ＢｉｎｄｉｎｇＵｐｄａｔｅ，ＢＵ），如果 ＭＮ远离家乡，这将

会带来很大的延时和开销．为了解决这个问题，人们

提出了本地化移动方案，又称层次化位置登记策

略［１２］．它的基本思想是采用层次化移动管理，引入

移动锚点（ＭｏｂｉｌｉｔｙＡｎｃｈｏｒＰｏｉｎｔ，ＭＡＰ），并对 ＭＮ

的操作做微小的改动，而对家乡代理（ＨｏｍｅＡｇｅｎｔ，

ＨＡ）和通信节点（ＣｏｒｒｅｓｐｏｎｄｅｎｔＮｏｄｅ，ＣＮ）并没有

任何影响．在这种策略中，每一个 ＭＡＰ管理着若干

访问路由器（ＡｃｃｅｓｓＲｏｕｔｅｒ，ＡＲ），这些ＡＲ不断地

广播有关 ＭＡＰ信息．当 ＭＮ 进入一个 ＭＡＰ域

（ＭＡＰ所管辖的范围）后，根据接收地信息，它首先

形成一个本地链路地址，并向 ＭＡＰ进行本地注册．

ＭＡＰ扮演本地 ＨＡ的角色，它以 ＭＮ的名义接受

分组，通过封装将这些分组转发给 ＭＮ．ＭＮ可以通

过ＨＡ或者直接与ＣＮ进行通信．当 ＭＮ在同一个

ＭＡＰ域运动时，如果它移出当前链路，只需执行本

地注册；只有当它从一个 ＭＡＰ域移动到另一个

ＭＡＰ域时，它才向 ＨＡ和ＣＮ注册．

另外，现有认证框架完成认证（单向或双向）需

要 ＭＮ与认证服务器之间的多次交互，认证延时将

随着交互次数的增多而显著增大．根据签名机制的

特点，一次交互完成后，签名／验证过程也同时完成，

我们可以通过一次交互就能完成 ＭＮ与接入网络

的双向认证，从而减少了接入认证过程的传输时延．

基于上述分析和考虑，本节设计了一种深度为

２的层次化身份签名方案，并在此基础上，提出了一

种层次化认证机制，有效实现了用户与接入网络的

双向认证．

３．１　２层身份签名机制

ＲｏｏｔＳｅｔｕｐ．根ＰＫＧ执行如下步骤：

１．基于安全参数犽生成阶为素数狇的循环群 !

，
!１以

及双线性对犲^：!×!→ !１；

２．随机选择生成元犘０∈犝!

；

３．随机选择整数狊０∈犝 "


狇，计算犙０←狊０犘０；

４．选择杂凑函数犎１：｛０，１｝→!

和犎２：｛０，１｝→!．

消息空间
!＝｛０，１｝，签名空间 "＝ !

２，公开参数

狆犪狉犪犿狊＝（!，!１，犲^，犘０，犙０，犎１，犎２），根ＰＫＧ的私钥是狊０．

Ｌｅｖｅｌ１Ｓｅｔｕｐ．第１层ＰＫＧ随机选择狊１∈犝 "


狇，秘密

保存．

Ｌｅｖｅｌ１ＰＫＧｓＥｘｔｒａｃｔ．设第１层ＰＫＧ身份犐犇为１元

组犐１，令犛０是 !

的单位元．则根ＰＫＧ执行如下操作生成犐１

对应的私钥：

１．计算犘１←犎１（犐１）∈!

；

２．计算该身份犐犇对应私钥犛１←狊０犘１．

Ｌｅｖｅｌ２ＵｓｅｒｓＥｘｔｒａｃｔ．设第２层用户身份犐犇 为２元

组（犐１，犐２）．则该用户的父亲执行如下操作生成（犐１，犐２）对应

的私钥：

１．计算犘２←犎１（犐１‖犐２）∈!

；

２．计算该身份犐犇对应私钥犛２←犛１＋狊１犘２；

３．计算犙１←狊１犘０．

将结果集（犛２，犙１）返回给该用户．

Ｓｉｇｎ．签名者随机选择狊２∈犝 "


狇 并秘密保存，用身份

（犐１，犐２）对消息犕∈!

签名，需要执行如下步骤：

１．计算犘犕←犎２（犐１‖犐２‖犕）∈!

；

２．计算签名σ←犛２＋狊２犘犕；

３．发送签名σ和（犙２←狊２犘０）给验证者．

Ｖｅｒｉｆｙ．设〈σ，犙２〉∈ "

是身份（犐１，犐２）对消息 犕 的签

名，则验证者判定等式

犲^（犘０，σ）＝犲^（犙０，犘１）·犲^（犙１，犘２）·犲^（犙２，犘犕） （１）
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是否成立．若成立，则输出Ｔ；否则输出Ｆ．

３．２　层次化认证框架

在现有认证机制中，ＭＮ认证信息存放在家乡

网络，对 ＭＮ的接入认证必须通过与家乡网络认证

服务器的交互来实现，因而认证延时将随着访问网

络与家乡网络之间距离的增加而显著增大．根据

ＩＢＳ机制的实现原理，签名／验证功能的实现仅取决

于签名参数，任何节点均可很容易地获取．利用该特

点，就可实现 ＭＮ直接与接入网络的认证服务器交

互，完成接入认证，从而消除两个认证服务器之间的

通信延时开销．同时，相对于其他公钥签名机制（如

公钥证书机制），ＩＢＳ机制简化了公钥的获取，消除

了对公钥证书和认证中心的依赖，从而消除了 ＭＮ

因为获取公钥证书和维护公钥证书产生的额外

开销．

系统具体实现框架如图１所示．整个系统由一

个根ＰＫＧ、若干第１层ＰＫＧ（ＭＡＰｓ和ＨＡ）和若干

第２层用户（ＡＲｓ和 ＭＮ等）组成．当 ＭＮ接入新访

问域时，只需在完成绑定更新的同时与接入的 ＡＲ

利用对发送消息的签名完成双向认证过程．

!""#$%&'

公共网络

()%*+,-,+!.$%&/0

)! )!

)!

区域网络

(1

(1

()%*+,-,+!.$%&/0

)! )!

)!

区域网络

2)*+,-,+!.$%&/0

家乡网络

图１　层次化接入认证机制框架

在描述协议的具体实现前，我们规定如下设计

准则：

①协议要求网络各实体均支持２层身份签名

机制，如 ＨＡ，ＭＡＰｓ，ＡＲｓ和 ＭＮ．

②根ＰＫＧ生成公开参数

狆犪狉犪犿狊＝（!，!１，犲^，犘０，犙０，犎１，犎２），

每个域内实体均能获得．

③公钥采用多级ＮＡＩ标识．第１层ＰＫＧ身份

犐犇形如ｄｏｍａｉｎ．ｎｅｔ，其中 ＭＮ家乡网络身份犐犇为

ｄｏｍａｉｎ０．ｎｅｔ．第２层用户身份犐犇形如（ｄｏｍａｉｎ．ｎｅｔ，

ｕｓｅｒｎａｍｅ＠ｄｏｍａｉｎ．ｎｅｔ），其 中 ＭＮ 身 份 犐犇 ＝

（ｄｏｍａｉｎ０．ｎｅｔ，ｍｎ＠ｄｏｍａｉｎ０．ｎｅｔ）．

④每一个网络实体维护一个犙值列表，存储第

１层ＰＫＧ身份犐犇及其公开的犙 值．

⑤为了抵抗重放攻击，每个签名消息必须携带

时间戳．

按照移动节点所在位置，将移动节点移动接入

过程分为两种情况．当移动节点从一个 ＭＡＰ域移

动到另一个 ＭＡＰ域时，需要重新向 ＨＡ发全局绑

定更新消息，如图２所示．当移动节点在同一个

ＭＡＰ域内移动时，只需向 ＭＡＰ发本地绑定更新消

息，而不需要与 ＨＡ做任何交互，如图２灰框部分

所示．具体描述如下：

（１）ＭＮ－＞ＡＲ１：犚犲狇＝〈犅犝ＭＡＰ‖犅犝ＨＡ‖犜犛１‖

｛犅犝ＭＡＰ‖犅犝ＨＡ‖犜犛１｝犛犻犵狀ＭＮ‖犙２‖犐犇ＭＮ〉．

ＭＮ获得 ＬＣｏＡ 和 ＲＣｏＡ 后生成 犅犝ＭＡＰ和

犅犝ＨＡ消息，利用根ＰＫＧ生成的公开参数狆犪狉犪犿狊、

ＨＡ生成的犙１，执行２层身份签名机制中的Ｓｉｇｎ算

法，生成对绑定更新消息的签名以及犙２，并将绑定

更新消息连同签名以及犙２和身份犐犇ＭＮ＝（犐１，犐２）组

成犚犲狇消息．

（２）ＡＲ１－＞ＭＡＰ：〈犅犝ＭＡＰ，犅犝ＨＡ，［ＱＶＲ］〉．

①ＡＲ１首先查询自己的犙值列表，寻找是否存

在犐１表项．若存在，则直接取出对应犙１，结合收到的

犙２，执行２层身份签名机制中的 Ｖｅｒｉｆｙ算法验证

｛犅犝ＭＡＰ‖犅犝ＨＡ‖犜犛１｝犛犻犵狀ＭＮ，同时检查时间戳

犜犛１，保证签名消息的新鲜性．当验证成功后，完成

ＡＲ１对 ＭＮ的认证．

②若不存在，则向 ＭＡＰ发送 ＱＶＲ消息获取

犐１对应的犙值．收到 ＱＶＡ消息后，先验证签名，再

更新犙值列表．

③为了提高效率，ＡＲ１先查询犙 值列表，然后

发送〈犅犝ＭＡＰ，犅犝ＨＡ，［ＱＶＲ］〉消息，最后验证签名，

从而实现绑定更新与验证的并发执行．

（３）ＭＡＰ－＞ＨＡ：〈犅犝ＨＡ〉．

①ＭＡＰ一旦收到ＱＶＲ消息，首先查询犙值列

表，寻找是否存在犐１表项．若存在，则生成 ＱＶＡ消

息将犙值返回给ＡＲ１．然后对 ＭＮ的ＬＣｏＡ进行绑

定更新以及转发犅犝ＨＡ．

②若不存在，则向 ＨＡ发送 ＱＶＲ消息获取犙

值．收到ＱＶＡ消息后，先向ＡＲ１转发ＱＶＡ，再更新

犙值列表．

③ＭＡＰ生成犅犃ＭＡＰ消息，并对公开的犙′１用身

份犐犇ＭＡＰ＝（犐′１）进行签名．

（４）ＨＡ－＞ＭＡＰ：〈犅犃ＨＡ〉．
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ＨＡ若收到ＱＶＲ消息，立刻回应ＱＶＡ消息．

（５）ＭＡＰ－＞ＡＲ１：〈犅犃ＭＡＰ‖犅犃ＨＡ‖犙′１‖犜犛２‖

｛犙′１‖犜犛２｝犛犻犵狀ＭＡＰ〉．

ＭＡＰ收到ＨＡ的犅犃ＨＡ消息后，连同犅犃ＭＡＰ消

息、犙′１以及对它们的签名发送给ＡＲ１．

（６）ＡＲ１－＞ＭＮ：犚犲狇＝〈犅犃ＭＡＰ‖犅犃ＨＡ‖犙′１‖

犙′２‖犜犛２‖犜犛３‖犐犇ＡＲ
１
‖｛犙′１‖犜犛２｝犛犻犵狀ＭＡＰ‖｛犅犃ＭＡＰ‖

犅犃ＨＡ‖犜犛３｝犛犻犵狀ＡＲ
１
〉．

①ＡＲ１使用犙′１和自己的私钥对绑定确认消息

进行签名，并生成犙′２，然后将绑定确认消息连同签

名以及犙′１，犙′２，犐犇ＡＲ
１
＝（犐′１，犐′２）和收到的 ＭＡＰ的签

名组成犚狊狆消息．

②ＭＮ首先验证 ＭＡＰ对犙′１的签名，同时检查

时间戳犜犛２，保证签名消息的新鲜性．然后验证ＡＲ１

的签名｛犅犃ＭＡＰ‖犅犃ＨＡ‖犜犛３｝犛犻犵狀ＡＲ
１
，同时检查时

间戳犜犛３，保证签名消息的新鲜性．验证成功，完成

ＭＮ对接入网络的认证，实现双向认证．

③为了提高切换效率，ＭＮ收到犅犃后，先完成

绑定更新过程，恢复与ＣＮ的连接，然后验证签名消

息以及更新犙值列表．
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图２　基于身份签名的层次化认证协议

　　当ＭＮ在ＭＡＰ域内移动时，设从ＡＲ１到ＡＲ２，

由于之前 ＭＡＰ已更新犙值列表，ＡＲ２只需向 ＭＡＰ

发送ＱＶＲ消息就可获得犙１．另外，由于之前 ＭＮ

已经获得该 ＭＡＰ的犙′１，ＭＡＰ无需发送犙′１及其签

名，因而减少了一次签名／验证过程．

４　讨　论

４．１　性能分析

集成接入认证的切换效率对于移动ＩＰｖ６网络

的运行至关重要．我们用基于文献［１３］提出的切换

延时性能分析模型（如图３所示）来比较本文提出的

２ＩＢＳＨＡＭＩＰｖ６协议、Ｌｅ等人提出被ＩＥＴＦ公布

为草案标准的ＤＡＭＩＰｖ６协议
［１］以及Ｅｎｇｅｌｓｔａｄ等

人提出的ＨＡＭＩＰｖ６协议
［４］的切换延时．这里定义

切换延时是从 ＭＮ收到新访问域第一个路由宣告

包开始，到 ＭＮ在新访问域收到犅犃消息完成绑定

更新为止的一段时间间隔．

ＤＡＭＩＰｖ６协议
［１］将移动ＩＰｖ６ 协议消息与

Ｄｉａｍｅｔｅｒ协议消息进行了有机结合，减少了 ＭＮ与

家乡域的交互次数，一定程度上提高了移动性能．该

协议虽然采用了消息捎带机制，但只是将切换处理

简单挪动到认证处理过程中，实际的绑定更新仍是

在认证成功后进行．同时认证过程基于挑战应答方

式，需要 ＭＮ与家乡域的认证服务器经过多次交互

才能完成认证．当采用ＲＳＡ签名算法实现认证时，

至少需要 ＭＮ与家乡域的认证服务器交互２次才

能完成网络对用户的单向认证．而若要实现双向认
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证，则需再增加一个来回．

ＨＡＭＩＰｖ６协议
［４］则是将层次化移动ＩＰｖ６协

议消息与Ｄｉａｍｅｔｅｒ协议消息进行了有机结合，通过

ＭＡＰ在路由宣告消息中捎带挑战字来减少挑战应

答方式的交互次数，从而在 ＭＮ通过访问域认证服

务器（ＡＡＡｖ）与家乡域认证服务器（ＡＡＡｈ）之间一

次交互就可实现网络对 ＭＮ的单向认证．然而，若

要实现 ＭＮ对网络的认证，该协议仍然需要再增加

一个来回．

如图３所示，任意两实体间的传输延时被分为

三类，无线端传输延时犪（ＭＮ与ＡＲ之间）、同一域

内两节点间传输延时犫（ＡＲ与 ＭＡＰ之间）和访问

域与家乡域之间传输延时犮（ＭＡＰ与 ＨＡ之间）．由

于传输延时与两实体间物理位置有关（与跳数成正

比），而域内实体物理分布较固定且相距较近，可近

似为一个固定值犫．但访问域与家乡域间传输延时

将随着访问域具体位置的不同而变化，用变量犮表

示，且犮犫．另外，由于无线局域网诸如８０２．１１系列

协议最大带宽只有１１Ｍｂｐｓ，有犪＞犫．在考虑接入认

证后的移动切换延时除了传输延时和本机处理时间

（设为狋狆）外，更重要的就是本机实现认证功能的处

理时间，这与采用的具体认证算法以及节点机器配

置（如ＣＰＵ、内存等）有关．因而评价移动切换延时

将主要考虑两个变量，访问域与家乡域之间传输延

时犮和本机对认证算法的处理时间狋．设采用ＲＳＡ

签名机制“一次签名＋一次验证”所需总时间为

狋ＲＳＡ，而采用２ＩＢＳ机制第１层和第２层用户签名／

验证所需时间为狋１－狊／狋１－狏和狋２－狊／狋２－狏．
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图３　延时分析模型

　　２ＩＢＳ机制的处理性能主要由以下几个操作决

定：椭圆曲线上的数乘和点加操作、群上乘法操作

和２．１节定义的双线性对操作．根据３．１节介绍，

２ＩＢＳＨＡＭＩＰｖ６机制的第２层用户签名阶段需要

进行２次数乘，１次点加和１次 Ｈａｓｈ运算，验证阶

段需要４次双线性对运算和２次群上乘法运算，若

预计算犲^（犙０，犘１），则只需要３次双线性对运算和

２次群上乘法运算．而对于第１层ＰＫＧ执行签名阶

段则只需要１次数乘，１次点加和１次 Ｈａｓｈ运算，

执行验证阶段需要３次双线性对运算和１次群上乘

法运算，若预计算犲^（犙０，犘１），则只需要２次双线性

对运算和１次群上乘法运算．根据文献［１４１５］分

析，计算５１２ｂ的双线性对－Ｔａｔｅ对加上２次点乘

和１次 Ｈａｓｈ所需时间大约是计算１０２４ｂ模指数

的３．５倍．另外，计算狆长度为１６０ｂ的椭圆曲线上

的点乘所需时间与计算１０２４ｂＲＳＡ模狀指数运算

所需时间相当［１５］．因此，我们可以得出如下结论：

狋１－狊＝２狋ＲＳＡ，狋２－狊＝３狋ＲＳＡ （２）

狋１－狏＝３狋ＲＳＡ，狋２－狏＝５狋ＲＳＡ （３）

当ＭＮ在不同ＭＡＰ域间移动时，设新访问域的

ＮＡＲ和 ＭＡＰ２均未知 ＭＮ身份犐犇 对应的犙１值，

ＭＮ未知 ＭＡＰ２身份犐犇 对应的犙′１值．ＤＡＭＩＰｖ６、

ＨＡＭＩＰｖ６和２ＩＢＳＨＡＭＩＰｖ６三个协议都实现双

向认证的前提下，所需的总切换延时由式（４）～（６）

给出：

犜ＤＡＭＩＰｖ６＝６犪＋８犫＋６犮＋２１狋狆＋２狋ＲＳＡ （４）

犜ＨＡＭＩＰｖ６＝４犪＋１０犫＋４犮＋１９狋狆＋２狋ＲＳＡ （５）

犜２ＩＢＳＨＡＭＩＰｖ６＝２犪＋犫＋３狋狆＋狋２－狊＋

ｍａｘ（２犮＋４狋狆＋犫＋狋２－狏，狋１－狊＋犫＋狋狆）

（６）

假设犮服从［犫，犎］上的均匀分布，狋２－狏＞狋２－狊＞

狋１－狊＞狋狆，令犈（θ），犈（ω）和犈（δ）分别表示犜ＤＡＭＩＰｖ６，

犜ＨＡＭＩＰｖ６和犜２ＩＢＳＨＡＭＩＰｖ６的数学期望，则

犈（θ）＝６犪＋１１犫＋２１狋狆＋２狋ＲＳＡ＋３犎 （７）

犈（ω）＝４犪＋１２犫＋１９狋狆＋２狋ＲＳＡ＋２犎 （８）

０１９ 计　　算　　机　　学　　报 ２００７年



犈（δ）＝２犪＋３犫＋７狋狆＋狋２－狊＋狋２－狏＋犎 （９）

为了具体分析ＤＡＭＩＰｖ６、ＨＡＭＩＰｖ６和２ＩＢＳ

ＨＡＭＩＰｖ６之间的性能，我们定义模型中的具体参

数值：犪＝４ｍｓ，犫＝２ｍｓ，狋狆＝０．５ｍｓ，令狋２－狊＝３狋ＲＳＡ＝

３狋，狋２－狏＝５狋ＲＳＡ＝５狋，最后得到三者的数学期望为

犈（θ）＝５６．５＋２狋＋３犎 （１０）

犈（ω）＝４９．５＋２狋＋２犎 （１１）

犈（δ）＝１７．５＋８狋＋犎 （１２）

如图４所示，一方面，随着访问域与家乡域之间

传输延时的增加，ＤＡＭＩＰｖ６的切换延时增长幅度

最大，当两地最大传输延时（犎 值）达到４０ｍｓ时，

ＤＡＭＩＰｖ６的切换延时接近１８０ｍｓ，远远超过其他

两种机制．另一方面随着节点处理性能的降低，即签

名／验证处理延时（狋值）的增加，２ＩＢＳＨＡＭＩＰｖ６

的切换延时增长幅度最大，当犎 取最小值２，签名／

验证处理延时达到１０ｍｓ时，２ＩＢＳＨＡＭＩＰｖ６的切

换延时接近１００ｍｓ，大于其他两种机制．在２ＩＢＳ

ＨＡＭＩＰｖ６协议中，由于 ＭＮ进入新访问域时，新域

必须通过与ＭＮ家乡域的ＨＡ交互获得ＨＡ的犙１，

增加了与家乡域的交互带来的传输延时．另外，新域

ＡＲ必须得到犙１后才能对 ＭＮ的签名进行验证，从

而降低了协议运行的并发度，增大了切换延时．在

狋５．７ｍｓ，犎２８ｍｓ的部分区域内，ＨＡＭＩＰｖ６的

切换延时优于２ＩＢＳＨＡＭＩＰｖ６．
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图４　不同 ＭＡＰ域间移动情况下的总切换延时的数学期望

当 ＭＮ在同一 ＭＡＰ域内移动时，设新访问域

的ＮＡＲ已知 ＭＮ身份犐犇 对应的犙１值，ＭＮ已知

ＭＡＰ２身份犐犇 对应的犙′１值．ＤＡＭＩＰｖ６，ＨＡＭＩＰｖ６

和２ＩＢＳＨＡＭＩＰｖ６所需的总切换延时由式（１３）～

（１５）给出：

犜′ＤＡＭＩＰｖ６＝６犪＋８犫＋６犮＋２１狋狆＋２狋ＲＳＡ （１３）

犜′ＨＡＭＩＰｖ６＝４犪＋８犫＋４犮＋１７狋狆＋２狋ＲＳＡ （１４）

犜′２ＩＢＳＨＡＭＩＰｖ６＝２犪＋４狋狆＋狋２－狊＋ｍａｘ（狋２－狏，２犫＋狋狆）

（１５）

当犪＝４ｍｓ，犫＝２ｍｓ，狋狆＝０．５ｍｓ，令狋２－狊＝

３狋ＲＳＡ＝３狋，狋２－狏＝５狋ＲＳＡ＝５狋，最后得到三者的数学期

望为

犈′（θ）＝５６．５＋２狋＋３犎 （１６）

犈′（ω）＝４４．５＋２狋＋２犎 （１７）

犈′（δ）＝１０＋８狋 （１８）

如图５所示，在２ＩＢＳＨＡＭＩＰｖ６机制中，一方

面，由于 ＭＮ已经在犙值列表中建立了 ＭＡＰ身份

犐犇对应的犙′１，因而不再需要 ＭＡＰ对犙′１签名并发

送给 ＭＮ．另一方面，由于 ＭＡＰ域已在犙值列表中

建立了 ＭＮ父亲身份犐犇对应的犙１，因而整个切换

认证过程无需与家乡域交互任何信息，大大缩短了

总切换延时，且这个值不会随着访问域与家乡域的

距离而增长．而另两种机制则没有明显的改善．然

而，２ＩＢＳＨＡＭＩＰｖ６机制随着狋值的增加，切换延

时增长幅度仍然很大，在狋６．５ｍｓ，犎１２．２５ｍｓ

的部分区域内，ＨＡＭＩＰｖ６ 的切换延时仍优 于

２ＩＢＳＨＡＭＩＰｖ６．
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图５　同一 ＭＡＰ域内移动情况下的总切换延时的数学期望

综上所述，当狋值较高和犎 值较低时，２ＩＢＳ

ＨＡＭＩＰｖ６机制无法发挥它的优势．但是，由于狋值与

节点处理能力（ＣＰＵ大小，内存大小等）有关，即随着

计算机工艺的发展，节点处理能力的增长，狋值必然会

不断下降，例如在ＰｅｎｔｉｕｍＩＩ２３３ＭＨｚ上进行１０２４ｂ

ＲＳＡ解密／签名运算所需开销只是 ＡＲＭ７ＴＤＭＩ

８０ＭＨｚ上的１／６
［１５］．另外，犎 值与访问域和家乡域

两地间距离有关，当两地相隔较远时（如图４所示的

犎＞２８ｍｓ，图 ５ 所示的 犎 ＞１２．２５ｍｓ），２ＩＢＳ

ＨＡＭＩＰｖ６机制远好于其他两种．所以，当网络各实

体处理能力较高（在 ＰｅｎｔｉｕｍＩＩＩ１ＧＨｚ上进行

１０２４ｂＲＳＡ解密／签名运算所需开销低于１０ｍｓ①）

１１９６期 田　野等：移动ＩＰｖ６网络基于身份的层次化接入认证机制

① ＳｃｏｔｔＭ．ＭｕｌｔｉｐｒｅｃｉｓｉｏｎＩｎｔｅｇｅｒａｎｄＲａｔｉｏｎａｌＡｒｉｔｈｍｅｔｉｃ

Ｃ／Ｃ＋＋ Ｌｉｂｒａｒｙ（ＭＩＲＡＣＬ）．Ａｖａｉｌａｂｌｅａｔｈｔｔｐ：／／ｉｎｄｉｇｏ．
ｉｅ／～ｍｓｃｏｔｔ／



且 ＭＮ远离家乡网络，在同一 ＭＡＰ域内频繁切换

时，２ＩＢＳＨＡＭＩＰｖ６机制是三者中最优的．

４．２　安全性考虑

我们考虑４个安全概念，私钥的保密性、签名的

不可伪造性、数据机密性保护和密钥托管，并证明

２ＩＢＳＨＡＭＩＰｖ６协议满足上述安全性需求．

（１）私钥的保密性．根据３．１节设计的签名机

制可知，任何第二层用户
#

的私钥犛２都是由它父亲

$

用私钥犛１和随机数狊１通过犛２＝∑
１

犻＝０

犛犻＋狊犻犘犻＋１计算

得到．虽然 #

的祖先
%

生成
$

的私钥犛１，但无法获

得计算犛２时使用的随机数狊１，因而无法得到犛２．对

于
$

的其他孩子
#′来说，只能获得犛′２和犙１＝狊１犘０，

另外可从公开参数狆犪狉犪犿狊中已知犘０，但由于计算

群
!

上的ＤＨ问题是难的，#′无法计算出犛１和狊１，

也就无法得到犛２．同理 $

的兄弟也是无法得到犛２

的．同理可证明任何第一层ＰＫＧｓ的私钥除了其父

亲，其他实体也是无法获得的．

所以，任一实体私钥只有它的父亲知道，其他实

体包括它的祖先（除了父亲）都无法获得．

（２）签名的不可伪造性．下面先给出一个数学

难题的定义．

定义１．　点加计算ＤＨ问题（ＡｄｄＰｏｉｎｔＣｏｍ

ｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＰｒｏｂｌｅｍ，ＡＰＣＤＨＰ）．给

定（犘，犪犘，犫犘，犮犘，犱犘），其中犪，犫，犮，犱∈ "


狇，输出

犪犮犘＋犫犱犘．

定理１．　ＡＰＣＤＨＰ与ＣＤＨＰ（Ｃｏｍｐｕｔａｔｉｏｎａｌ

ＤｉｆｆｉｅＨｅｌｌｍａｎＰｒｏｂｌｅｍ）是等效的．

证明．　（＝＞）假设ＡＰＣＤＨＰ是容易的，即给定

（犘，犪犘，犫犘，犮犘，犱犘），能求出犛＝犪犮犘＋犫犱犘．那么给

定（犘，犪′犘，犫犘，犮犘，犱犘），就能求出犛′＝犪′犮犘＋犫犱犘．

即可求出犛－犛′＝（犪－犪′）犮犘．

令犃＝犪犘，犃′＝犪′犘，可以求出犃－犃′＝（犪－

犪′）犘．因此，该问题就转化为给定（犘，（犪－犪′）犘，

犮犘），输出（犪－犪′）犮犘，即ＣＤＨＰ．

（＜＝）假设ＣＤＨＰ是容易的，即给定（犘，犪犘，

犮犘），能求出犛＝犪犮犘．那么给定（犘，犫犘，犱犘），就能求

出犛′＝犫犱犘．

即可求出犛＋犛′＝犪犮犘＋犫犱犘．因此，该问题就

转化为给定（犘，犪犘，犫犘，犮犘，犱犘），输出犪犮犘＋犫犱犘，

即ＡＰＣＤＨＰ． 证毕．

设用户
#

的身份是犐犇
#

＝（犐１，犐２），私钥是犛#

＝

犛１＋狊１犘#

，针对消息犕 的签名〈σ←犛#

＋狊２犘犕，犙２←

狊２犘０〉，其中犘犕＝犎１（犕，犙２）．

考虑敌手
%

两种不同的伪造签名方式．第一种

%

通过试图攻破２ＩＢＳ方案本身达到伪造签名的目

的．第二种%

通过收集
#

之前的签名伪装成新的签

名进行重放攻击，但由于签名消息中携带了时间戳

信息，验证者可以很容易识破这种攻击．

下面证明第一种方式也是不可行的．

本节采用随机预言机模型证明２ＩＢＳ算法的安

全性，即满足适应性选择消息攻击下的不可伪造性．

令敌手
%

表示一个概率多项式时间的图灵机，

输入为２ＩＢＳ算法的公开参数〈!１，!２，犲^，犘０，犙０，

犙１，犎１，犎２，狆，狇〉，其中狇２
，＝１６０．%可以向用

户
#

发起狀１次签名查询，向随机预言机 犎１发起狀２

次查询．

定理２．　若 %

可以在时间狋内以优势ε

１０（狀１＋１）（狀１＋狀２）／２
产生一个存在性伪造签名，

则存在另一个概率算法在时间狋′１２０６８６狀２狋／ε范

围内解决
!１群上的ＡＰＣＤＨＰ．

证明．　根据文献［１６１７］中的分叉引理（Ｆｏｒ

ｋｉｎｇＬｅｍｍａ），若 %

可以在时间狋内以优势ε

１０（狀１＋１）（狀１＋狀２）／２
产生一个存在性伪造签名，则

必然存在另一个概率算法
&

，在时间狋′１２０６８６狀２狋／ε

范围内产生两个有效签名（犕，犙２，犎１，σ）和（犕，犙２，

犎′１，σ′），其中犎１≠犎′１．

基于
&

，构造一个概率算法
'．

令算法
'

的输入为〈犘０，犘１，犘２，犙０，犙１〉，其中

犘１＝α犘０，犘２＝β犘０，犙０＝狊０犘０，犙１＝狊１犘０．'随机选

择一个消息犕，运行算法 &

，在时间狋′１２０６８６狀２狋／ε

范围内得到两个伪造签名（犕，犙２，犎１，σ）和（犕，犙２，

犎′１，σ′），其中犎１≠犎′１．有

犲^（犘０，σ）＝犲^（犙０，犙２＋犎１犘１）×犲^（犙１，犙２＋犎１犘２）

（１９）

犲^（犘０，σ′）＝犲^（犙０，犙２＋犎′１犘１）×犲^（犙１，犙２＋犎′１犘２）

（２０）

将式（１９），（２０）两式相除，得

犲^（犘０，σ）

犲^（犘０，σ′）
＝
犲^（犙０，犙２＋犎１犘１）×犲^（犙１，犙２＋犎１犘２）

犲^（犙０，犙２＋犎′１犘１）×犲^（犙１，犙２＋犎′１犘２）
．

　 犲^（犘０，σ－σ′）＝犲^（犙０，（犎１－犎′１）犘１）×

犲^（犙１，（犎１－犎′１）犘２），

犲^（犘０，σ－σ′）＝犲^（犘０，（犎１－犎′１）犛２），

犲^（犘０，σ－σ′）×犲^（犘０，（犎１－犎′１）犛２）
－１＝１．

犲^（犘０，（σ－σ′）－（犎１－犎′１）犛２）＝１ （２１）

令（σ－σ′）－（犎１－犎′１）犛２＝λ犘０，则式（２１）得

犲^（犘０，犘０）
λ＝１，进而有λ≡０（ｍｏｄ狇）．因此，

（σ－σ′）－（犎１－犎′１）犛２＝０（ｍｏｄ狇），

犛２＝（σ－σ′）（犎１－犎′１）
－１，
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其中（犎１－犎′１）
－１表示（犎１－犎′１）模狇的乘法逆元．

最终，算法
'

输出犛２ ＝犛１ ＋狊１犘２ ＝狊０犘１ ＋

狊１犘２＝α狊０犘０＋β狊１犘０．根据之前的定义１，!１群上的

ＡＰＣＤＨＰ就是给定（犘，犪犘，犫犘，犮犘，犱犘），其中犪，犫，

犮，犱∈"


狇，输出犪犮犘＋犫犱犘．这就意味着算法 '

在给

定输入〈犘０，α犘０，β犘０，狊０犘０，狊１犘０〉的情况下，输出了

α狊０犘０＋β狊１犘０，即在时间狋′１２０６８６狀２狋／ε范围内解

决了
!１群上的ＡＰＣＤＨＰ． 证毕．

（３）数据的机密性保护．在传统的无线移动环

境中，移动协议消息和认证消息的传输都是承载在

事先建立好的安全关联（ＳＡ）之上，受安全关联的保

护．由于ＳＡ是基于端到端的，任何需要传输信令消

息的两个节点间都需要建立一对ＳＡ，如 ＭＡＰ与

ＡＡＡｖ之间、ＡＡＡｖ与 ＡＡＡｈ之间、ＡＡＡｈ与 ＨＡ

之间等等，ＳＡ的建立与维护给网络和各节点带来

沉重的负担．根据基于身份密码学的特点，可以很容

易解决这个问题．在２ＩＢＳＨＡＭＩＰｖ６机制中，消息

发送方使用接受方的身份犐犇 对消息加密，只有拥

有该犐犇 对应私钥的接受方才能对加密消息进行

解密，从而实现数据的机密性保护．这种方式取消了

ＳＡ的建立，并可在任何时候与任何人建立一条

安全的传输通道，而具体加密算法的实现则可参考

文献［８］．

（４）密钥托管．由于实体私钥是由它的父亲计

算生成，因而其父亲可以伪造该实体签名或监听该

实体加密通信．但是，由于实体私钥只和其父亲有

关，任何其他实体均无法获得其私钥．因而在无线移

动环境中，实体离开家乡域后，进入任何本地域时，

任何节点包括本地域的 ＭＡＰ都无法假冒该实体行

为或监听该实体的加密通信．因而可以说在一个独

立的外地域环境中，２ＩＢＳＨＡＭＩＰｖ６机制有效消

除了密钥托管带来的危害．另外，若第二层实体事先

以某种形式公开犙２，即明确该实体使用的狊２，则它

的父亲将无法伪造犙２和狊２，也就无法伪造该实体的

签名或监听该实体的加密传输信道．

４．３　可扩展性考虑

由于ＨＭＩＰｖ６协议并没有推荐 ＭＡＰ的最优层

次数，为了简便，本文实现了一种２层身份认证机制．

由于多级 ＭＡＰ是可能存在的，因而本文提出的机制

应该能够支持多级 ＭＡＰ的情况．２ＩＢＳＨＡＭＩＰｖ６

很容易扩展为多层机制，如图６所示．具体描述如下：

同一根ＰＫＧ域内所有实体均可获得系统公开

参数狆犪狉犪犿狊，因此域内任意两个实体间只需要知道
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图６　层次化接入认证机制的扩展

对方身份犐犇对应犙 值就可实现签名／验证过程．设

ＭＮ的身份犐犇ＭＮ＝（犐１，…，犐犽，犐犽＋１，…，犐犿），ＡＲ的

身份犐犇ＡＲ＝（犐１，…，犐犽，犐′犽＋１，…，犐′狀），两者拥有共同

的身份前缀（犐１，…，犐犽），当 ＡＲ需要验证 ＭＮ的签

名时，ＡＲ需要向上层ＰＫＧ递归查询（犐犽＋１，…，犐犿）

对应的所有犙值，并建立相应犙值列表．反之则需

要（犐′犽＋１，…，犐′狀）对应的各层ＰＫＧ将相应犙值签名

通过ＡＲ转发给ＭＮ．随着层数的增加，查询犙值所

需的交互次数将线性增长，切换延时也将显著增长．

但是，若ＭＮ的身份犐犇对应犙 值列表已经建立，即

ＭＮ在某个 ＭＡＰ域内频繁移动时，根据公式（１８）

所示，２ＩＢＳＨＡＭＩＰｖ６的切换延时将大幅度下降．

不过，随着层数的增加，签名的长度和签名／验证算

法的处理延时也将线性增长．

５　结束语

本文提出了一种基于身份签名的层次化认证机

制，该机制通过采用 ＨＩＢＳ技术替代了传统的基于

公钥证书的方式，实现了移动ＩＰｖ６网络中安全、高

效的网络与用户的双向认证．通过采用分级的身份

标识作为每个节点的公钥，大大降低了管理密钥给

每个节点带来的负担．与传统基于公钥证书的方式

比较，本文提出的方法消除了移动节点为请求或维

护证书带来的沉重的操作或通信负担．另外，该机制

利用层次化基于身份签名方案的特性，将层次化移

动切换过程和认证过程进行有机整合，减少了访问

网络与家乡网络之间的消息交互．性能分析表明当

移动节点远离家乡和节点处理能力不断提升时，我
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们的方案远好于其他方案．

本文提出的方案集中在移动ＩＰｖ６场景，虽然实

现的是一个２层结构的接入认证框架，但能很容易

扩展到支持多层结构．不过本文实现的层次化签名

机制会随着层次数的增长，签名长度和签名／验证效

率会线性增长．因此可以参考文献［１１］设计的固定

密文、固定解密开销的 ＨＩＢＥ机制，实现一种类似的

ＨＩＢＳ机制．另外本文虽然只实现了接入认证，但可

很容易基于ＩＢＥ实现数据的机密性保护．同时，本

文提出的方案部分解决了密钥托管问题，但仍然存

在父亲知道孩子私钥的情况，因此还有必要设计一

种完全解决密钥托管问题的机制．若要解决上述三

个问题，同样会带来新的计算开销，如何降低这些开

销将是我们下一步工作的重点．
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［１３］ ＴｉａｎＹｅ，ＺｈａｎｇＹｕＪｕｎ，ＬｉｕＹｉｎｇ，ＬｉＺｈｏｎｇＣｈｅｎｇ．Ａｆａｓｔ

ａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｃｈａｎｉｓｍｕｓｉｎｇｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎａｔｕｒｅｉｎ

ｍｏｂｉｌｅＩＰｖ６ｎｅｔｗｏｒｋ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００６，１７（９）：

１８００１８８８（ｉｎＣｈｉｎｅｓｅ）

（田　野，张玉军，刘　莹，李忠诚．移动ＩＰｖ６网络基于身份

签名的快速认证方法．软件学报，２００６，１７（９）：１８００１８８８）

［１４］ ＢａｒｒｅｔｏＰＳＬＭ，ＫｉｍＨＹ，ＬｙｎｎＢｅｔａｌ．Ｅｆｆｉｃｉｅｎｔａｌｇｏｒｉｔｈｍｓ

ｆｏｒｐａｉｒｉｎｇｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓ／／Ａｄｖａｎｃｅｓｉｎ Ｃｒｙｐｔｏｌｏｇｙ

Ｃｒｙｐｔｏ′０２．ＬＮＣＳ２４４２．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００２：

３５４３６８

［１５］ ＧａｌｂｒａｉｔｈＳ，ＨａｒｒｉｓｏｎＫ，ＳｏｌｄｅｒａＤ．ＩｍｐｌｅｍｅｎｔｉｎｇｔｈｅＴａｔｅ

ｐａｉｒｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｌｇｏｒｉｔｈｍＮｕｍｂｅｒＴｈｅｏｒｙＳｙｍ

ｐｏｓｉｕｍ（ＡＮＴＳＶ）．ＬＮＣＳ２３６９．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒ

ｌａｇ，２００２：３２４３３７

［１６］ Ｐｏｉｎｔｃｈｅｖａｌ Ｄ，Ｓｔｅｒｎ Ｊ．Ｓｅｃｕｒｉｔｙ ｐｒｏｏｆｓｆｏｒ ｓｉｇｎａｔｕｒｅ

ｓｃｈｅｍｅ／／ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ—Ｅｕｒｏｃｒｙｐｔ１９９６．ＬＮＣＳ

１０７０．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，１９９６：３８７３９８

［１７］ ＰｏｉｎｔｃｈｅｖａｌＤ，ＳｔｅｒｎＪ．Ｓｅｃｕｒｉｔｙａｒｇｕｍｅｎｔｓｆｏｒｄｉｇｉｔａｌｓｉｇｎａ

ｔｕｒｅａｎｄｂｌｉｎｄｓｉｇｎａｔｕｒｅ．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２０００，１３

（３）：３６１３９６

犜犐犃犖犢犲，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．．

Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅｎｅｘｔ

ｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋｓａｎｄｔｈｅ ｗｉｒｅｌｅｓｓ

ｍｏｂｉｌｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犢狌犑狌狀，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏ

ｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅｎｅｘｔｇｅｎｅｒａｔｉｏｎ

ｎｅｔｗｏｒｋｓａｎｄｍｏｂｉｌｉｔｙｃｏｍｐｕｔｉｎｇ．

犣犎犃犖犌 犎犪狀犠犲狀，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．

ＨｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ

ａｎｄｔｈｅｗｉｒｅｌｅｓｓｍｏｂｉｌｅｎｅｔｗｏｒｋ．

犔犐犣犺狅狀犵犆犺犲狀犵，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｓａｎｄｔｒｕｓｔｅｄ

ｃｏｍｐｕｔｉｎｇ．

４１９ 计　　算　　机　　学　　报 ２００７年
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Ｔｗｏｉｓｓｕｅｓｓｈｏｕｌｄｂｅｃｏｎｓｉｄｅｒｅｄｆｏｒｄｅｐｌｏｙｉｎｇｍｏｂｉｌｅ

ＩＰｖ６ｎｅｔｗｏｒｋｓ．Ｔｈｅｆｉｒｓｔｏｎｅ，ｔｈｅｕｓｅｒｓｗｈｏｗａｎｔｔｏａｃｃｅｓｓ

ｎｅｔｗｏｒｋｓｓｈｏｕｌｄｂｅａｕｔｈｅｎｔｉｃａｔｅｄ．Ｔｈｉｓｐｒｏｃｅｓｓｉｓｃａｌｌｅｄａｃ

ｃｅｓｓａｕｔｈｅｎｔｉｃａｔｉｏｎ．Ｔｈｅｓｅｃｏｎｄｏｎｅ，ｈａｎｄｏｖｅｒｐｅｒｆｏｒｍａｎｃｅ

ｉｎｔｅｇｒａｔｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎｓｈｏｕｌｄｂｅｉｍｐｒｏｖｅｄｐｏｓｓｉｂｌｙ．Ｈａｎ

ｄｏｖｅｒａｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎｕｓｕａｌｌｙｏｃｃｕｒａｔｔｈｅｓａｍｅｔｉｍｅ．Ａｕ

ｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｃｅｄｕｒｅｍａｙａｆｆｅｃｔｈａｎｄｏｖｅｒｐｅｒｆｏｒｍａｎｃｅｉｎｅｖ

ｉｔａｂｌｙ，ｓｕｃｈａｓｉｎｃｒｅａｓｉｎｇｈａｎｄｏｖｅｒｌａｔｅｎｃｙ．Ｉｎｔｈｉｓｐａｐｅｒ，

ｗｅｆｏｃｕｓｏｎｍｉｎｉｍｉｚｉｎｇｈａｎｄｏｖｅｒｌａｔｅｎｃｙｉｎｔｅｇｒａｔｉｎｇａｕｔｈｅｎ

ｔｉｃａｔｉｏｎ．

Ａｌｌｏｆｔｈｅｃｕｒｒｅｎｔｓｏｌｕｔｉｏｎｓｆｏｒｔｈｅａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｔｈｅ

ｗｉｒｅｌｅｓｓｍｏｂｉｌｅｅｎｖｉｒｏｎｍｅｎｔｏｎｌｙａｐｐｅｎｄａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏ

ｃｅｄｕｒｅｉｎｔｏｔｈｅｈａｎｄｏｖｅｒｐｒｏｃｅｄｕｒｅ，ｂｕｔｄｏｎ′ｔｓｐｅｃｉｆｙａｕ

ｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄ．Ｂｕｔｗｈａｔａｆｆｅｃｔｓｈａｎｄｏｖｅｒｐｅｒｆｏｒｍａｎｃｅ

ｍｏｓｔｌｙｉｓａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄ．Ｃｕｒｒｅｎｔｌｙｔｈｅｍｏｓｔｌｙｍｕｔｕ

ａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄｓａｒｅｂａｓｅｄｏｎｔｈｅｐｕｂｌｉｃｋｅｙｉｎｆｒａ

ｓｔｒｕｃｔｕｒｅ（ＰＫＩ）．Ｂｕｔｉｎｗｉｒｅｌｅｓｓｍｏｂｉｌｅｎｅｔｗｏｒｋｓ，ｔｅｒｍｉｎａｌ

ｕｓｅｒｓｃａｎ′ｔｋｎｏｗｔｈｅａｃｃｅｓｓｎｅｔｗｏｒｋｃｅｒｔｉｆｉｃａｔｅａｕｔｈｏｒｉｔｙａｄ

ｄｒｅｓｓ，ａｎｄｔｈｅｎｃａｎ′ｔｏｂｔａｉｎｃｅｒｔｉｆｉｃａｔｅｓ．ＰＫＩｂａｓｅｄａｕｔｈｅｎｔｉ

ｃａｔｉｏｎｍｅｔｈｏｄｓｍａｙｎｏｔｂｅｓｕｉｔａｂｌｅｔｏｗｉｒｅｌｅｓｓｍｏｂｉｌｅｎｅｔ

ｗｏｒｋｓ．Ｉｎａｄｄｉｔｉｏｎ，ｓｏｍｅａｕｔｈｏｒｓｐｒｏｐｏｓｅｄａｎＡＡＡ（Ａｕ

ｔｈｅｎｔｉｃａｔｉｏｎ，ＡｕｔｈｏｒｉｚａｔｉｏｎａｎｄＡｃｃｏｕｎｔｉｎｇ）ａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ，ｗｈｉｃｈｃｏｕｌｄ

ｂｅｕｓｅｄｉｎｔｈｅｍｏｂｉｌｅＩＰｖ４ａｎｄＷＬＡＮｅｎｖｉｒｏｎｍｅｎｔ．Ｉｔｕｓｅｄ

ＮＡＩ，ｗｈｉｃｈｗａｓｔｈｅｆｏｒｍｌｉｋｅｕｓｅｒｎａｍｅ＠ｈｏｍｅｄｏｍａｉｎ，ａｓ

ｔｈｅｐｕｂｌｉｃｋｅｙｔｏｓｉｍｐｌｉｆｙｋｅｙｍａｎａｇｅｍｅｎｔ．Ｔｈｉｓｓｏｌｕｔｉｏｎ

ａｖｏｉｄｅｄｔｈｅｐｒｏｂｌｅｍｓａｒｏｓｅｂｙ ＰＫＩｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｍｅｔｈｏｄｓ，ｂｕｔｄｉｄｎ′ｔｏｐｔｉｍｉｚｅｈａｎｄｏｖｅｒｐｅｒｆｏｒｍａｎｃｅｉｎｔｅｇｒａ

ｔｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎ，ｗｈｉｃｈｉｓｔｈｅｋｅｙｉｓｓｕｅｉｎｔｈｅｗｉｒｅｌｅｓｓ

ｍｏｂｉｌｅｅｎｖｉｒｏｎｍｅｎｔ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅａｕｔｈｏｒｓｄｅｓｉｇｎａｔｗｏｌｅｖｅｌｈｉｅｒａｒｃｈｉｃａｌ

ｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎａｔｕｒｅ（２ＨＩＢＳ）ｓｃｈｅｍｅ，ｂａｓｅｄｏｎｗｈｉｃｈ

ｔｈｅａｕｔｈｏｒｓｐｒｏｐｏｓｅａｎｅｗｈｉｅｒａｒｃｈｉｃａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅ

ｆｏｒｗｉｒｅｌｅｓｓｍｏｂｉｌｅＩＰｖ６ｎｅｔｗｏｒｋｓ．Ｔｈｅｓｏｌｕｔｉｏｎｃａｎａｃｈｉｅｖｅ

ｈｉｇｈｅｒｈａｎｄｏｖｅｒｐｅｒｆｏｒｍａｎｃｅｂｙｔｈｅｓｉｍｐｌｅｎｅｓｓｏｆＨＩＢＳａｎｄ

ｈｉｅｒａｒｃｈｉｃａｌｈａｎｄｏｖｅｒｓｃｈｅｍｅ．Ａｎｄｉｔｓｓｅｃｕｒｉｔｙｉｓｂｕｉｌｔｏｎｔｈｅ

ｄｉｆｆｉｃｕｌｔｙ ｏｆ ｔｈｅ ｃｏｍｐｕｔａｔｉｏｎａｌ ＤｉｆｆｉｅＨｅｌｌｍａｎ ｐｒｏｂｌｅｍ

（ＣＤＨＰ）．

ＴｈｉｓｒｅｓｅａｒｃｈｗｏｒｋｗａｓｅｓｔａｂｌｉｓｈｅｄｉｎｔｈｅＩｎｓｔｉｔｕｔｅｏｆ

ＣｏｍｐｕｔｉｎｇＴｅｃｈｎｏｌｏｇｙ，Ｃｈｉｎｅｓｅ ＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓｉｎ

２００５．Ｉｔｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅ ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（９０６０４０１４）．ＴｈｅＮＳＦｐｒｏｊｅｃｔｗａｎｔｓｔｏ

ｓｏｌｖｅｔｈｅｋｅｙｉｓｓｕｅｓｉｎｔｈｅｗｉｒｅｌｅｓｓｍｏｂｉｌｅｅｎｖｉｒｏｎｍｅｎｔｉｎ

ｔｅｇｒａｔｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌ，ｗｈｉｃｈｉｎｃｌｕｄｅｓｔｈｅｆｒａｍｅｗｏｒｋｏｆｔｈｅ

ｗｉｒｅｌｅｓｓｍｏｂｉｌｅｎｅｔｗｏｒｋｓｉｎｔｅｇｒａｔｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌ，ｔｈｅｍｕ

ｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｔｈｏｄｓｆｏｒｔｈｅｗｉｒｅｌｅｓｓｍｏｂｉｌｅｅｎｖｉｒｏｎ

ｍｅｎｔ，ｔｈｅｈｉｅｒａｒｃｈｉｃａｌｒｅｇｉｏｎｒｅｇｉｓｔｒａｔｉｏｎｓｃｈｅｍｅｓ．Ｔｈｅｒｅ

ｓｅａｒｃｈｗｏｒｋｏｆｔｈｉｓｐａｐｅｒｂｅｌｏｎｇｓｔｏｔｈｅｍｕｔｕａｌａｕｔｈｅｎｔｉｃａ

ｔｉｏｎｍｅｔｈｏｄｓｆｏｒｔｈｅｗｉｒｅｌｅｓｓｍｏｂｉｌｅｅｎｖｉｒｏｎｍｅｎｔ．Ｉｎｔｈｉｓａｓ

ｐｅｃｔ，ｔｈｅａｕｔｈｏｒｓｈａｖｅｐｕｂｌｉｓｈｅｄｔｗｏｐａｐｅｒｓ，ｏｎｅｉｓ＂Ａｆａｓｔ

ａｕｔｈｅｎｔｉｃａｔｉｏｎｍｅｃｈａｎｉｓｍｕｓｉｎｇｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎａｔｕｒｅｉｎ

ｍｏｂｉｌｅＩＰｖ６ｎｅｔｗｏｒｋ＂ｉｎＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，ａｎｄａｎｏｔｈｅｒｉｓ

＂ＡＳｕｒｖｅｙｏｆＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙｕｓｉｎｇＰａｉｒｉｎｇ＂ｉｎ

ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ．

５１９６期 田　野等：移动ＩＰｖ６网络基于身份的层次化接入认证机制


