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一个嵌入式软件构件的 NFA量化度量模型 
王志刚，王民北，骆雷飞 

(国家数字交换系统工程技术研究中心，郑州 450002) 

摘 要：CBSD(Component Based Software Development)在嵌入式开发领域正逐步得到应用，软件构件的非功能属性(Non-Functional
Attribute, NFA)对开发成功与否至关重要。现有的模型专注于构件复用框架的建立，通过建立一些框架模型进行定性的描述，缺乏量化的
评定。该文通过建立一个层次分析模型，对影响嵌入式软件构件的 NFA 的各种不可度量的模糊描述，细分为每一个都可以进行测量的子
属性，根据考察构件所应用领域的侧重点不同，赋予不同属性不同的影响权系数，进而计算出一个描述 NFA 的数值，在实际工程中可以
作为构件 NFA的考察指标。 
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【Abstract】CBSD is being used in embedded software component areas. Now the models focus on the establishment of component multiple

frameworks. NFAs(Non Functional Attribute)are vital for the success of software systems. As to remedy the problems inherent in software

development, a model has been developed to deal with NFAs. Analysing every sub-attribute that the NFA of a product depends on, the model’s

objective is to calculate the NFA-specific requirements. It considers the different extent that the sub-attributes to the NFA value by giving a weight

value to each sub-attribute. The model will help to consider design tradeoffs, relate design decisions to NFRs, justify the decisions, and assist defect

detection. 
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1 概述 
嵌入式应用的快速发展迫使人们在嵌入式软件开发过程

中引入软件工程的思想，CBSD(Component Based Software 
Development)作为提高软件开发效率和质量的有效方法，在
实践中已经得到了广泛的应用，但在嵌入式领域，还有许多
技术问题需要解决。构件的非功能描述就是其中之一。 

在嵌入式软件领域，关于 CBSD 的研究刚刚起步。国外
提出的嵌入式组件模型有：比利时 SEESCOA项目的 CCOM
模型，飞利浦公司用于消费电子嵌入式系统的 Koala 组件模
型，ABB等公司参与的用于现场设备中嵌入式系统的 PECOS
组件模型。这些模型侧重于建立一种构件规范的形式化描述
语言，对接口规格进行描述和功能正确性的形式化证明。缺
少对组件非功能需求的描述和度量，因而在实际操作中具有
很大的局限性。国内的研究则处于起步阶段。 

本文通过建立一个层次分析模型，对嵌入式软件构件的
NFA进行量化描述和度量，并给出量度标准。可以利用这一
模型和度量标准，进行构件组装过程中的构件匹配和对嵌入
式软件质量进行评估。  

事实上，对软件的 NFA至今没有一个一致的定义。下面
列出几个关于软件 NFA的经典表述。 

(1)软件的功能需求定义了一个软件期望做什么，而非功能需求
则指定了软件如何运行和功能如何展示的全局限制。  

(2)软件的属性可用作描述及评价软件的一种方式。 

(3)从最广泛接受的观点上来看，NFA 主要包括：性能，可重用
性，可维护性，安全性，可靠性等。由于所关注的复用领域的不同，
不同领域的研究人员有着不同的理解，其发展源于软件复用技术在
实践活动的深入。 

由上面的 NFA的定义可知：这些属性都是自然语言的描
述，是模糊的概念。在设计过程中对构件 NFA的分析往往是
凭借开发者的经验，因而带有很大的主观性。对于嵌入式软
件构件而言，其特点是：代码规模小，与硬件结合紧密，资
源有约束（空间和时间有限），对平台依赖强，影响 NFA的
因素都可以进行细分量化。因此，我们使用层次分析的方式
进行度量。 

2 影响嵌入式构件 NFA的因素 
2.1 性能的影响因素分析 

 嵌入式构件的性能主要是指其各项工作时间、空间性能
以及能耗。以互联网关键设备高性能路由器为例，“高性能”
意味着较高的 I/O 带宽和吞度量。要求其调度算法的构件应
该以提高程序响应速度为主要目标，空间资源的使用可以相
对冗余。而 PDA由于其价格和能耗的约束，其存储空间相对
较小，对实时性要求不高，在设计过程中可以选取算法相对
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复杂的构件对程序的存储空间进行巧妙的利用。 
可以给出影响嵌入式构件的 3个非功能因素： 
(1)时间属性TC：CPU 执行周期， I/O时间，通信延迟，

算法执行时间 
(2)空间属性SC内存空间需求： 
1)需求来源：程序的代码，数据； 
2)持续：在组件执行结束后保留现场；  
3)静态特性：在执行开始时开辟固定数量的内存空间； 
4)动态特性：在执行过程中开辟大小可变的内存空间。 
(3)能耗属性PC： 
能耗属性受时间和空间属性影响，在给定平台上，时间

属性越高，即组件执行时间越短，能耗越小；空间需求越好，
即组件需要开辟的内存空间越少，能耗越小。 

需要说明的是，这 3 种属性并不单由构件本身决定。首
先，构件执行的平台对这 3个属性有至关重要的影响。比如，
构件运行平台的 CPU速度，存储器类型和操作系统对时间属
性的影响非常大。其次，构件的输入对构件的性能也对这 3
个属性产生影响。还以“高性能路由器”为例子，高的数据输
入速率时需要更多的处理时间和缓冲存储空间。这 3 个属性
互相影响。如可以通过增加程序的内存空间达到提高执行速
度的目的。 

为了对这 3 个属性准确测量，需要考虑所有影响这 3 个
属性的所有平台因素。如上所述，这些因素主要有：CPU 频
率，存储器及其总线速度和类型，I/O设备延迟和传输速率，
嵌入式操作系统类型。 

对于应用在同一平台的两个构件而言，其硬件环境是相
同的，不再考虑平台因素，而应专注构件本身属性的分析。 
2.2 可重用性影响因素分析 

影响软件可复用性的因素主要有： 
(1)构件复用的频率和效益 
在实际开发过程中，构件的可重用价值随着复用频率的

增加而增加。同时，复用一个组件所能带来的效益很大程度
上取决于设计这个构件所花费的代价。比如在手机上实现一
个中文输入法，完全可以复用已经设计好的输入法构件，而
不必花费巨大的精力和金钱来重新建立庞大的汉字字库。构
件的复用性随着其开发复杂度的增加而增加。复用次数和复
用一个构件所节省的代价（时间和金钱）都可以在实践过程
中得到具体的数值。 

定义 ：构件的使用频率， ：使用构件与重新开

发此构件相比节省的金钱， ：使用构件与重新开发此构

件相比节省的时间。 
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(2)构件的友好度 
这是一个主观性的概念，不但指构件在以后开发过程中

能够被利用的期望，更强调了它对于复用的人的友好程度。
它随着构件的标准化和可理解程度的增加而增加。复用这个
构件所需获取的额外相关领域知识越少，它的友好度就越高，
其潜在复用价值越大，预期复用此构件的开发者也就越多。 

对于友好度的评定，可以让有丰富开发经验的技术人员
进行分等级打分，以 1 为基准，选取有效数字为 1 的小数，
如 0.5（基于后面的归一化考虑）进行评定。 

(3)构件的适配性 
构件的适配性主要是指其与上下文环境和构件结合的难

易程度。复用设计的目标是：为了使这个构件执行其功能属
性，对这个构件进行的使其匹配上下文的修改越少越好。在

理想情况下，当复用一个构件时，不需要对它进行任何修改
即可使用。 

由于构件内部信息被隐藏，与外界交流的渠道只有其接
口，因此只能通过研究构件的接口方法评估其适配性。根据
嵌入式系统的特点，提出了构件中方法的输入参数和返回值
的度量标准。 

首先进行定性地分析：对于一个构件，如果其方法不需
要任何输入参数和返回值，就认为这个构件的适配性最好，
因为不与外部有任何数据依赖；方法中没有输入参数而只有
返回值的构件，其适配性与前者相比就稍差一点；方法中既
有输入参数又有返回值，其构件适配性与前面二者相比最差。 

定义 为构件中方法（函数）i 操作数（输入、输出

参数，下同）的复杂度。 
im

ssrri mcmcm ×+×= ； 

rm 为返回值的复杂度； 为输入参数的复杂度； 和

为常数； 
sm rc sc

当没有返回值时， 为 0，有返回值时为 1。 ＝ ，

其中： 表示每个输入参数的复杂度；k 为参数的个数。当
参数为值类型时， ＝1；当参数为引用或者指针类型时，

rm sm ∑
=

k

i
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2.3 可维护性影响因素分析 
嵌入式构件的可维护性是指：找到并修改构件中一个错

误所需要的代价程度。 在设计阶段，发现错误最主要的方法
还是进行构件的测试，编写尽可能多的覆盖构件功能的测试
脚本，找到错误的代价就是进行测试所花费的时间和金钱。
修改错误所花费的代价同样是时间和金钱。 :测试构件

并发现其中错误所花费的金钱， : 测试构件并发现其中

错误所花费的的时间。 
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2.4 可靠性影响因素分析 
度量其可靠性的一个有效方法就是计算其两次平均故障

之间的平均时间 ATBF(Average Time Between Faults)。 
ATTRATTFATBF +=  

其中：ATTF为平均故障时间(Average Time of Trouble Find)；
ATTR为平均修复时间(Average Time of Trouble Repair)。 

在此使用时间来考虑系统的可靠性，而没有使用构件中
错误数来进行度量，是因为在实际应用过程中，用户更加关
心的是故障，而不是错误。一个很明显的例子，如果一个构
件中有很多错误，但系统使用过程中一直使用其正确的部分，
这些错误可能已经保持了 50 年、100 年。而另外一些错误 2
年之内被发现。对于这样的故障率，它们对于软件的可靠性
的影响也是可以忽略不计的。 
2.5 安全性影响因素分析 

安全性是一个架构体系，嵌入式系统每一个层级都有其
具体的安全性设计考虑和实现方案。比如，对于一个通信终
端而言。顶层协议，底层硬件，中间模块耦合都有其特殊的
安全性考虑。对于嵌入式软件构件而言，其安全性主要是指： 

(1)可用性 
对于嵌入式系统软件构件而言，安全的前提是首先要保

证其能够正常工作，即可用性，在给定的时间和环境内，其
正常运行的概率。 
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可用性＝ %100×
+ ATTRATTF

ATTF ，如果在(0,t)内，系统没

有故障，时间t就是可用性，它是时间的函数。 
(2)机密性 
也称为信息隐藏性，信息隐藏一方面降低了构件理解的

难度，另一方面减少了修改其内部信息可能带来的错误。因
此构件应该尽可能多地隐藏其内部信息。 

对于这个特性，可以通过分析其输入输出参数中指针的
个数来判定。这是因为，指针参数增加了程序越界访问的可
能，降低了构件内部信息的隐蔽性。使用指针所带来的危险
概率是远大于值类型参数。因此，以指针参数的个数为量度
进行安全性评估是合理的。 

ip :构件中方法（函数）I 输入输出参数中指针的个数，

CP :构件中指针的个数，  ，其中 为构件中方法的

个数。 

CP ∑
=

=
k

i
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1

k

2.6 各影响因素的归一化 
为了能够比较各个因素对相应属性的影响程度，需要有

一个统一的评价标准，在获取详细的量化数值的基础上，采
用归一化的方法进行统一：可以以实际工程中的一些历史数
据、项目预算和时间估计为参考值，由经验丰富的开发人员
将各个属性的测量值与之进行度量，以 1 为基准，各功能属
性选取(0，1)中的一个有效数字为１位小数(0.1,0.2,…,0.9)进
行评价，影响因素越大，其选用的小数越大，这样就可以把
每个因素对此性质的的影响程度分为 10个等级。 

3 基于层次分析的评价模型 
我们使用层次分析法[5]来分析各个因素对系统的NFA的

影响，在不同的领域中，对系统的NFA要求的重点也不一样。
比如，航天系统侧重对系统可靠性的要求，而金融系统更侧
重于安全性。因此，针对不同的领域，给出的 5大属性对NFA
质量的影响权重也应该随着其领域侧重点不同作相应调整，
如图 1所示。有些属性在一些应用领域甚至可以不予考虑。 

嵌入式软件构件
NFA度量

性能
安全性

可重用性
可维护性

可靠性

时间属性
空间属性

能耗属性

使用频率
友好度

适配性 ATTF ATTR

机密性查错时间 查错代价 可用性
 

图 1 嵌入式软件构件 NFA度量层次模型 

分别用 代表性能属性对 NFA的影响权重， 代表可

重用性对 NFA的影响权重， 代表可维护性对 NFA的影响

权重， 代表可靠性对 NFA的影响权重， 代表安全性对

NFA的影响权重。 

pW rW

mW

dW sW

由此，可以给出评估嵌入式构件的公式： 
3 3 2 2

1 1 1 1

* * * * *
2

1
p i r i m i d i s i

i i i i

NFA W p W r W m W d W s
= = = =

= + + + +∑ ∑ ∑ ∑ ∑
i=

其中：pi为影响性能的 3个因素的归一化系数，ri为影响可用
性的 3 个因素的归一化系数，mi为影响可维护性的 3 个因素
的归一化系数，di为影响可靠性的 3 个因素的归一化系数，
si为影响安全性的 3个因素的归一化系数。 

在不同的嵌入式应用领域，这些权重的值是不同的，如
在金融系统中，安全性 的权重值就相对大一些；在网络关

键设备上（如路由器），

sW

CAV 性能属性 pW 的权重值就大一些。 

在实际应用过程中，需要根据构件应用领域的不同作出
相应的调整。还以高性能路由设备为例，作为网络上的关键
设备，对系统的性能和安全性要求较高，而且设备开始运行
后，不会允许进行频繁的维护，因此对可维护性和可重用性
要求较小。可以对图中的层次模型进行修正，得到图 2。 

高性能路由器调度构件
NFA度量

性能 安全性可靠性

时间属性 空间属性能耗属性
ATTF ATTR 可用性 机密性

响应时间 吞吐率 主存 外存  
图 2 高性能路由调度构件 NFA度量模型 

在此基础上，给出一个嵌入式构件的复用匹配框架，如
图 3所示。 

复用 适配

功能验证
构件库

子问题

组件匹配
可选构件

NFA值比较

功能正确

功能不匹配

NFA好

NFA差

匹配构件

问题描述

      
 图 3 嵌入式复用构件选取框架 

框架中描述了从构件库中选取构件的过程： 
(1)将可以利用构件库中构件的问题分解为子问题； 
(2)对可以使用构件的子问题选择可以使用的构件； 
(3)对这些构件进行功能的验证； 
(4)在功能验证通过的构件中选取 NFA值最好的为匹配构件。 

4 结论 
在许多实际系统的开发中，开发人员经常忽视软件的非

功能属性，灾难由此发生。软件结构需要重新变化，大量代
码需要重新编写，需要更多的时间、人力和物力。基于层次
的构件 NFA属性度量模型，解决了目前无法对嵌入式软件构
件的非功能属性进行度量的问题，在实际项目中，其潜在应
用价值巨大。 
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