
2008年 2月
February 2008

      
                      

 —133—

                 

计  算  机  工  程
Computer Engineering

第 34卷  第 3期 
Vol.34    No.3 

           ·网络与通信· 文章编号：1000—3428(2008)03—0133—03 文献标识码：A   中图分类号：TP393

无线传感器网络移动 Agent的应用 
王结太，杨少军，于海勋，许家栋 

（西北工业大学电子信息学院，西安 710072） 

摘  要：节点计算模式对网络性能影响很大。移动 Agent计算模式在下一代网络中具有广阔应用前景。该文分析了移动 Agent在无线传感
器网络中的应用背景。从网络和节点两个层面提出一种基于移动 Agent的传感器网络框架模型，阐述了模型组成、功能定义和交互接口等。
给出一种基于定向扩散的移动 Agent机制实现方法，并对其特点进行了分析和讨论。 
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Application of Mobile Agent in Wireless Sensor Networks 
WANG Jie-tai, YANG Shao-jun, YU Hai-xun, XU Jia-dong 

(School of Electrical and Information, Northwestern Polytechnical University, Xi’an 710072) 

【Abstract】Computing model of nodes has an important effect on the network performance and the mobile agent computing model for the next
generation network has attracted more and more attentions. The background of mobile agent applied in the wireless sensor network is first analyzed.
Then a framework based on mobile agent is proposed from two levels, namely network and nodes. After introducing the basic elements, functional
definitions and interfaces of the framework, an implementation mechanism based on directed diffusion for mobile agent is presented. 
【Key words】wireless sensor networks; mobile agent; distributed computing model  

在传统Client/Server(C/S)计算模式下，客户机将数据传给
服务器，经处理后返回结果，该模式存在资源浪费、负载不
均衡、容错性和安全性较差等缺陷。在无线传感器网络[1]中，
大量节点密集分布，能量、存储空间、无线通信和计算能力
通常较有限，易失效，难以维护；网络面向应用，以数据为
中心，强调对目标信息的感知和协同处理，网络协议设计和
信息处理技术需考虑容错性、可扩展性、可靠性和节能等需
求。C/S计算模式在无线传感器网络应用中受到较多限制，有
必要研究并引入新的计算方法。 

1  无线传感器网络移动 Agent应用需求 
1.1  移动 Agent计算模式 

移动 Agent 计算模式是 Agent 实体携带执行代码、运行
状态、处理结果和访问路径等信息在网络中自主迁移并与外
界交互的计算方法，强调“自主”和“协作”，具有“异步
交互”、“按需移动”和“靠近数据源处理”等特点，可克
服 C/S 计算模式的诸多不足。它可根据自身目标和环境状况
移动到拥有相应资源的节点上进行计算，在计算过程中与其
他 Agent 进行通信和协作，整个过程可分解为相对独立的多
个本地子计算过程，如图 1。 

发起节点 MAEMAE 服务节点
派遣移动 Agent

发起节点 MAEMAE 服务节点
断开网络连接

发起节点 MAEMAE 服务节点
移动Agent返回

 
图 1  移动 Agent计算模式 

从计算实现的角度看，移动Agent模式可通过传统分布式
计算方法的组合或变形实现，但在网络条件受限的情况下，
拥有诸多传统分布式计算方法无法比拟的优势[2-4]： 

(1)减少网络数据流量。移动 Agent的代码迁移、本地处

理和结果携带使得网络节点间的交互次数和数据传输量大幅
减少，从而降低带宽需求，缩短通信时延，提高服务质量。 

(2)负载均衡。Agent 可对环境变化作出适当反应，根据
网络负载动态决定迁移策略和数据处理方法。 

(3)并行性。网络可按需创建多个 Agent，它们在网络中
自主迁移、并行工作，可协同求解共同目标，提高计算效率
和服务质量。 

(4)容错性。Agent 异步自主移动，网络节点间无需长连
接，可根据网络状况进行节点访问和结果返回。 

(5)自治和协作性。移动 Agent可感知环境变化，与其他
Agent交互，面向任务实施自主、协作的动作。 

(6)异构性。移动 Agent 仅依赖移动 Agent 环境(Mobile- 
Agent Environment, MAE)，与特定软硬件环境无关。 
1.2  无线传感器网络移动 Agent应用特点 

无线传感器网络是反映当前计算发展趋势的典型系统，
包括目标对象、传感节点、感知视场和观测节点 4 类基本实
体对象。其节点具有感知、通信和信息处理等能力；支持传
感节点对目标的感知、传感节点间的无线通信和协同信息处
理等典型动作；以数据为中心，强调对目标的“近距感知”
和“以数量换质量”；具有网络规模较大、节点资源有限和要
求分布式协作等特点；作为连通逻辑信息世界和客观物理世
界的桥梁，需要更加人性化的人机交互接口。 

Agent 可利用局部信息进行自主规划，通过推理解决冲
突，实现 Agent 间协作，进而达到系统整体目标，这与无线
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传感器网络的特点和应用需求类似。移动 Agent 计算模式具
有“异步交互”、“按需移动”和“靠近数据源处理”等特
点，为网络协议栈设计和协作信号信息处理技术提供了新的
认识视角和理论框架。因此，将无线传感器网络映射为一个
多 Agent 系统，研究在该环境下的移动 Agent 框架、实现机
制和性能评估，既有理论意义，又有实际应用需求。 

2  无线传感器网络移动 Agent框架 
无线传感器网络移动 Agent 框架需要体现支持目标感

知、以数据为中心和能量敏感等特点，下面从网络和节点两
个层面来描述。 
2.1  基于移动 Agent的无线传感器网络体系结构 

从网络层面看，基于移动 Agent 的无线传感器网络体系
结构如图 2。移动 Agent 定义为按一定路径访问网络节点，
并对节点数据进行处理的特殊软/硬件模块，具有自主、移动、
协作和安全等特点，至少包括标识、执行代码、访问路径和
数据空间 4部分。Agent通过标识 3元组(NetworksID, NodeID, 
TimeStamp)唯一确定，其中网络标识 NetworksID在网络部署
前给定，节点标识 NodeID 通过预设或协商确定，序列号
TimeStamp 是节点派发 Agent 的时间戳。执行代码提供网络
访问和信息处理指令。访问路径是移动 Agent 的访问节点列
表，标识已访问和当前所在的节点，并指向下一目标节点，
图 2中，{ }1 2 3 4 5, , , ,S S S S S 是移动 Agent1的访问路径。数据空
间用于存储 Agent访问过程中的信息集成结果和状态。 

S1 S2 S3
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S5观测节点

移动 Agent1

传感节点 感知视场

移动Agent2

目标

 
图 2  基于移动 Agent的无线传感器网络体系结构 

与传统传感器网络体系结构相比，该体系结构在目标对
象、传感节点、感知视场和观测节点 4 类基本对象基础上增
加了移动 Agent 实体，除传感节点对目标的感知、传感节点
间的无线通信和传感节点本地或多个节点间协同信息处理  
3 个动态过程外，还包括移动 Agent 沿一定路径迁移，访问
网络节点的过程。传感器网络面向应用，以数据为中心，基
于移动 Agent 的典型网络应用情景是：观测节点作为网络查
询的控制者和感知数据的接收者，拥有更多资源，往往是移
动 Agent 的创建者和回收者；传感节点对目标的感知数据不
再直接汇聚到观测节点，而是通过移动 Agent 在网络中的迁
移和访问完成对节点数据的收集和处理；根据任务并发性要
求，可能同时存在多个移动 Agent。 
2.2  无线传感器网络移动 Agent系统框架 

从节点层面看，无线传感器网络环境下移动 Agent 系统
框架如图 3。在基础功能方面，网络节点配备感知、通信、
处理和能量等模块，提供目标感知、节点间通信和本地计算
的能力，并通过嵌入式操作系统的封装实现对上层应用的开
放；在应用方面，网络应用构建在由移动 Agent 和 MAE 组
成的移动 Agent 系统中；移动 Agent 根据是否按任务进行迁
移可分为用户 Agent(User Agent, UA)和服务 Agent(Service 
Agent, SA)两类。MAE通常配备在 Agent可能到达的所有网
络节点上，为移动 Agent 的移动和计算提供所需服务。典型
服务包括：负责移动 Agent 创建、发送、传输、接收和执行

的生命周期管理服务；提供统一命名，进行服务定位和调用
的目录服务；对 Agent 进行身份验证和完整性检查，提供安
全运行环境的安全保障服务等。SA为来访的 UA提供服务，
一般不移动。UA面向任务，在 MAE间迁移，通过 SA访问
网络节点本地受控资源，增强节点安全性。 

目
标
感知视场 网络

迁移

处理模块

能量模块

感知模块 通信模块

MAE

嵌入式操作系统

SA1 SA2 SAn⋯

UA1 UAm⋯

基于MA的应用

MAE

SA1SA2SAn ⋯

UA1UAm ⋯

基于MA的应用

其他节点

 
图 3  无线传感器网络移动 Agent系统框架 

移动 Agent 携带计算代码、数据和运行状态在网络节点
间迁移，按一定机制进行交互，完成 Agent 间的相互协商并
访问 MAE提供的各种服务。Agent的迁移路径可静态设定或
在迁移过程中动态规划。移动 Agent 生命周期包括创建、执
行、冻结、迁移和消亡，如图 4，在创建状态，完成移动 Agent
标识分配，用户任务委托，功能语义和迁移语义定义等；在
执行状态，依靠各种资源开展协作，最终完成用户委托任务；
在冻结状态，完成 Agent 状态和计算上下文的封装，准备迁
移；在迁移状态，依赖 MAE 完成物理发送、缓存、接收和
容错等操作；在完成用户委托任务后，Agent将消亡。 

冻结 迁移

执行创建 消亡

派发

中止 恢复

激活 撤销  
图 4  移动 Agent生命周期状态转换示意图 

3  基于定向扩散的移动 Agent机制实现 DDMA 
3.1  定向扩散及其扩展机制[5-6]

DD 是无线传感器网络中以数据为中心路由协议发展的
里程碑，允许以滤器形式扩展。DD 体系中节点数据处理流
程涉及应用层、滤器和滤器内核 3 部分，如图 5，大致包括
数据流的接收和分发(1和 8)、应用层处理(2和 3)和带优先级
的滤器处理(4~7)等。其中，滤器内核与底层通信模块相连，
接收其他节点发送的分组包(数据或控制信令)，评估所有滤
器对该分组的优先级，使最高优先级滤器获得对该分组包的
控制权；同时，滤器内核与应用层模块相连，接收其发出的
分组包，同样依滤器优先级进行处理；滤器内核接收滤器处
理后的分组包，重新评估后可返回给应用层、其他滤器或底
层通信模块进行下一步处理。滤器包含数据分组包的匹配条
件和具体处理算法，滤器内核完成滤器优先级评估和数据分
组包调度，因此，新增或组合滤器是扩展 DD 数据分发机制
的基本方法。 

1
2 3 4 5 6 7

8定向扩散滤器内核

应用层
滤器 F 1 滤器 F 2

 
图 5  定向扩散中节点的数据处理流程 

3.2  移动 Agent实体和运行环境 MAE  
DD机制中，节点间传输的网络消息都包含一系列属性，

滤器内核根据这些属性判断消息类别，评估滤器优先级，并
完成处理调度。而移动 Agent是可按一定路径访问网络节点，
并对节点数据进行处理的特殊软件模块，因此，首先在系统
中增加新的消息类型 MA。 

MAE的基本功能是提供移动 Agent的生命周期管理，包
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括创建、发送、传输、接收、执行和终止等操作。不同硬软
件平台下，MAE 可采用不同实现机制，如基于 Java 虚拟机
或动态连接库等。DDMA中，移动 Agent实体被作为 DD协
议中的一类特殊消息在网络中传输，MAE则通过增加优先级
最高的 MAEFilter滤器实现。当新到网络消息类别为 MA时，
滤器内核将把收到的消息交给 MAEFilter 来负责解释和执
行。该滤器将完成提取 Agent 实体属性值，加载指定算法，
调用所需服务函数，以及执行数据处理等操作。 
3.3  协议流程 

DDMA 在两阶段拉模式下采用查询驱动的数据采集策
略，由观测节点向网络发布查询，传感节点根据检测情况进
行响应，观测节点进而派发 Agent 完成数据采集。整个协议
流程可大致分为有效节点发现、节点间路由建立和 Agent 数
据采集 3个阶段。 

有效节点发现与 DD 的兴趣扩散阶段类似。观测节点用
目标属性描述命名感兴趣数据，并封装为兴趣分组包向邻近
节点广播，发起一次查询。兴趣分组包通过广播逐级扩散，
最终遍历全网。传感节点存储该兴趣，并与本身周期检测的
感知数据进行匹配，若匹配成功则成为有效节点。 

DDMA 机制下，Agent 迁移路由大致分为观测节点经中
继节点到有效节点，有效节点经中继节点到有效节点以及有
效节点经中继节点到观测节点 3 类。与 DD 的梯度建立阶段
类似，节点间路由的建立在兴趣和探测数据的扩散过程中完
成。最终，节点将拥有从邻居节点指向当前节点的多向最优
梯度，用来评估当前节点从邻居节点中选择下一跳节点到达
不同目标节点（观测节点或不同的有效节点）的路径质量。
在有效节点发现和节点间路由建立的过程中，观测节点可利
用获得的相关信息完成 Agent的创建和访问路径规划。 

Agent 数据采集阶段，由观测节点派发 Agent 来依次访
问路径规划中的有效节点，完成数据采集和融合处理，并最
终携带结果返回观测节点。Agent 迁移过程中的路由在第 2
阶段完成。 
3.4  分析讨论 

DDMA利用 DD协议以数据为中心的交互机制和自身协
议扩展体制，在传感器网络中引入移动 Agent 计算模式。与
DD相比，DDMA有如下特点： 

(1)节能。网络中传输的是移动 Agent实体，而不是大量
的感知数据，可降低带宽需求，缩短通信时延并提高服务   

质量。 
(2)灵活性。DD 中由有效节点决定数据的传送时机和持

续时间，观测节点是被动的，容易造成资源浪费。而 DDMA
中，观测节点在派发 Agent 前估计有效节点数量、数据量大
小、持续时间和代价，综合考虑传感节点存储空间大小和数
据时效性，灵活控制派发 Agent的周期、数量和待访问节点。
Agent 也可根据网络状况和信息融合结果，动态自主地决定
访问策略。 

(3)感知数据的本地存储需求。DD 在观测节点完成路径
增强后，即可沿最优路径发送感知数据。DDMA中观测节点
需要完成 Agent 创建、路径规划和派发后，Agent 才能开始
采集和处理数据。因此，传感节点应有一定的本地存储空间
来缓存感知数据，以等待 Agent 的访问和处理。尽管如此，
相关的仿真实验表明，DDMA机制对观测节点获取感知数据
的延迟几乎没有影响。 

4  结束语 
本文深入研究移动 Agent 在传感器网络中的应用背景，

从网络和节点两个层面提出了一种基于移动 Agent 的传感器
网络框架模型，阐述了模型组成、功能定义和交互接口，可
用于指导传感器网络的 Agent 机制实现。在此基础上，给出
了一种适用于无线传感器网络的基于 DD 的移动 Agent 实现
机制 DDMA。 
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综上所述，A1算法在与 A0算法系统的吞吐量相近的情
况下，降低了干扰的总体水平，保证了通信的可靠性。  

4  结束语 
本文归纳整理了 802.16e 协议中上行链路功率控制的流

程，分析了系统的干扰特性，并在此基础上提出了 OFDMA
模式下一种基于位置信息的功率控制算法，这种算法根据移
动台位置信息对其发射功率以及采用的调制编码方式进行控
制，降低了小区边缘用户对其他小区的干扰水平，以牺牲极
小吞吐量为代价，大大降低了系统的中断概率。本算法在小
区中用户较多时优势明显。 
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