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摘 要: 提出了一种基于 B/S 与 C/S 混合模式的 CA 证书发放系统 , 该系统的实现采用多层体系架构, 将应用

独立的认证中心与应用相关的权限访问控制成功地相结合 , 实现了证书与用户权限的绑定 , 并成功地运用于电

子政府的具体应用中。
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Implement Certificates Distribution of CA Based on B/S and C/ S Mode
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( Dept. of Computer Science, Sichuan University, Chengdu Sichuan 610065, China)

Abstract: This paper presents a kind of compounded certificates distribution systembased on B/S and C/S mode, the imple-
mentation of this system adopts a multi-tier architecture, and successfully conbines the application independent Certificate Au-
thority and the application dependent priviledge access control, finally, completes the binding between certificate and the pri-
viledge. This system is successfully applied in the Electronic Government affairs.
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  公钥基础设施( Public Key Infrastructure, PKI) [ 1] 在标准的

制定和实现技术上日趋完善。出于网络安全方面的考虑, 越来

越多的电子商务、电子政务平台选择 PKI 作为应用系统开发的

基础。然而在实际应用中, PKI 只是提供了对于身份认证、数

据加密、获得证书等较好的支持, 并没有在访问权限的控制上

提供较好的解决方案
[ 2]

。在具体开发过程中, 所面临的问题

是: 作为 PKI 的核心部分———认证中心 ( Certificate Authority,

CA) 如何结合访问权限控制, 从而安全有效地应用在现今的电

子商务、电子政务平台中。

由四川大学计算机网络与安全研究所独立研发的“四川

省政府采购平台”作为四川省一项电子政务的实施, 成功地运

用了基于 B/S与 C/S 混合模式的多层次体系架构, 实现了 PKI

应用框架与权限访问控制相结合, 最终提供了网上安全招标、

投标等政府职能服务。源于该平台的开发, 本文给出了在 PKI

与权限控制相结合的情况下, 如何采用该混合模式下的多层次

体系架构实现认证中心的证书发放功能。

1 相关技术

目前, 在多层体系结构的应用中, 主要由客户端、中间件和

后台数据库三部分组成。应用服务程序构建在中间件和后台

数据库之上, 而应用客户程序则构建在客户端和中间件之上,

中间件负责客户程序与服务程序之间的通信。在本系统的实

现中, 中间件采用 CORBA, 而 Web 服务器中采用 PHP 的核心

Zend 的扩展技术。

1. 1  PHP 的核心 Zend

作为开源项目的 PHP, 在 Web 应用的开发中得到了广泛

使用, 通常被用作开发客户端程序。Zend[ 3] 作为 PHP 执行的

引擎, 承担了 PHP语言的分析、翻译、执行的功能。Zend 实现

了 PHP中的标准数据结构, 而且还提供了与外部资源和协议

的访问接口。利用扩展功能模块接口, 程序员就可以编写自己

的功能模块( 类似 MySQL那些模块) , 直接通过 PHP 脚本语言

来访问特定的外部资源。模块以动态加载的形式被调用, 所以

只编译模块即可, 没有必要编译整个 PHP。

为了编写扩展的功能模块, Zend提供了完整的 C 语言函数

库和宏, 如 emalloc( ) , 类似 C 语言中的 malloc( ) 。下面是编写

一个功能模块必要的步骤: ①包含头文件 “php. h”, 该文件包含

Zend提供的宏定义及函数定义; ②声明导出函数, 导出函数就

是可以在 PHP语句中调用的, 但其实现是放在编写的功能模块

中; ③将导出函数加入模块定义中; ④用 C 编译器直接编译, 并

在 PHP的配置文件中加入模块的名字。以后在编写 PHP 程序

时, 调用自己的导出函数就与调用 PHP 自带的函数一样。

2  认证中心证书发放实现

2. 1 系统结构

整个系统主要分为两部分, 如图 1 所示。虚线内表示与应

用无关的部分, 主要是认证中心的实现部分, 用于生成证书; 虚

线外表示了具体应用, 这里演示的就是政府采购平台中的权限
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管理部分的实现。可以从图 1 中清楚地看出, 虚线内采用的是

C/S 模式, 而虚线外采用的是 B/S模式。

2. 2  具体应用流程

由于该平台是安全的电子政务平台, 所以图 1 中所有连接

均采用 OpenSSL 库进行了加密, 管理员的操作必须首先通过

身份的验证
[ 4]

。

下面将从应用逻辑上结合图 1 与图 2 说明整个流程:

( 1) 初始化认证中心。初始化完后, 生成认证中心的自签

名根证书和一份超级管理员证书。

( 2) 超级管理员持自己的证书, 通过 Windows 客户端程序

连接认证中心, 为政府采购管理员( 具有政府采购业务中的最

大权限) 颁发个人证书, 为政府采购管理网站颁发服务器证书

( 由于采用了 HTTPS 来访问) 。图 1 中的 CA 代理可以使用超

级管理员的证书, 但从认证中心自身安全的角度看, 超级管理

员最好为 CA 代理颁发一张证书。

( 3) 政府采购管理员凭自己的证书, 通过 Web 浏览器以 HT-

TPS 登录政府采购管理网站, 对地方管理员( 地方政府财政人员)

的资料进行审核, 如果同意就为地方管理员设定相应的权限, 并为

地方管理员颁发一份个人证书; 同时维护一些公众信息。

( 4) 地方管理员同样凭自己的证书, 通过 Web 浏览器以

HTTPS 登录政府采购管理网站, 对地方供应商的资料进行审

核, 如果同意就为地方供应商设定相应的权限, 并为地方供应

商颁发一份个人证书; 同时维护一些地方公众信息。

( 5) 各地方供应商就可以凭自己的证书通过 Web 浏览器

以 HTTPS登录政府采购管理网站, 执行相应的政府采购业务

办理, 并维护个人信息。

以上过程, 除了认证中心的超级管理员采用的是 Windows

客户程序来颁发证书, 其余所有的管理员均是采用浏览器来为

下级颁发证书。

2. 3  具体实现

2. 3. 1 认证中心( CA) 的实现

认证中心在实现 [ 5] 上主要由三部分组成, 分别是 CORBA

中间件服务、CA 服务程序( 以 Linux 守候服务运行) 和证书数

据库, 如图 3 所示。

CORBA 中间件负责与超级管理员客户端程序与 CA 代理

之间的数据传输; CA 服务程序主要提供了生成证书、撤销证

书、发布 CRL、恢复密钥、日志操作、认证中心的管理等 CORBA

服务接口 [ 6] , 图 3 中标出了生成证书接口 Create_Cert和撤销

证书接口 Revoke_Cert, 这些服务接口由接口定义语言 [ 7] ( IDL)

定义, 采用C++ 具体实现; 证书数据库用来存放已颁发并被加

密过的证书。所颁发的证书格式遵从 X. 509 标准
[ 8] , 密钥对

的生成采用 RSA[ 9] 算法。认证中心向用户提供两种格式的证

书, 即 PEM 格式和 PFX12[ 10] 格式。

除了上面三个主要部分, 认证中心还有一个初始化程

序 [ 11] , 认证中心程序在可以向外界提供服务之前, 必须要有自

己的根证书( 自签名证书) 。初始化程序作为一个交互式的控

制台程序由超级管理员执行, 超级管理员按照初始化程序的提

示, 输入认证中心根证书需要的内容项。初始化程序执行完

后, 将生成认证中心的根证书和一份超级管理员的个人证书。

此后, 认证中心服务程序将被启动, 任何证书的生成将通过调

用该服务程序完成, 超级管理员也将通过 Windows 客户端软件

进行对认证中心的操作。除非认证中心要更换根证书, 否则初

始化程序将不再执行。

2. 3. 2 政府采购管理网站实现

政府采购管理网站的主要功能是: 向与政府采购业务有关

的人员提供注册个人信息的功能; 提供上级管理员向下级授权

和颁发个人证书的功能; 用户个人信息的发布。

在具体实现时, 管理网站主要有以下五个部分: ①网站

Web 服务器( Linux + Apache with mod_ssl + PHP) ; ②注册信息

数据库; ③权限数据库; ④CA 代理; ⑤PHP扩展模块。

以下是各部分的主要实现:

( 1) 由于 Apache 中引入了 mod_ssl, 浏览器访问时必须采

用 HTTPS, 所以就要将认证中心的根证书和超级管理员为该

网站颁发的服务器证书一同拷贝到 Apache 的子目录 ssl. crt

中, 并配置文件 httpd. conf, 打开 SSL 的功能, 指定前面两份证

书的路径。

( 2) 注册信息数据库保存用户初次录入的基本完整信息,

包括姓名、单位等信息字段。

( 3) 权限数据库中存放用户的证书与该用户的权限之间

的绑定关系 [ 12] , 主要的字段有: 证书序列号 ( 证书的唯一标

志) 、用户姓名、用户 E-mail、用户权限等。网站的各项操作都

将参照此权限数据库。

( 4) CA 代理主要是向 PHP提供发放证书的功能。认证中

心的功能很多, 但与政府采购应用相关的功能主要是生成证书

( 认证中心的哪些服务由 CA 代理向 PHP 提供将由实际中的

具体应用需求来作决定) 。此外, CA 代理的存在, 从某种程度

上还可以对认证中心提供的服务进行一次“包装或过滤”后再

提供给 PHP, 增强了系统的灵活性。从认证中心的角度看, CA

代理是一个客户端; 而从 PHP 的角度看, CA 代理又是一个服

务端。在 Linux 平台上, CA 代理作为一个共享函数库模块存

在, 即. so 文件。

( 5) PHP扩展模块的功能主要是向 PHP程序员提供生成
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证书的导出函数, 该导出函数的实现是通过调用 CA 代理所提

供的生成证书的函数完成的。扩展模块的代码实现完全采用

的是 Zend 提供的扩展模块编程规范。

图 4 演示了 PHP扩展模块与 CA 代理的合作, 共同完成基

于 B/S 模式的证书发放实现。首先用户通过 Web 浏览器访问

Web 服务器, Web服务器调用 PHP; 作为 PHP的引擎———Zend

再去调用 PHP 扩展模块( 该模块在 Web 服务启动时被加载到

整个 PHP当中) ; 然后, PHP 扩展模块去调用 CA 代理, CA 代

理作为一个 CORBA 的代理服务端再去调用认证中心中生成

证书的 CORBA 服务接口。结果沿逆序返回。

2. 3. 3 超级管理员客户端软件的实现

超级管理员客户端软件的主要功能就是将运行在 Linux

平台上的认证中心的所有功能在 Windows 平台下提供给超级

管理员一个良好的访问界面。类似 CA 代理, 该客户端程序也

是一个 CORBA 服务的客户端, 只不过它映射了服务端的所有

功能。超级管理员使用该软件进行对认证中心的操作, 必须要

有认证中心在初始化时为其生成的个人证书才可以通过身份

认证。具体开发工具采用了微软的 Visual C++ 。

3 结束语

公钥基础设施 ( PKI) 有效地解决了网络安全中数据传输

的保密性、完整性和不可抵赖等问题, 更重要的是提供了密钥

对发放的解决方案。本文所演示的就是利用 PKI 的如上优点,

将 B/S 与 C/S 两种常见的应用架构结合起来, 实现了一种证

书发放的解决方案。该方案的实现可以满足目前众多基于 B/

S架构的电子商务、电子政务平台中所面临的权限访问控制这

一重要需求, 具有非常好的应用价值。
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( 上接第 112 页 ) 也可以实现从文到图的查询。我们可以采用

MapX 提供的 FindFeature 实现对象的查询。

/ / 查询智能小区平面图中的停车场

CMapXFindFeature FoundObject = Map. GetLayers( ) . Item( " commu-
nity" ) . GetFind( ) . Search( " park" ) ;

If ( FoundObject. GetFindRC( ) % 10 = = 1)
{
 m_Map. SetZoom( 100 ) ;
 m_Map. SetCenterX( FoundObject. GetCenterX( ) ) ;
 m_Map. SetCenterY( FoundObject. GetCenterY( ) ) ;
} else
 AfxMessageBox( " 无相应查询结果 . " ) ;

3 结束语

GIS 技术用于智能小区物业管理系统开发大大提高了系

统的交互性、可视化程度, 便于智能小区物业部门的管理。将

MapX 控件和可视化的开发工具结合在一起可实现快速的组

件重用, 提高编程效率, 有效地管理空间数据和属性数据。基

于 MapX 的智能小区物业管理系统具有良好的应用前景。
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