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摘 要: 首先分析了安全套接层( SSL) 协议在握手阶段的信任不足问题, 然后讨论了信任协商机制的原理 , 提

出了采用信任协商机制来扩充 SSL协议, 并给出了具体的实现方案。
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Abstract: This paper analyses the problem of distrust in the handshake of SSL protocol, discusses the principle of trust nego-
tiation, puts forward an extension of SSL using trust negotiation and the implementation of it.
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  安全套接层 ( SSL) 协议是一种在 Internet基础上提供保证

私密性的安全通信协议,越来越多的Web应用服务采用了 SSL

来保护通信数据。然而,在 SSL握手协商产生通信双方加密密

钥的过程中, 存在着各种不够信任的漏洞, 从而导致了虽然双

方之间的通信数据有了密钥的保护, 但是对于双方本身而言,

仅仅依赖于在握手阶段交换的证书, 他们并不能对通信另一方

的身份产生足够的信任,双方也不能进一步获取对方的隐秘资

源。在传统的网络应用中, 通常采用访问控制( Access Control)

的方式来对资源访问作限制。但是, 在分布式网络环境中, 传

统的访问控制机制就暴露出了很大的问题:绝大多数的访问控

制都是基于访问者的身份认证, 然而在双方完全陌生的情况

下, 这种方式将无法起作用。本文将结合 SSL协议, 使用信任

协商机制来解决这一问题, 从而得到一种既能进行保密通信,

又能建立双方信任的网络应用方案。

1 SSL协议的原理和信任缺陷

SSL协议是基于连接的, 并且通过 TCP的支持来提供一种

可靠的端到端的安全服务。SSL支持可靠性、数据完整性和

C/S认证, 它包括了两层协议:

( 1) SSL记录协议 ( SSL Record Protocol) 。在 TCP的基础

上, 对高层协议提供数据封装、压缩、加密等基本功能的支持。

( 2) SSL握手协议( SSL Handshake Protocol) 。在双方正式

传输数据前进行身份认证、协商加密算法、交换加密密钥。

本文重点考察的是 SSL协议中的信任缺陷, 而 C/S认证

存在于握手协议中。一个完整的带有认证功能的握手过程

( 以 RSA方式交换密钥为例) 如图 1所示。

SSL握手协议一共有四个阶段( 带* 的报文表示可选发

送) :①客户端和服务器端交换 Hello报文, 以用来创建在握手

阶段将要用到的安全参数; ②服务器可以发送证书、密钥交换

和证书请求、服务器发出结束 Hello报文阶段的信号; ③客户

端在服务器端要求客户端证书的情况下发送证书以及一个包

含了用于生成密钥的材料的报文 ClientKeyExchange,另外可以

发送包含对服务器端证书验证结果的 CertificateVerify报文; ④

双方结束握手,准备开始用协商的密钥对交换数据进行加密。

关于 SSL握手协议的详细描述超出本文的范围,具体内容可以

参见文献[ 1] 。

仔细考察一下 SSL握手协议中的身份认证,可以发现在通

信双方完全陌生的情况下,存在以下一些信任不足的问题:

( 1) 握手阶段客户机和服务器以明文形式交换证书, 虽然

不会导致由于被窃听后冒用证书的危险,但是证书的隐私内容

会被非信任的对象所获知。

( 2) 客户机和服务器之间的认证只依赖于一条证书链。

( 3) 服务器在客户机之前提交自己的证书, 这样使服务器

总是要对完全陌生的对象提交证书。
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图 员 杂杂蕴握手协议
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( 4) 如果客户机或者服务器收到的证书链中没有完全满

足他们认证需求的信息,协议没有提供额外的证书来满足他们

的认证需求。

产生以上问题的根源是 SSL协议本身对证书使用的机制

还不够完善, 这说明如果仅依赖于 SSL握手协议中的证书交换

来确立完全陌生的通信双方之间的信任是不可靠的。为了解

决这些问题, 有必要采用更严密的认证机制来使通信的双方在

保证数据通信安全的同时能获取对另一方身份的信任,以便更

好地访问对方的资源。

2 信任协商机制的原理

信任协商( Trust Negotiation) 机制 [ 2]
作为一种新的认证机

制, 能对 Internet上完全陌生的通信双方通过不断交换证书和

策略来建立他们之间的信任。下面来看一个信任协商的例子。

病人 A因为昏迷而被送入医院, 医生 B决定对 A 进行手

术, 需要麻醉 A, 但必须知道 A对麻醉药是否过敏。假设存在

一个病人资料库 K, 于是, B需要和 K进行通信,得到病人 A对

某些药物排斥情况的资料。通常情况下, 这个资料库 K 只对

具有合法行医证书的人才开放病人资料。现在 B具有合法的

行医证明 D1 , 不过他只对合法的病人资料库提供他的行医证

明。假设 K也是经授权的, 它具有由合法医疗保障机构颁发

的能证明它身份的证书 D2 ( D2 是可以自由公布的)。

图 2描绘了一次医生 B和资料库 K 之间的信任协商过

程: ①B的客户端软件向 K请求获取 A的病人资料; ②K请求

获取 B的合法行医证明; ③B的客户端请求获取能证明 K 的

合法性的证书;④由于 K能不受限地提供证明其身份的证书

D2 , 它便将 D2 直接发送给 B; ⑤B的客户端收到 D2 后经过验

证, 确信是 K是一个经过授权的病人资料库, 于是 B将自己的

行医证明 D1 发送给 K;⑥K验证了 D1 之后确信 B是一个具有

合法行医证明的医生,于是 K将 A的病人资料发送给 B,结束

了本次协商。

仔细考察一下上述协商过程, 发现其中最重用的是双方交

换的证书( 或证明) 以及访问控制的策略。这里, 可以把证书

(或证明) 看作是电子证书。在信任协商中, 证书是逐步交换

的, 因为通常人们不会直接把包含有自己隐私信息的证书提交

给陌生人, 这些信息一般包含在电子证书的属性中。如果一个

证书含有隐私信息,那么需要有一条相应的访问控制策略来控

制证书的提交。上例中, 医生 B使用一条访问控制策略来保

证对方必须是一个经过授权的病人资料库才能得到 B的行医

证明, 这条策略定义了请求 B的行医证明的主体的必备属性。

在上述例子中看到的信任协商是简单而又直接的, 但是,

如果双方都具有隐私信息和访问控制策略的时候,信任协商的

交换证书就需要进行多轮。

3 信任协商与 SSL协议的结合和实现

3. 1  问题的解决

如果陌生的双方要使用握手过程交换的证书来确定信任

关系, 那么也就是在对方完全陌生的情况下, 一方就不得不将

包含有它的隐私信息的证书发送给对方,并且这种隐私信息还

有可能被网络上其他用户所窃听。为了让通信在有了 SSL的

加密保护之后,还能够进一步使双方获取信任, 以便更好地访

问对方资源,采用在 SSL协议之后补充信任协商机制。

( 1) 必须确保数据传输的保密性。由于 SSL协议本身就

是一种保密传输的机制, 所以我们有必要先建立一条 SSL 连

接。由于这个阶段的发送证书报文是可选择的,我们可以不使

用任何证书,以防止证书中的隐私信息泄漏。

( 2) 开始做信任协商的工作。假定从服务器端发起请求

信任协商的报文,其中指明了对客户机哪种隐私资源的请求,

如果客户机愿意进行, 就回应。然后服务器发送第一阶段的

( 证书,策略) 信息,其中证书可能包含多个。客户机收到此二

元组后, 验证此次收到的证书的正确性, 并且根据收到的策略

来生成回应的策略。如果证书验证通过,并且客户端也需要新

的证书来进一步达到信任,则客户端也发送( 证书, 策略) 这样

的一组信息给服务器,服务器收到以后重复客户机的过程。不

断这样往复协商直到服务器获取它所需要的资源,或者中间出

现了某些失败的情形,协商过程就可以结束。

具体协商过程可以用图 3 来表示 ( 我们假定由服务器发

起协商请求) 。

在对 SSL连接增加了这种信任协商机制以后,通信双方能

有效地建立起信任关系,从而解决前面提到的 SSL握手协议中

的信任缺陷问题。

( 1) 由于是在已经建立的 SSL加密通道中传输数据, 所以

牵涉隐私信息的证书是以加密形式传送给对方的,避免了被窃

听的危险;

( 2) 在每一个来回中客户机和服务器可以交换多个证书,

这些来自多个认证机构的证书可以减少单一证书带来的危险;

( 3) 允许服务器发起协商请求, 并且服务器可以不被强迫

地在客户机没有提交证书前提交它自己的证书;

( 4) 客户机和服务器有相同的机会向对方提交证书, 并提

出它的信任需求;

( 5) 通过互相发送访问控制策略, 陌生的双方获知对方为

建立信任关系所需要的证书。

3. 2 实现方案

在给出了解决 SSL协议信任缺陷的方法之后,本文详细给

出这种方法的实现细节。将上文中提到的二元组 ( 证书, 策

略) 记为( Y, Q) , 其中 Y为证书集合, Q为对方发来的索取本地

证书的策略。
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假设客户机方和服务器方各有一个自身的信任材料集合,

其中包含了各种能证明自己身份的信任材料 ( 如证书 )。另

外, 它们还各自有一个验证模块 T, 用于对对方发送过来的信

任材料进行检验、判断, 用于决定下一步的动作。同时双方还

各自有一个策略判别和生成模块 P,用于解释对方发送过来的

策略, 并生成本地策略。

为简单起见,我们假定信任材料集合中只含有证书形式的

信任材料, 这些证书根据不同的 ID号来区别。每个证书都有

它对应的获取策略,即必须满足某个条件的情况下才可以将这

个证书提交给对方。

策略判别和生成模块 P包含了判断执行对方策略和生成

本地策略两部分。对方策略一般是要求取得本地哪些证书, 而

产生的本地策略就是为了提供对方所需要的这些证书,希望从

对方取得相应的证书。于是, 我们需要对每一个本地证书设置

一个获取策略,指明对应于该证书,获取它所必须得到的证书,

可以设计成如表 1 形式的本地策略表。

表 1 本地策略表

本地证书 获取策略

X1 Y11 , Y12 , ⋯ , Y1k

X2 Y21 , Y22 , ⋯ , Y2m

X3 NULL

⋯ ⋯

Xn Yn1 , Yn2 ,⋯ , Yns

  表 1中每个本地证书对应的获取策略中可能有多个证书,

这些证书之间的关系可以是“与”或者“或”, 表示是需要全部

获取还是只需要获得其中的一个就可以提交相应的本地证书。

当获取策略为“NULL”时,表示该本地证书可以直接发送给对

方。为了方便讨论,我们假设每个本地证书对应的获取策略中

至多只有一个证书。

服务器为获得客户机的资源 R, 双方开始进行协商。客户

机端设置有一个存放收到的服务器证书的集合 W,则初始状态

时 W为空。下面描述当客户机方收到对方发送来的二元组

( Yi, Qi )后的处理算法:

void ProcessCP ( struct Cert Y i, struct Policy Qi)

{

 / /首先处理二元组中的证书 Y i

 if ( T模块验证 Y i 的正确性 == False) {

  发送错误信息报文 ;

  return;

 }

 else {

  将 Y i 加入到 W 中 , 检查 W中的所有证书是否能满足 R 的提

交条件 ;

  if( 可以提交 R) {

   发送 R给对方 ;

   return;

  }

  else

   GetCert =由 Y i 中所有的证书经过匹配本地策略表的获取

策略中的证书 , 进行反向查找获取的本地证书集合 ; ( 1)

 }

 / /下面处理二元组中的策略 Qi

 P模块执行策略 Qi, Qi 要求发送本地证书 X j ; ( 2)

 对证书 Xj 在本地策略表的本地证书中进行查找 ;

 if( 查找不到 X j 对应的条目 ) {

  发送错误信息报文 ;

  return;

 }

 else if( X j 对应的获取策略 = = NULL) {

   组合新二元组 , 其中证书为 ( GetCert∪ X j) , 策略为调用 P

模块生成的新策略 (不要求对方证书 ) ;

   return;

  }

  else {

   Y j = X j 对应的获取策略中的证书 ; ( 3 )

   组合新二元组 , 其中证书为 GetCert, 策略为调用 P 模块生

成的新策略 ( 要求对方证书 Y j ) ;

   return;

  }

}

上述算法只描述了客户端对二元组报文的处理情况, 在服

务器端, 相应可以做适当的微小改动。另外,如果每个本地证

书对应的获取策略可以包含多个证书, 需要进行如下改动:

( 1) 中反向查找时要用到 W中的所有已经获得的证书; ( 2) 中

的 Xj 和( 3)中的 Yj 都可以是多个证书。

不过, 如果仅依靠上述处理二元组的算法, 协商是有可能

无法终止的。因为这里通信双方是完全陌生的,可能其中的策

略设置会出现循环请求证书, 比如客户端请求服务器证书 C1 ,

服务器端 C1 的获取策略是客户端的证书 C2 , 而客户端 C2 的

获取策略又是 C1 ,这样会来回请求这两个证书, 却永远不会终

止。为了避免这种情况的产生, 我们可以在本地设置一个判断

是否产生循环证书请求的过程加入到协商流程中。限于篇幅,

这里就不再描述这个过程。另外, 考虑到多轮交换可能让双方

耗时太厉害,可以在算法中确定一个发送二元组次数的阈值,

一旦超过这个值,协商就以失败告终。

4  结束语

SSL协议虽然由于它的简单、安全而在如今的网络软件中

得到了广泛的应用,但是, 它的信任机制是不完善的。本文介

绍了一种逐步建立双方信任的新方法: 信任协商机制, 并运用

它来补充 SSL协议,使得原本完全陌生的通信方可以在实现利

用 SSL加密通信的基础上取得互相信任。这种结合的方式将

在实际应用中使 SSL协议产生更大的应用价值。
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