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端到端高速网络中的通用 QoS 解决方案

张 昱
( 浙江大学 信息学院 信电系, 浙江 杭州 310027)

摘 要: 提出并实现了一种针对端到端高速网络模型的简单有效可行的通用 QoS解决方案模型。利用控制数

据包容量和服务器端阻塞发送线程的方式限制低级别服务的带宽 , 从而保证高级别服务拥有更高带宽。根据概

率原理设计了四种支持 QoS的竞争调度算法 ,并进一步探索了用于提高带宽利用率的局部搜索和全局优化的手

段。基于此方案实现了一个有效的、可扩展的 QoS控制核心, 并设计实现了一个应用实例。
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Universal QoS Solution for End-to-End High-Speed Network

ZHANG Yu
( Dept. of Information & Electronic Engineering, College of Information, Zhejiang University, Hangzhou Zhejiang 310027, China)

Abstract: An universal QoS solution model for the end-to-end high-speed network model has been presented and implemen-
ted, which is simple, effective and practicable. In this solution, with the data packet size controlled and the transmitting
thread blocked at the server side, the bandwidth of the lower level service will be restricted, and higher bandwidth can be
guaranteed for the higher level service. Four competition scheduling algorithms have been presented based on the probability
principles. Then the local search and global optimization methods to increase the bandwidth utilization has been studied.
Based on this solution, an effective and scalable QoS controlling kernel has been implemented, and then an application exam-
ple has been implemented.
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  QoS技术的核心问题是如何在只具有“尽力而为”( Best-

effort)服务特性的电信网络等通信网络中提供超越这一特性

的服务质量, 为保障复杂网络中重要程度高的数据更有效地传

输创造条件 [ 1]。目前, 规模越来越大、种类越来越多、应用日

益复杂的各种网络相继出现, 使得 QoS技术成为一个相当复

杂并涉及诸多因素的技术, 实现 QoS控制的难度大大增加。

尽管各种通信网络上各种应用的 QoS往往具有不同的结构和

特点, 其中相当大一部分问题却可以简单归结为在端到端网络

上如何更有效传输数据的问题。换句话说, 就是在具有带宽、

缓存、噪声等约束条件下的实际网络中, 如何在保证基本质量

的同时, 提高一部分重要数据的传输质量。针对这一类问题,

提出并实现了一种切实可行的适用于具有上述特征的端到端

高速网络的 QoS解决方案。

1 参数模型

QoS技术是一种控制技术,目的是结合网络上的实际状况

控制网络参数,使其更符合应用要求。正确给出合适的网络参

数, 有利于 QoS技术的高效实现。在各类网络中, 对各种不同

的应用需求, 需要分析的网络参数往往略有不同, 但在通常的

端到端网络中, 要实现 QoS 控制, 下列参数都是十分重要

的 [ 2, 3] 。

( 1) 有效带宽 Be 有两个含义, 一个是指面向连接传输协

议( 如 TCP) 中一对对等通信实体中较小的那一个带宽值; 另

一个含义是指进行一项通信服务时实际传输数据流量对传输

时间的变化率。若在同一时刻内, 网络上运行有多个服务, 服

务器端的有效带宽需要满足下列约束条件:
B≥∑Be ( 1 )

其中 B是服务器的可用带宽。

( 2) 闲置带宽 Bi 是指网络一端的可用带宽与当前所有服

务中正在使用的有效带宽的差额, 即
B i = B - ∑Be ( 2 )

( 3) 服务带宽 Ae 是指网络中某个具体服务在单位时间内

的数据流量。

( 4) 端到端网络延时 τ是指单位数据由一端传输到另一

端所花费的时间与预计时间或者服务要求时间的正差值。

( 5) 应答时间 γ是指网络通信中一端从发送请求到收到

第一份应答之间的时间差。

( 6) 抖动 q是指网络延时随时间的变化率。

( 7) 数据包容量 P 是指包交换网络中每个数据包的字节

数。

( 8) 数据包丢失率 σ是指在网络传输中数据包遗失或者

出错的比率。

( 9) 无效带宽 Bu 是指相对于有效带宽的数据包丢失和错

误所占用的那一部分带宽。

2  控制方法

2. 1 QoS 控制的数学模型

任何一种 QoS技术的实质都是根据已知的和( 或) 可操作
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的参数 Kr来计算未知的和( 或) 不可操作的参数 Ur, 并根据计

算结果改变 Kr从而影响和控制 Ur, 使得通信网络的服务质量

得到改善。设网络质量用增量 S来衡量,则

S = Q{ Kr∪Ur} ( 3)

已知在一个典型的网络中, 状态参数通常包括有效带宽

Be、服务带宽 Ae、网络延时 τ、抖动 q以及丢包率 σ等。由于这

些参数一般是时变的,所以还应引入一个时间参数 t,于是可得

QoS原型方程(组) :

S = Q{ Be , Ae , τ, q, σ, t} ( 4)

如果 S本身对于 t而言是平稳的, 则可记
S( t) = Q( Be , Ae , τ, q, σ} ( 5)

在通常情况下 Be∈Kr, Ae, τ, q, σ∈Ur。显然, 在一个实际

网络中, 一定存在一个极大值 Smax, 使得不论 Be, Ae, τ, q, σ如

何取值, 总有 S( t) ≤Smax。如果 S是连续的,则当 S = Smax时, 必

然有如下等式成立:

5S
5Be

= 0   5S
5τ

= 0  5S
5q

= 0

5S
5σ

= 0  5S
5Ae

=0
( 6)

称式( 6) 为 QoS状态方程组。通过它可以看出, 如果 QoS

模型是一个多项式模型, 并且参数的最高次数不大于两次, 则

网络存在一个可求的最优状态。求解这个状态实际上只需求

出由式( 6) 构成的线性方程组的解即可。然而目前并非所有

QoS问题都可以简化为上述线性解问题。因此, 解决更为复杂

的 QoS问题需要寻找其他一些简单可行的方法。

( 1) 迭代法

用迭代法解 QoS状态方程组是一种有效的方法, 而且它

适用于 QoS控制过程。上面的分析表明, QoS控制系统本质上

是一种反馈系统,它先根据可直接操作的参数 Kr 去求解不可

直接操作的参数 Ur,然后根据计算结果反馈并调整 Kr,再根据

调整后的 Kr 去求解新的 Ur, 反复计算直至得到满足条件的

解。这实际上是一种迭代过程, 如果迭代是收敛的, 那么网络

状态就是稳定的,应用该模型的 QoS控制也是可实现的;否则

表明网络状态异常,或者相应的 QoS模型不可实现。

( 2) 局部搜索法

直接利用迭代法求解状态方程组的难点是需要对 QoS状

态模型进行调整,并且还要选择合适的迅速收敛的迭代算法。

而局部搜索法则更为直接地采用了“迭代改进”的原理, 它在

QoS原型方程(组) 的解空间中一次搜索一个点,每次迭代都从

当前点的邻域中选取一个新点, 如果这个新点的评估值优于当

前点, 则用它取代当前点, 否则就选取当前点邻域中的其他点

来进行比较。该方法在没有进一步改进的可能或者满足终止

条件的时候终止。

( 3) 超越局部搜索法

局部搜索法通常能够简单有效地处理许多 QoS问题, 然

而局部搜索法的不足也很明显, 它只能提供局部最优解, 这些

最优解还依赖于起始点的选取。在很多 QoS问题中, 仅仅得

到局部最优解还不能满足要求。遇到这种问题时,就不得不从

大量不同的起始点来开始局部搜索, 并寄望于在这些点中总有

一些会通向最优解或者足够令人满意的解。然而,在局部搜索

法中缺乏一种通用的过程来界定它的解与全局最优解之间的

差距有多远,所以当总是得不到令人满意的解时, 依然不能推

断这个解不存在,除非遍历了 QoS问题的异常庞大的解空间。

因此, 在局部搜索法失效的情况下,需要寻找更好的解决方案。

模拟退火算法或者禁忌搜索算法提供了超越局部搜索法的较

好方案。

2. 2 控制服务带宽的算法

QoS服务实际上是一种差别服务。为端到端网络提供

QoS服务,其基本行为是为不同级别的服务分配不同的带宽。

根据约束式( 1) 以及式( 2) ,在一个基本上满负荷运行( 闲置带

宽 Bi 很小) 的端到端网络中, 要增加某些服务的带宽, 就势必

要减小另一些服务的带宽。这个问题首先归结为如何按照意

愿来控制指定服务带宽。因此, 必须根据问题的复杂度选择最

合适的算法,迭代法和局部搜索法是解决此问题较好的方法。

注意到如果能够找到有效的方法控制服务带宽 Ae, 令高

级别的用户更容易得到高的服务带宽, 从而提高他们的数据传

输率, 那么就实现了 QoS控制的基本要求。

本文实验发现,通过改变包交换网络中的数据包大小, 可

以显著改变服务带宽: 数据包大小在 10KB左右的时候, 服务

带宽约为 40kbps;数据包大小在 3KB左右的时候, 服务带宽约

为 16kbps。事实上, 通过理论分析也能得出同样的结论。总

之, 可以通过控制数据包容量的方法来简单地控制有效带宽

Be,限制某些服务的带宽, 从而将可用带宽转移到其他高级别

的服务上去。

除了改变数据包容量之外, 另一种可有效改变服务带宽的

方法是直接在发送端阻塞发送线程。在发送端某一时刻同时

运行的多个服务,要发送数据,通常需要竞争发送端的使用权。

基本的竞争调度算法一般在网络层或者传输层上实现,根据协

议的不同, 竞争机制也会有所不同。但现有的这一类协议并没

有在争夺端口使用权时考虑 QoS控制的需求。在应用层上实

现的第一种算法 A1 是一种支持 QoS的竞争调度算法。在这

种算法中, 将 QoS服务分为 21个级别,每个级别在竞争发送权

时处于不同的地位, 其中 0 级是最高级别。一般情况下, 0 级

用户在需要发送数据时, 总是能够获得空闲的发送端; 其他级

别的各个用户, 按照级别高低, 获得空闲发送端的概率不同。

该算法的具体过程为:用整数 0 ～20来表示 QoS级别, 用整数

- 10～10来表示网络状况等级。当一个具有级别 a的服务在

状况为 b的网络上请求发送数据时, 如果当前发送端空闲, 则

先掷一颗 20面的骰子,用掷出的点数 c 减去 a, b之和,如果结

果不小于零,则马上发送数据; 否则将发送线程挂起一段时间

( 具体时间长短可根据情况设定 )。程序流程图如图 1( a) 所

示。其中表示网络状况等级的全局参数( - 10～10: - 10 表示

最高级, 0表示正常, 10 表示最低级 ) 可根据当前网络实际情

况进行调整:如当前网络状况好, 则调整该参数到一个较小数

值, 可保证运行中的大多数级别的服务都享有较大的服务带

宽; 反之,则将其调整到一个较大数值,减小级别较低服务的带

宽, 以保证级别较高服务仍可获得较高带宽。该算法通过概率

方法产生延时来控制服务带宽, 实现较简单。通过实验可证明

该算法的有效性: 服务级别为 10, 服务带宽约为 42kbps; 服务

级别为 0(最高) ,服务带宽为 155kbps; 服务级别为 20( 最低 ) ,

服务带宽为 30kbps。算法 A1可解决 QoS服务的基本问题, 即
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通过为高级别用户提供较高的服务带宽来保证其服务质量。

然而这个算法还可改进。它会带来一些额外开销,因为这个算

法在每次发送前总是会为低级别服务引入额外延时,从而使网

络闲置带宽增大,网络总负载率降低。在网络状况较好时, 可

通过提高网络状况参数来适当减小这个开销。本文实现的第

二种算法 A2就是利用搜索方法在满足所有服务要求的条件

下尽可能地减少额外开销, 其流程图如图 1( b) 所示。算法 A2

仍有局限性, 它仅根据网络实际状态选择较好的参数, 仅从全

局上减小闲置带宽。

下面提出的算法 A3基于如下原理: 当网络状况允许的情

况下, 可以适当暂时提高一些服务的 QoS等级, 以减小闲置带

宽; 当网络状况不好的时候,则将提高的等级降回,以保证服务

安全。算法 A3的过程伪代码如图 2( a) 所示 ( 其中, b表示网

络状态级别, s[ ] 表示当前运行的每一个服务, s. a表示具体服

务的等级, s. id表示具体服务的标志, i 表示闲置带宽 )。事实

上, 算法 A3是典型的最陡上升爬山法, 是一种有效的局部搜

索法, 通过它可求出一个使得闲置带宽较小的局部最优解。然

而, 使用算法 A3仍不能保证得到的解一定是全局最优的, 也

不能确知这个局部最优解和真正最优解之间相差多少。尽管

如此, 在绝大多数情况下,利用算法 A3 已能得到足够优解, 完

全可符合要求。下面提出的利用模拟退火算法的算法 A4 是

一个比算法 A3更好的选择。与算法 A3相比,算法 A4将得到

更优的解。算法 A4的过程伪代码如图 2( b) 所示 ( 其中的符

号意义同算法 A3) 。

procedure

begin

 get( b) / /用算法 A2 求 b

 get( i) / /通过 s[ ] 和 b 求 i

 while ( b < s. a) ( for some s in

s[ ] ) /* 判 断 是否 达 到每 个 服

务的要求 * /

  min = i

  for each s in s[ ] ( b < s. a)

   s. a = s. a - 1

   get( i)

   if i < min

    min = i

    index = s. id

   end if

   s. a = s. a + 1

  end for

  s[ index] . a = s[ index] . a - 1

 end while

end

procedure
begin
 init T / /初始化温度
 init t / /初始化退火时间
 get( b) / /用算法 A2 求 b
 get( i) / /通过 s[ ] 和 b 求 i
 while ( b < s. a) ( for some s in s[ ] )
 / /判断是否达到每个服务的要求
  min = i
  while T > 0
   for each s in s[ ] ( b < s. a)
    s. a = s. a - 1
    get( i)
    if i < min
     min = i
     index = s. id

    else if random[ 0, 1 ] < e
i - min

T

     min = i
     index = s. id
    end if
    s. a = s. a + 1
   end for
   T = g( T, t)
   t = t + 1
   s[ index] . a = s[ index] . a - 1
  end while
 end while
end

  ( a)  算法 A 3 的伪代码 ( b)  算法 A 4 的伪代码   

图 2  伪代码

3  解决方案的实现

根据上述研究结果,本文设计实现了一个有效的、可扩展

的 QoS控制核心(类库) , 并且在这个核心上实现了一个应用

实例。

3. 1 状态参数的提取

在端到端网络中应用 QoS技术, 第一步要做的就是获得

网络状态参数。在这里选取的核心参数是有效带宽 Be 以及服

务带宽 Ae。注意到这两个参数都与时间有关, 需要通过实际

测试来确定它们。

要获得当前的有效带宽 Be,可以建立连接, 发送测试数据

包, 再根据反馈结果计算有效带宽。其基本原理是在接收和发

送时均预先打上时间戳, 然后根据时间差值计算出传输时间

Δt,再根据发送的字节数和传输时间计算出有效带宽 Be。本

文编写代码定义了用于测试网络状态参数的测试数据包类, 它

继承自 3. 2 节中的网络数据包类; 同时本文编写代码描述了

QoS参数接口,定义了闲置带宽、有效带宽、平均数据包容量、

平均响应时间以及延时等参数。要建立合理的网络状态参数,

就需要对获得的测试数据进行分析。前面提到过,可用收发一

个数据包的大小和时间间隔的比值 ( 变化率) 来表示有效带

宽。假设收到一个测试数据包, 长度为 1kb, 所花时间为 1ms,

那么可认为当前连接的有效带宽为 1kb/1ms = 1Mbps。这种测

试有效带宽的方法比较简单, 通过这种方法可迅速得到给定时

刻的网络状况。这种通过计算有效带宽来判断网络状态的方

法有一个缺点,即用它只能测量任意给定时刻的网络状况, 而

不能对下一时刻的网络状况进行预测。一种改进方案就是利

用线性预测技术,用当前时刻之前的一段 Δt时间内所测得数

据的加权平均值去预测下一时刻的有效带宽;另一种改进方法

则是用平均有效带宽去代替瞬时有效带宽。这两种方法各有

其特点。一般来说,在网络状况比较稳定, 服务带宽基本不随

时间变化的时候,用第二种方法比第一种方法预测得更准确;

如果有效带宽随时间有较大变化, 则用第一种方法会比较好。

获得服务的有效带宽 Be 之后,很容易计算得到实际的服

务带宽 Ae。前面提到过, 服务带宽就是某具体服务在一段时

间内接收数据量和时间的比值, 它通常和有效带宽的调和平均

值正相关。通过有效带宽求平均值来表示服务带宽或者根据

定义来求服务带宽都是可行的。

3. 2 QoS 控制的实现

在获得了准确的有效带宽和服务带宽数据之后,服务器就

可以处理 QoS请求, 并按照所承诺的级别来收发数据了。端

到端网络通信需要一定的传输协议。设计并编程实现的 QoS

控制核心在理论上可以用任意传输服务进行封装。在实验中

采用 TCP协议进行封装。①为包交换网络设计基本的数据包

结构, 定义网络数据包类, 其中包括标志 id、名称 name、段号

segment_number、容量 segment_ capacity、总段数 num_ of _ seg-

ment、总大小 total_size以及实际数据 data; ②封装 QoS请求信

息, 构造 QoSRequest( QoS控制请求) 类, 由客户端向服务器端

发送请求服务等级 requestLevel、延时约束 latencyConstraint、已

传输时间 transportTicks、已收到的数据包 packageReceived、剩
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余数据包 packageLeft等数据; ③封装 QoS应答数据, 构造 QoS-

Response( QoS应答信息)类, 由服务器端告知客户端所提供的

服务级别 serviceLevel 以及提供该级别服务的对象标志 provi-

derID;④用套接字封装 TCP协议用来发送各种数据, 这部分程

序是本解决方案的关键。在实际应用中,客户端与服务器建立

连接的同时发送 QoS请求, 服务器端响应请求, 设定 QoS级

别, 在之后的数据传输中, 按照该级别的规则或约定来传送数

据。这样就实现了一个 QoS的基本构架。这个完整的 QoS核

心包括网络数据、协议、套接字和异常处理等各个部分。

3. 3  应用实例:网络图片发布/浏览程序

这里利用上面构建的 QoS核心实现了一个应用实例: 网

络图片发布 /浏览程序。该程序可让用户通过网络欣赏到图

片, 并根据用户请求的或服务器允许的服务级别来获得相应质

量的服务。服务器一方在服务器上启动服务端浏览器 Image-

Server发布一张图片,然后用户通过客户端 ImageClient连接到

服务器, 可载入图片欣赏。而在载入图片之前, 该用户可设定

服务级别和传输延时约束, 如果服务级别被接纳, 则按该级别

提供服务; 否则服务被拒绝。在提供服务时, 根据请求的级别

和延时约束, 按照约定提供尽可能好的服务。服务结束后, 在

客户端浏览器 ImageClient中还可返回网络状况记录等信息

(图 3)。

图 3  客户端浏览器设置和信息界面

图 4是本应用的一个例子, 其中图 4( a) 的请求为服务级

别 0( 最高 ) , 延时约束 2s, 应答为响应时间 140ms、传输时间

80ms、服务质量 800×600像素;图 4( b) 的请求为服务级别 10

(一般) , 延时约束 0. 6s, 应答为响应时间 172ms、传输时间

323ms、服务质量 320×200像素; 图 4( c) 的请求为服务级别 20

(最低) ,延时约束 0. 8s,应答为响应时间溢出、传输时间忽略、

服务质量 160×120像素。从图 4( a) ～图 4( c) 的对比可见, 用

QoS核心实现的图片发布 /浏览程序可以方便地根据客户的实

际情况调整服务质量,在满足客户要求的情况下尽可能地提供

较好的服务, 很好地实现了 QoS服务的要求。由此充分验证

了本解决方案算法的正确性与可行性。

图 4 一个网络图片发布 /浏览应用的例子

3. 4 扩展

本文在设计 QoS系统时尽量将控制核心独立出来, 一个

重要原因是希望该系统尽可能地具备可扩展性。从过去到未

来, 从局域网到国际互联网,从有线网到无线网,从电信网络到

移动通信网络,从文件传输协议( FTP)到流媒体实时传输协议

( RTSP) , QoS的需求在不断变化。一个设计合理的 QoS系统

应该是独立于设备、环境、协议和服务的。在面临任何新条件、

新需求时, 系统总能方便地扩展新的功能, 并且在形式上与原

系统保持统一的接口和兼容性。本文将端到端系统独立和抽

象出来, 将 QoS请求和应答独立出来, 都是为了实现松散耦

合, 实现不依赖于具体环境和协议的 QoS控制系统。尽管目

前本文所设计的系统是运行于 TCP协议之上的, 但它同样可

以用在 UDP, ICMP, IGMP等各种协议上, 并保证接口行为的一

致性。

4  结论

本文分析讨论了端到端 QoS控制的原理, 提出了通过

控制服务带宽实现端到端 QoS的方法。利用控制数据包容

量和服务器端阻塞发送线程的方式限制低级别服务的带

宽 , 从而保证高级别服务拥有更高的带宽。根据概率原理

实际设计出简单易行的竞争调度算法 , 并探索了进一步优

化的可能, 提出了用于提高带宽利用率的局部搜索和全局

优化的手段。在此基础上, 本文编码实现了一个 QoS控制

核心, 保证了它的有效性, 并使之在将来有利于扩展。在核

心之上 , 还设计实现了一个应用实例, 进一步展示和验证了

设计成果。

QoS涉及的领域是非常广阔和复杂的,并且 QoS的应用将

会随着网络技术的发展不断深入。在不远的将来, QoS技术将

会成为整个网络的基础技术, QoS服务将取代“尽力而为”的服

务成为网络的基本特性。从全局和抽象的高度把握 QoS技术

的核心对于理解和应用这种技术具有重大意义,通过研究端到

端网络的 QoS解决方案把 QoS技术推到一个系统的层次上也

正是研究的意义所在。
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