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摘 要: 3G与 WLAN互连是当前研究的一个热点。EAP-AKA 是其对应的认证与密钥分配协议。详细分析

EAP-AKA协议的流程和安全性 ,并针对其中的安全缺陷, 提出一种改进的方案, 同时对改进方案的安全性也进

行了分析。
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Abstract: 3G-WLAN interworking is a research hotspot now, and EAP-AKA is its authentication and key agreement protocol.
The paper analyses the procedure and security of EAP-AKA protocol, and the vulnerability and possible attack to this protocol
are described. To the vulnerability and possible attack, an amended scheme is presented. Finally, an analysis of the amended
scheme has been made.
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  3G与 WLAN互连是指 WLAN终端用户使用 3G系统的资

源和接入服务,互连的目的就是把 3G系统的服务和功能扩展

到WLAN接入环境, 从而使 WLAN有效地成为 3G系统的补充

无线接入网络。WLAN的优势在于极高的接入速率,但覆盖范

围有限。而 3G系统有较大的覆盖能力, 但是接入速率较低。

因此, 结合两者的优点进行网络建设已经成为大势所趋。

EAP-AKA( Extensible Authentication Protocol-Authentication

and Key Agreement) 是 3G与 WLAN互连的认证和密钥分配协

议, 是保证其安全的基础。

1 基本标识符

本文采用如下标识符来描述协议:

( 1) WLAN-UE。WLAN 用户的移动终端设备。WLAN-

AN: WLAN接入网络。3GPP AAA 服务器: 3GPP网络认证、授

权、计费服务器。HSS/HLR: 家乡用户服务器 /家乡位置寄存

器。IMSI:国际移动用户标志 ( International Mobile Station Iden-

tity)。A→B: X: A向 B发送消息 X。h: 公开的散列函数。EK

( X) : 使用对称密钥 K加密 X得到的密文。

( 2) f1～f5。为 3G安全结构中定义的算法, f1算法用于产

生消息认证码, f2 算法用于消息认证中计算期望响应值, f3 算

法用于产生加密密钥, f4算法用于产生完整性密钥, f5 算法用

于产生匿名密钥。

( 3) NAI。网络接入标志 ( Network Access Identifier) , 具体

格式见 RFC 2486。NAI中包含 WLAN-UE的临时标志, 该临时

标志在 WLAN-UE 的上一次认证过程中取得。如果这是

WLAN-UE的首次认证,则 NAI中包含的是WLAN-UE的 IMSI。

另外, NAI中还包含 WLAN-UE要进行认证的 3GPP AAA服务

器的地址。

2  EAP-AKA协议流程

EAP-AKA 协议 的 实现 由 WLAN-UE, WLAN-AN, 3GPP

AAA服务器和 HSS/HLR来完成,实现流程如图 1所示。

协议交互过程各个消息的组成如下:
①W LA N-UE→WLAN-A N: NA I
②W LA N-A N→ 3GPP A AA : NAI

③3 GPP A AA→W LAN-A N: R AND, AUTH, WLAN-UE 的临时标志 ,消息鉴别码

④W LAN-A N→WLAN-UE : R AND, AUTH, WLAN-UE 的临时标志 ,消息鉴别码

⑤W LA N-UE→WLAN-A N: RES, 消息鉴别码

⑥W LA N-A N→ 3GPP A AA : R ES, 消息鉴别码
⑦ 3GPP A AA→W LA N-A N: WLAN- UE 的 认证结果 , WLAN-A N 与 W LAN- UE

的共享密钥

⑧W LA N-A N→W LA N-UE: WLAN- UE 的认证结果

EAP-AKA 协 议由 WLAN-AN 发 起, WLAN-AN 首 先 向

WLAN-UE发送一个 EAP请求 /身份标志消息, 然后就开始了

认证与密钥分配过程。下面对协议进行详细的描述:

①收到消息后, WLAN-UE向 WLAN-AN发送 EAP回应 /

身份标志消息,其中包含 NAI形式的身份标志。

②WLAN-AN将收到的 EAP回应 /身份标志消息发送给

3GPP AAA服务器。

③收到 WLAN-UE的身份标志后, 3GPP AAA 服务器首先

询问 HSS, 该用户是否有使用 WLAN提供的服务权限。然后

从 HSS/HLR中取得与该用户相关的认证向量 AV, 同时也获

得与该用户 IMSI对应的新的临时标志。其中, AV = RAND‖

XRES‖ CK‖ IK ‖ AUTN, RAND 为 随 机 数, XRES = f2k

( RAND) , CK = f3k( RAND) , IK = f4k( RAND) , AUTN = SQNī

AK‖AMF‖MAC; SQN为序列号, AK = f5k( RAND) , AMF为认
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证管理域, MAC = f1 k( SQN‖RAND‖AMF) 。随后, 从 IK 和

CK中生成共享密钥, 这些共享密钥一方面可用于 WLAN通信

的机密性和一致性保护,另一方面也用于保护 WLAN-UE的临

时标志。构造 EAP 请求 /AKA 挑战消息, 消息包含 RAND、

AUTH、临时标志, 并计算消息鉴别码。最后, 将 EAP 请求 /

AKA挑战消息发送给 WLAN-AN。

④WLAN-AN将收到的 EAP 请求 /AKA 挑战消息发送给

WLAN-UE。

⑤WLAN-UE首先验证 AUTH, 并确认接收的序列号 SQN

是否在有效范围内,如果都正确, 则实现了对 3G网络的认证。

计算 IK和 CK,从 IK和 CK中生成共享密钥, 然后验证消息鉴

别码是否正确, 并保存收到的临时标志。计算 RES = f2k

( RAND) , 构造 EAP回应 /AKA挑战消息, 消息包含 RES,并计

算消息鉴别码。最后, 将 EAP 回应 /AKA 挑战消息发送给

WLAN-AN。

⑥WLAN-AN将收到的 EAP 回应 /AKA 挑战消息发送给

3GPP AAA服务器。

⑦3GPP AAA 服务器首先验证消息鉴别码, 然后计算

XRES, 并与收到的 RES 进 行比较。如果正确, 则认 证了

WLAN-UE的身份,并向 WLAN-AN发送 EAP成功的消息。同

时一起发送的还有在 WLAN通信中用于机密性和一致性保护

的共享密钥。

⑧WLAN-AN保存共享密钥,此共享密钥将用于与 WLAN-

UE通信时的机密性和一致性保护,同时将 EAP成功的消息发

送给 WLAN-UE。

上述流程完成后, WLAN用户与 3G网络之间就实现了双

向认证。并且, WLAN-UE与 WLAN-AN之间共享了会话密钥,

这些密钥可用于 WLAN通信中的机密性和一致性保护。

3 EAP-AKA 协议的安全性分析

EAP-AKA协议基于 WLAN-UE与 HSS/HLR 之间共享的

秘密密钥 K,实现 WLAN用户与 3G网络的相互认证和密钥分

配。对该协议的安全性分析具体描述如下:

( 1) WLAN用户与 3G网络之间的双向认证。WLAN用户

对 3G网络的认证是在上述第⑤步实现的。WLAN-UE 收到

3GPP AAA服务器发送过来的 AUTN = SQNī AK‖ AMF‖

MAC,确认序列号 SQN是否在有效范围内,并验证 AUTH是否

正确。因为只有使用正确的秘密密钥 K 才能生成正确的

AUTN,而只有合法的 HSS/HLR 才有秘密密钥 K, 因此上述过

程实现了对 3G网络合法性认证。

3G网络对 WLAN用户的认证是在上述第⑦步实现的。

3GPP AAA服务器首先计算 XRES = f2k( RAND) , 然后与收到

的 RES= f2k( RAND) 进行比较。也因为只有合法的 WLAN用

户才有秘密密钥 K, 因此如果 XRES = RES, 就可以认证

WLAN用户的合法身份。

( 2) WLAN-UE 与 WLAN-AN之间的密钥分配。合法的

WLAN-UE收到正确的随机数 RAND 后, 能正确生成 CK = f3k

( RAND)和 IK= f4k ( RAND) , 进而能正确生成用于 WLAN通

信中机密性和一致性保护的会话密钥。而 WLAN-AN的会话

密钥是从 3GPP AAA服务器得到的, 3GPP AAA服务器首先生

成 CK和 IK,然后生成会话密钥, 再传送给 WLAN-AN。因此,

EAP-AKA协议能确保 WLAN-UE与 WLAN-AN之间能共享会

话密钥, 并且会话密钥没有在无线接口中传输, 具有一定的安

全性。

( 3) 密钥的新鲜性。在 EAP-AKA 协议的每次认证过程

中, WLAN-UE与 WLAN-AN共享的会话密钥通过 CK 与 IK 生

成, 而 CK与 IK是采用随机数计算得到的, 从而确保了密钥的

新鲜性。

( 4) 防重放攻击。协议传递的消息使用了随机数和不断

递增的序列号 SQN作为输入, 因而保证了消息的新鲜性。并

且, 该随机数包含在保证消息完整性的消息鉴别码, 而响应方

在响应消息的鉴别码中也包含了该随机数,因此任何第三方都

无法利用先前截获的消息发起重放攻击。

( 5) 潜在的漏洞。与 3G的认证与密钥分配协议 AKA 一

样, EAP-AKA协议也没有 WLAN用户与 3G网络之间共享的

秘密密钥 K的更新机制,这可能会导致 USIM克隆攻击。

另外, 当 WLAN用户首次进行认证, 或 3G 网络不认识

WLAN用户的临时标志时, WLAN用户需传送 IMSI, 并且使用

的是明文, 这会影响用户身份的机密性。

( 6) 可能的攻击。文献[ 6] 中提到, 3G网络的认证与密钥

分配协议 AKA存在 MS( 移动站 ) 假冒攻击的可能。事实上,

同样的攻击也可能发生在 EAP-AKA 协议上。并且, 由于

WLAN的覆盖范围小, WLAN-AN与 WLAN-UE一样, 都处在比

较开放的环境中,因而还有可能发生 WLAN-AN假冒攻击。具

体描述如下: ①WLAN-AN假冒攻击。EAP-AKA 协议实现了

WLAN用户与 3G 网络之间的相互认证, 但双方都没有对

WLAN-AN的身份进行认证。并且, 在协议第⑧步中, 3GPP

AAA服务器将用于 WLAN通信中机密性和完整性保护的会话

密钥, 直接以明文的形式发送给 WLAN-AN。如果攻击者首先

利用某种方式 ( 如 DoS攻击) 攻陷 WLAN-AN, 然后假冒成

WLAN-AN,则可以获取 WLAN中的会话密钥, 这样就使得

WLAN的通信失去了保密性。②WLAN-UE假冒攻击。攻击者

A还可利用截获的合法用户身份标志进行攻击(图 2)。

这样, 攻击者 A 就可以假冒该用户的身份入网。因为没

有会话密钥,因此攻击者 A此时还不能进行正常的通信。而

如果攻击者 A同时对 WLAN-AN 与 3GPP AAA服务器之间的

通信进行窃听,则可以获取 WLAN-UE的会话密钥。此时攻击

者 A就可以假冒该用户,在 3G与 WLAN互联网络中进行正常

的通信。

4  改进方案

对于 EAP-AKA协议缺乏主密钥 K更新机制和明文传送

IMSI的潜在漏洞, 最终只能通过公钥密码来解决。而针对

EAP-AKA协议可能导致 WLAN-AN假冒攻击与 WLAN-UE假

冒攻击的安全缺陷,可借鉴文献[ 6] 的思路来改进。本文的改
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进方案基于 WLAN-UE与 WLAN-AN之间的共享秘密, 实现了

对 WLAN-AN的认证,并对 3GPP AAA服务器传送的共享密钥

进行了安全处理, 从而有效地防止了 WLAN-AN假冒攻击与

WLAN-UE假冒攻击。

假设 WLAN-UE与 WLAN-AN之间有共享的秘密密钥 K′,

r是一个任意的秘密随机数。改进方案与原方案相比, 交互流

程和传递的消息次数完全一样, 只是对某些消息的内容作了改

动。改进方案的消息组成如下:
①W LA N-UE→WLAN- AN: NA I

②W LA N-A N→ 3GPP A AA : NAI

③ 3GPP A AA→W LA N- AN: R AND, AUTH, WLAN-UE 的临时标 志 , E K( r) , 消

息鉴别码

④W LA N-A N→W LA N-UE: R AND, A UTH , W LA N-UE 的临时标 志 , E K( r) , 消

息鉴别码

⑤W LA N-UE→WLAN- AN: RES, EK′( r) , 消息鉴别码

⑥W LA N-A N→ 3GPP A AA : R ES, h( r) , 消息鉴别码

⑦ 3GPP A AA→W LA N- AN: W LA N- UE 的认证结果 , Er( W LA N-AN 与 WLAN-

UE 的密钥 )

⑧W LA N-A N→W LA N-UE: 对 W LA N-UE的认证结果

在改进方案的第③步中, 3GPP AAA服务器秘密选择一个

随机数 r,然后用与 WLAN-UE共享的秘密密钥 K加密, 将密文

EK( r)随同其他消息一起发送给 WLAN-AN。

在第⑤步, WLAN-UE 将 EK ( r) 解密, 得到 r, 然后用与

WLAN-AN共享的秘密密钥 K′加密, 将密文 EK′( r) 发送给

WLAN-AN。

在第⑥步, WLAN-AN 将 EK′( r) 解密, 得到 r, 然后计算

h( r) ,将 h( r) 随同其他消息一起发送给 3GPP AAA服务器。

在第⑦步, 3GPP AAA服务器验证 h( r) , 因为只有合法的

WLAN-AN才能从 EK′( r) 中得到正确的 r, 从而可以认证WLAN-

AN的合法身份。然后用 r加密 WLAN-AN与 WLAN-UE之间的

共享密钥,将密文随同其他消息一起发送给WLAN-AN。

在第⑧步, WLAN-AN将 Er( WLAN-AN与 WLAN-UE之间

的共享密钥)解密,从而可以得到会话密钥。因为只有合法的

WLAN-AN才能得到正确的 r, 因此可以保证会话密钥不被窃

听。

5 改进方案的安全性分析

改进方案通过 WLAN-UE与 WLAN-AN之间的共享秘密

密钥 K′,增加了原有协议的安全特性。具体描述如下:

( 1) 3GPP AAA 服务器对 WLAN-AN的身份认证。由于

3GPP AAA服务器与 WLAN-AN之间没有共享秘密, 因此无法

实现直接认证, 只有通过 WLAN-UE来间接实现。3GPP AAA

服务器对 WLAN-AN的认证依赖随机数 r 的机密性, 3GPP

AAA服务器发送的 EK( r) 只有合法的 WLAN-UE才能正确解

密, 而 WLAN-UE发送的 EK′( r) 也只有合法的 WLAN-AN才能

正确解密。因此,当 3GPP AAA服务器接收到 WLAN-AN发送

来的正确的 h( r)后, 就能确认 WLAN-AN的合法身份。

( 2) 会话密钥的机密性。改进方案中, 3GPP AAA 服务器

发送给 WLAN-AN的会话密钥通过随机数 r进行了加密处理。

由于 r的机密性,从而可以保证会话密钥不被窃听, 保证了会

话密钥的机密性。

通过上述分析,我们得知改进方案在保持原有协议安全性

的基础上, 能有效地防止 WLAN-AN假冒攻击与 WLAN-UE假

冒攻击。并且与原协议相比, 没有增加消息的传递次数, 仅增

加了认证过程的运算量。而这些运算是产生随机数、加 /解密、

计算散列值等,因此对协议效率不会产生较大的影响。

6  结论

本文通过对 EAP-AKA 协议安全性的分析, 发现存在发生

WLAN-AN假冒攻击与 WLAN-UE假冒攻击的可能, 并提出一

种改进方案。改进方案通过 WLAN-UE与 WLAN-AN之间的

共享秘密, 增加了 3GPP AAA服务器对 WLAN-AN的身份认证

和会话密钥的机密性保护,有效地防止了上述攻击。改进方案

没有增加认证消息的传递次数, 对原协议效率没有造成较大的

影响, 具有一定的应用价值。
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