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摘 要: Inter-arrival, Spike-train 和 Zigzag 是在 TCP 接收端区分拥塞丢包和无线丢包的三种典型的隐式丢包检

测技术。目前, 对上述三种算法的性能分析是在不同的拓扑下进行仿真或测量 , 因此难有可比性。比较分析三

种技术在同一拓扑下区分拥塞丢包和无线丢包的有效性, 为隐式丢包检测技术的进一步研究与应用提供参考。

仿真结果表明 , 三种技术效果均不太理想, 总体来看 , Spike-train 要优于其他两种技术。
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Abstract: Inter-arrival, Spike-train and Zigzag are three typical schemes for differentiation of congestion losses and wireless
losses on TCP receiver. The performance results above three schemes were obtained under different topology, so it is difficult
to compare them. The aim is to compare and analyze above the schemes performance under the same topology . The results
show that no single algorithm performs well across topologies and competition. However the Spike-train algorithm is better to
the others, and all the algorithms have a shortcoming in common.
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1 引言

TCP是目前 Internet中广泛采用的传输控制协议, 为各主

机之间提供可靠按序的传输服务 [ 1] 。TCP拥塞控制是其成功

应用于 Internet的重要因素。TCP拥塞控制的前提是网络拥塞

为数据丢失的唯一原因 [ 2] , 即只要终端检测出有数据丢失, 均

认为是网络拥塞所致, 于是调用拥塞控制机制, 这对于链路质

量较好的有线环境是适宜的, TCP具有较好的鲁棒性。

随着无线应用的飞跃发展, 越来越多的人们把目光投向了

无线网络的通信。然而无线环境与有线环境相比, 通常具有误

码率高、时延大、带宽低、信道不对称以及频繁的移动等特性。

这样, 传统的基于有线环境的 TCP 技术已无法适应链路质量

相对较差的无线环境。因为网络拥塞已不能再被看作是数据

丢失的唯一原因, 有大量的数据会因切换、信道衰落、干扰等而

被丢弃, 把这些由于无线环境造成的丢包称为无线丢包。如果

直接沿用现有的 TCP技术会恶化 TCP性能。这主要是因为当

出现无线丢包时, TCP仍会启动拥塞控制, 从而造成不必要的

数据发送速率的降低, 导致带宽利用率不高、系统时延加大、吞

吐量下降。这样, 如何区分拥塞丢包和无线丢包自然成为改善

无线环境下 TCP 性能的关键。为此, 人们在这方面做了大量

的探索和研究, 提出了多种技术, 主要分为显式丢包检测与隐

式丢包检测两类。显式丢包检测是使发送方的传输层意识到

无线链路层的状态, 能够清晰地区分出拥塞丢包和无线丢包,

例如 显式 丢包通 知 ( ELN) [ 3]
、显式拥 塞通 知 ( ECN) [ 4]

、

SACK[ 5] 等。隐式丢包检测是接收端或发送端通过某些参量的

变化 隐式地推断丢 包的类 型, 如 TCP-vegas[ 6] , TCP West-
wood[ 7 ～9] 。隐式丢包检测技术因其实现简单、系统开销小而成

为人们关注的焦点。

2  三种具有代表性的隐式丢包检测技术原理

2. 1 Inter-arrival

Inter-arrival 的基本思想是利用接收方收到包到达时间间

隔来区分拥塞丢包和无线丢包
[ 10]

。此技术基于以下假设:
( 1) 仅仅最后一跳为无线链路;

( 2) 无线链路为瓶颈;

( 3) 发送端执行的是大块数据的传输。

由于无线链路为瓶颈, 基站比接收方缓存了更多的包。当

发送方发出 1 号、2 号、3 号包到接收方时, 可能会发生三种情

形, 如图 1 所示。

图 1( a) 表示传输过程中没有丢失的包, 所以连续包到达

接收方的时间间隔近似等于包在无线链路上传输的时间 T; 图

1( b) 表示 2 号包在无线链路传输时丢掉了, 这种情况下 1 号

和 3 号包到达接收方的时间间隔为 2T; 图 1( c) 表示 2 号包在
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中间节点因队列溢出掉了包, 这种情况下 1 号和 3 号包到达接

收方的时间间隔仍然为 T。

Tmin为两包到达接收方的最小时间间隔; Po为接收方收到

失序的包; Pi为 Po前最后一个按序到达的包, Tg为 Po包和 Pi包

到达的时间间隔, 且 Po包和 Pi包之间的丢包数为 n。于是, 当

( n + 1) Tmin≤Tg < ( n + 2) Tmin时, 认为丢包归于无线差错, 否则

丢包归于拥塞。

2. 2 Spike-train

Spike-train[ 11, 12]
的基本思想是利用报文段从发送方到达接

收方的单程时间 ROTT( Relative One-way Trip Time) 捕捉网络

拥塞信号。报文段的发送时间与报文段的接收时间是在发送

方和接收方独立测量的, 由于两方时钟的偏差, 报文段延迟的

绝对时间是很难测量的, 所以此技术使用的是两单程延迟差的

大小来判断网络状态, 从而推断丢包的类型。

在 Spike-train 中, 定义了一个状态变量 state, 两个门限值

Bspikestart , Bspikeend以及存储每个包的单程时间的数组 ROTT( n) ,

如 ROTT( i) 表示第 i 个包从发送方到达接收方的单程时间。

Bspikestart = ROTT( i - 1 ) + 20ms, Bspikeend = ROTT( i - 1 ) + 5ms;

state 的可选值分别为 not-in-spike-train 和 in-spike-train, ( state
初始值为 not-in-spike-train) 。当 TCP的接收方收到序列号为 i

的报文段时, 算法查看 state 的状态值并计算 ROTT( i) 是否大

于等于 Bspikestart或小于 Bspikeend。

( 1) 如果连接当前的 state 为 not-in-spike-train, 并且第 i 个

报文段的 ROTT( i) 大于等于 Bspikestart , 那么算法进入 spike 状

态, 将 state 的状态设置为 in-spike-train。

( 2) 如果连接当前的 state 在 in-spike-train 状态, 并且第 i

个报文段的 ROTT( i) 小于 Bspikeend, 算法就离开 spike 状态, 并将

state 的状态设置为 not-in-spike-train。

( 3) 如果 ROTT( i) 大于 Bspikeend小于 Bspikestart , 算法的 state

维持上次状态不变。

基于 state 的当前状态, 接收方判断网络的状态。接收方

如果是在 state 为 in-spike-train 探测到报文段丢失( 报文段没

有按序达到, 序列号有间隔 ) , 这种丢包接收方就认为是网络

拥塞造成的; 如果接收方 state 为 not-in-spike-train 状态探测到

报文段丢失, 接收方就认为丢包是无线信道造成的无线丢失。

2. 3 Zigzag

Zigzag[ 13] 的基本思想是根据丢包的数目 n 以及单程时间

( ROTTi) 与单程时间均值 ( ROTTmean) 之差来推断丢包类型。

ROTTdev是单程时间偏差。
ROTTmean = ( 1 - α) ·ROTTmean + α· ROTTi ( 1)

ROTTdev = ( 1 - 2α) ·ROTTdev + 2α· |ROTTi - ROTTmean | ( 2)

当出现丢包且满足如下条件下之一时, 认为丢包为无线丢

包, 否则为拥塞丢包。

( 1) 丢包数目是 1, 并且 ROTTi < ROTTmean - ROTTdev ;

( 2) 丢包数目是 2, 并且 ROTTi < ROTTmean - ROTTdev /2;

( 3) 丢包数目是 3, 并且 ROTTi < ROTTmean;

( 4) 丢包数目大于 3, 并且 ROTTi < ROTTmean + ROTTdev /2。

ROTTi 的平均值 ROTTmean与它的偏差 ROTTdev使用指数平

均, 本算法中 α= 2 N, N从 - 2 到 - 8。参考文献 [ 8] 中指出, 仿

真实验结果显示 N为 - 5 时显示最好的运行结果。

3  性能分析

3. 1 仿真拓扑

仿真拓扑如图 2 所示, 无线链路层使用 IEEE 802. 11 协

议, MAC 层没有重传机制, 无线链路的误码丢包率为 1%。图

2( a) 中有 N个 TCP连接; 图 2( b) 中仅有一个 TCP连接。发送

端的带宽从 0. 5Mbps 到 3Mbps 变化, 间隔为 0. 5Mbps。

为便于分析性能, 我们定义性能指标偏差率 Rw, Rc :
Rw = ( 实际无线丢失个 数 - 运行方案统计 到的无线丢失个数 ) /

实际无线丢失个数

Rc = ( 实际拥塞丢失个数 - 运行方案统计到的 拥塞丢失个数 ) /

实际拥塞丢失个数

3. 2 仿真结果

采用图 2 所示拓扑结构, 对第 2 节中所介绍的三种隐式丢

包检测技术进行了仿真分析。图 3、图 4 分别表示无线丢包偏

差率随 TCP流个数和带宽 k变化的曲线。图 5、图 6 分别表示

拥塞丢包偏差率随 TCP流个数和带宽 k变化的曲线。
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由图 3 与图 4 可知, Inter-arrival 区分无线丢包的偏差率较

大, 对单个流的无线丢包偏差率 Rw 略低于对多个流的偏差

率, 但随竞争流个数的增加或带宽的增加, 算法曲线平稳。通

过图 5 与图 6 可知, Inter-arrival 区分拥塞丢包的偏差率在三种

算法中偏差率较小, 由仿真结果可知 Inter-arrival 对单个流的

拥塞丢包区分效果好于对多个流的区分效果, 也就是说该方案

更适合在没有竞争流的拓扑情况。

由图 3 ～图 6 可知, Zigzag 无论对拥塞丢包还是对无线丢

包偏差率都较大, 说明 Zigzag 对带宽和流的个数的变化反应敏

感, 尤其是在发送端的带宽小于无线瓶颈链路带宽时, 曲线波

动幅度较大。其主要原因是计算 ROTTmean和 ROTTdev的平滑系

数 α= 1 /32 太小, ROTTmean跟不上 ROTTi 的变化, 平滑系数 α

的大小直接影响该方案的有效性。α取值过小, 该方案会将拥

塞丢包计算成无线误码丢包; α取值过大, 又会出现相反的结

果。不论在哪种拓扑下, α值的选取对该算法的性能影响都非

常大 [ 13 ～15] , 而且 Zigzag 方案没有在实际的网络环境下进行测

试, 因此平滑系数 α的取值有待进一步研究; 同时仿真结果也

说明网络负荷不同时 Zigzag 方案运行性能不稳定。

对无线丢包区分的准确率是衡量算法性能优劣的关键技

术指标, 因为传统 TCP 本身就是将所有丢包误认为是拥塞丢

包 [ 2] , 只有在所有的丢包中正确区分出无线丢包, 才能对 TCP

性能真正改善。通过图 3、图 4 可知, Spike-train 方案对无线丢

包区分的偏差率低于 Inter-arrival, 区分性能的稳定性好于 Zig-

zag, 因此我们认为 Spike-train 算法在三种算法中性能最好。当

只有一个流时, 随着发送方支路带宽的增加, 或者发送端流的

个数增加, Spike-train对无线丢包区分偏差率减小。这是由于

随着发送方流量逐渐增加, 在基站排队等待处理的包增多, 对

于 Spike-train方案, 基站排队包的增多将导致 ROTT 逐渐增

加, Spike-train 就会出现。当带宽增加到 2Mbps 或流的个数增

加到四个时, 网络拥塞程度轻微, 部分的拥塞丢包被误区分为

无线丢包, 所以曲线会在 2Mbps 时区分偏差率略有上升; 当网

络出现稳定的拥塞状态, Spike-train 区分丢包准确率升高, 偏

差率下降。仿真结果也表明 Spike-train 更适合存在竞争的拓

扑环境。

通过表 1 的仿真数据显示, 上述三种方案存在的共同问题

是接收端无法知道两次及其以上次数的丢包, 方案统计到的丢

包与实际的丢包肯定有误差, 且统计到的丢包总数小于实际丢

包总数。这是由于接收端对网络的状态一无所知, 所以只有在

它接收到失序报文段时才能意识到丢包发生了, 至于收到的报

文段是第几次重传到达的, 接收端无从知道。所以对于丢包,

TCP接收端只能感受到一次, 因此两次及其以上次数的丢包就

无法统计, 这也是造成隐式丢包检测技术误差的一个原因。

表 1  TCP 源的个数 N 不同时 , 实际丢包个数和

运行方案统计到的丢包个数

TCP 源的个数 N 1 2 3 4 5 6

实际丢包个数 272 455 510 588 620 704

运行方案统计到的丢包个数 149 273 332 362 371 388

  不论采用哪一种算法, 接收端都是利用接收报文段失序统

计丢包, 只是用不同的算法将一个报文段的丢失或者统计成无

线丢包, 或者统计成拥塞丢包。根据本文给出的性能指标偏差

率, 当 Rw 或 Rc 大于 0, 算法出现漏检现象 ( 如 Biaz 算法) ; 当

Rw 或 Rc 小于 0 算法出现虚检( 如 Zigzag 算法) 。如果用隐式

丢包检测技术去控制 TCP 的拥塞控制机制, 漏检会使 TCP 应

用在无线网络上的性能改善不明显; 虚检会恶化 TCP 的性能。

理论上 Rw 或 Rc 接近 0 时, 算法性能最好, 但由于隐式丢包检

测算法是基于某些假设和测量的, 而且测量本身也是基于这些

假设的, 因此准确性不高。

4  结论

隐式丢包检测技术的突出优点是无须对基站及其他网络中

间节点进行修改。通过仿真发现讨论的三种隐式丢包检测技术

仅仅适用特定的网络环境, 当拓扑变化时, 如瓶颈链路带宽变化

范围较大, 流个数变化范围也较大时, TCP接收方的判决方案并

不理想。但总体来看, Spike-train优于 Inter-arrival和 Zigzag。
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