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摘 要: 信息网络的安全控制是一项复杂的系统工程。为了方便其安全分析与设计, 必须采用一定的安全控制

方式。介绍了信息网络安全控制论系统的概念和控制结构 , 归纳总结了安全控制的几种常用模式, 并对每种模

式的特点、用途和使用方法进行了介绍。采用这些安全控制模式能增强系统安全控制的灵活性和可扩展性。
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Abstract: Security control for info-net is a complex system engineering. In order to give facilities to security analysis and de-
sign, it is necessary to adopt some security control patterns. The concept and control structure of secure info-net cybernetic
system is proposed, several general control patterns are summarized, and their characteristics, efficiencies and utilizations are
introduced. Using these control patterns can enhance system’s controlling flexibility and extensibility.
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  信息网络 [ 1] ( Info-Net) 系统是一个实体系统, 它主要是由

计算机网络和网络中无处不在的信息构成的。对它的安全控

制构成了信息网络的安全控制系统( 属于概念系统) 。信息网

络系统是信息网络安全控制系统的控制对象和运行基础,而信

息网络安全控制系统为信息网络系统提供安全指导和安全服

务, 它们是相互关联, 相辅相成的, 共同构成信息网络安全控制

论系统
[ 2～5] , 如图 1所示。

不仅施控者可以作用于受控者, 而且受控者也可以反作用

于施控者。前种作用是控制作用 (前馈) , 后种作用是反馈作

用。信息网络的安全控制结构描述的就是信息网络安全控制

论系统的控制结构,如图 2所示。

和一般的控制系统类似,信息网络安全控制论系统主要是

由控制单元、执行单元、受控对象和反馈单元组成。控制单元

根据输入网络系统的信息和反馈信息, 进行决策分析, 由控制

方( 可以是控制系统本身, 也可以是网络安全管理人员) 下达

安全控制命令给执行单元。执行单元按照下达的安全控制指

令和安全策略,对信息网络系统实施安全控制服务。安全控制

服务是由必要的安全控制机制组成的。受控对象一般为网络

系统和网络系统中的信息资源。反馈单元负责采集受控对象

的状态信息和输出信息, 并进行安全效能评估和控制效能评

估, 为控制方和控制单元提供改进控制策略、控制方式的决策

支持。反控制方是来自网络系统外部的攻击者,它会对网络系

统实施被动和主动方式的各种攻击, 目的是干扰、破坏网络系

统的正常运行,降低信息价值。

在这种控制结构中,控制单元、执行单元以及反馈单元组

成的控制模式成为决定系统控制效能和系统稳定性的关键因

素。简要地说,模式是人们根据以往的经验总结出来的, 可以

重复使用的设计方案。模式的定义包括以下四部分内容: 模式

的名称; 特点和用途; 解决方案; 使用该模式后的后果( 即优缺

点) 。

信息网络的安全控制模式是实施信息网络安全控制时能

够利用的常用控制方式。通过将这些模式灵活运用到适合的

控制环节中,不但能够提高安全控制的效率, 增强系统的安全

性, 还能降低系统分析与设计的复杂度。下面给出分析与设计

信息网络安全控制系统时常用的几种安全控制模式。

1  管道过滤模式

模式名称:管道过滤( Pipes and Filters) 。

特点和用途:管道过滤模式是指在受控对象的信息传输通

路( 即管道)上安插若干过滤控制部件( 或控制单元) , 每个控

制部件完成一项相对独立的安全控制任务,如数据加 /解密、内

容过滤、病毒检测与防护等,它们相互配合,当信息流通过所有

控制部件后,即实现了最终的控制服务。管道过滤模式特别适

合于对指定信息流的安全控制, 如图 3所示。
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解决方案:实施管道过滤控制要确保每个控制单元的输

入 /输出接口与信息流的特征相匹配, 能够鉴别并遵循信息流

所采用的通信协议,每个控制单元还要提供相应参数配置和状

态反馈接口, 以便于高层控制单元收集信息和实施调度。在某

些情况下, 过滤控制部件之间要保持一定的顺序, 例如, 如果同

时采用数据压缩控制与数据加密控制, 在收发两端的控制顺序

必须正好相反。管道过滤模式的控制部件一般安装在端实体

或通信的中间节点上。

优缺点: 管道过滤模式易于扩展,其控制单元组装灵活, 不

足之处是有可能会严重降低受控对象的工作性能,如数据通信

的效率。

2 公告栏模式

模式名称:公告栏( Bulletin)。

特点和用途: 公告栏模式是一种数据驱动的安全控制模

式, 它由一个数据中心和若干分布的安全控制部件 ( 或控制单

元) 组成,如图 4所示。每个控制部件同时具有控制和采集的

功能, 它们均向数据中心登记并报告自己所监控对象的当前状

态, 并不断查询数据中心以获得自己所需的系统状态信息, 通

过这些信息调整自身的控制策略和参数。高层控制单元可以

通过监控和调整数据中心的相关数据, 向分布在各处的控制部

件间接下达控制指令,达到安全控制整个系统的目的。

解决方案:实现公告栏控制模式的关键在于制定统一的系

统状态数据交换标准,正确选择与系统控制需求紧密相关的状

态参量, 并对这些状态数据的存取和利用实施安全保护, 如进

行访问控制、加密和完整性保护。它的典型应用包括: 公钥基

础设施 ( Public Key Infrastructure, PKI) 通过 存储在 LDAP

( Lightweight Directory Access Protocol) 证书服务器上的公钥证

书和证书撤销列表对证书的分发与授权进行控制;国家网络安

全应急响应中心通过其安全网站公布最新发现的系统漏洞和

相应补丁, 敦促相关部门对存在安全缺陷的网络系统采取补救

措施; 病毒控制中心通过其服务器接收病毒警报, 并及时发布

最新的病毒特征库,帮助分布在系统各处的病毒防火墙对病毒

进行检测与防御。

优缺点: 公告栏模式采用数据驱动的安全控制方式, 各控

制单元可以根据自身的需要灵活查询和公告相关的系统状态

数据, 有利于将分布在各处的、不同种类的控制模型粘合起来,

共同实现系统信息的安全控制。由于采用以数据为中心的间

接控制方式, 控制反馈的时延和实时性不易确定。

3 分层模式

模式名称:分层( Layer) 。

特点和用途:分层模式是从不同的层次控制系统, 每一层

只处理与该层相关的安全问题, 层与层之间通过相对独立, 具

有一致的通信接口。复杂的网络系统一般采用分层的方法实

施安全控制。例如对网络协议堆栈中不同协议层的安全通信

控制, 每一层的安全需求和采用的安全控制策略均不相同, 但

是各层之间配合起来,就能保障整个系统网络通信的安全性,

如图 5所示。

解决方案:分层控制的关键在于正确划分系统的层次, 并

采用与该层安全需求相符合的控制技术和控制部件。分层控

制的层数不宜太多,否则层与层之间的协调和管理会变得相当

复杂, 并可能降低网络系统的效率。

优缺点:分层控制模式有利于实现复杂网络系统的安全控

制, 更改某层的控制部件,不会对其他层造成太大的影响, 增加

了安全控制的灵活性, 同时降低了控制的复杂度。但是, 如果

层与层之间控制策略不一致, 容易造成控制资源浪费或产生安

全控制冲突,甚至降低整个系统的安全性。

4  代理模式

模式名称:代理( Proxy) 。

特点和用途:代理模式能够代表系统中的某个组件, 甚至

是整个系统,与其他系统进行安全通信,传递请求与响应, 并在

这个过程中实施相应的安全控制。代理控制部件可以充当系

统的安全适配器,它能在有效增强系统安全的同时, 不影响系

统本身的功能,如图 6所示。基于代理的安全网关和防火墙采

用的就是代理控制模式。

解决方案:代理模式主要采用安全控制中间件实现, 它们

必须与被代理的系统紧密结合, 相互信任。因此, 安全控制部

件一般安装在安全的计算环境中( 如智能卡)。

优缺点:通过安装安全代理控制部件能迅速提高系统的安

全性, 而不需对现有系统进行任何修改, 但是它的通用性受到

限制, 还会降低系统的通信效率。

5  客户/服务器模式

模式名称:客户 /服务器( Client /Server) 。

特点和用途:客户 /服务器模式主要应用于分布式网络环

境下的安全控制。它是由若干分布在各处的安全控制部件作

为客户端, 与作为服务器的中心安全控制部件建立通信关系,

由客户直接向服务器提交受控对象的当前状态和控制请求, 由

服务器统一下达控制指令调度各客户端实施安全控制,各客户

端之间彼此互不交换控制信息, 如图 7所示。分布式的网络病

毒检测系统、分布式的入侵检测系统等采用了这种控制模式。

解决方案:与建立通用的客户 /服务器系统一致, 但必须保

障各控制部件之间控制信息流的安全。

优缺点:客户端控制部件的实现相对简单, 而服务器承担

了大量的处理工作,往往成为被攻击的焦点和控制系统的性能

瓶颈。
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6 对等模式

模式名称:对等( Peer to Peer)。

特点和用途:对等模式是一种很有前途的安全控制模式,

它主要用于分布式、大规模网络系统的安全控制, 每个安全控

制部件都处于平等的地位,它们具有自主性、移动性、可配置性

和通用的配置管理接口,它们能够自动监测受控对象的安全状

态, 自动确定安全控制需求。当需要实施安全控制时, 每个控

制部件均可采用查找与匹配算法, 通过中心调度服务器发现其

他控制部件, 并向其他控制部件提出自己的协调控制请求, 或

接收来自其他控制部件的控制请求, 相互配合完成各自的安全

控制任务, 如图 8所示。

解决方案:对等控制往往采用移动 Agent技术建立各安全

控制部件, 并需要计算机操作系统或虚拟计算环境( 如 Java虚

拟机) 的支持,它们能在网络系统中自由移动, 充分利用网络

系统本身的资源。它们自身的安全, 包括完整性和可靠性必须

得到保证, 并接受中心调度服务器的生命周期管理。

优缺点: 对等模式是一种崭新的安全控制模式,它具有可

配置、动态灵活的特点, 特别适合于网络结构不固定、安全需求

多变的分布式网络系统的安全控制。

7  结论

信息网络是一个复杂的巨系统, 对其进行安全控制是一项

系统工程, 为了降低系统分析与设计的难度, 增强安全控制的

灵活性、可扩展性和可复用性, 有必要使用一些常用的安全控

制模式,它们与自动控制理论中提出的控制方式 [ 6] 有所不同,

而是融合了信息网络的特点和安全控制需求。对等控制模式

应该是未来复杂网络,特别是网格系统安全控制的潜在方式。
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1. 5  系统效率分析

假如系统中产生的对象数为 m,每个对象的属性平均数为

n个, 每个属性对应的 TP为 2个( 读、写) 。假设每个属性仅访

问一次, 基于两种方式进行分析。

( 1) 如果不把一个完整的访问分离为多个独立的行为, 查

找为顺序查找,发出一个访问消息,则,查找对象的平均次数为

( m + 1) /2,查找对象属性的平均查找次数为 ( n + 1) ×n/2, 查

找属性方法的平均查找次数为( 2 + 1) /2。整个访问所需的平

均查找次数为( ( m + 1) /2) ×( ( n + 1) ×n/2) ×( 2 + 1) /2。

( 2) 如果把一个完整的访问分离为单个独立的行为,查找

为顺序查找, 发出 n个访问消息, 则, 查找对象的平均次数为

n×( m+ 1) /2, 查找对象属性的平均查找次数为( n + 1) ×n/2,

查找属性方法的平均查找次数为( 2 + 1) /2。整个访问所需的

平均查找次数为 ( n ×( m + 1 ) /2 ) ×( ( n + 1 ) ×n/2 ) ×

( 2 + 1) /2。

第( 2) 种方式要完成的平均查找次数为第( 1) 种方式的 n

倍。如果 n较小,对系统效率的影响是可以接受的。第( 1) 种

方式虽然效率高,但是不利于设计完整性检查机制。

2  结束语

基于前述,通过 BLP和 CW两种安全策略结合使用, 可以

有效地保证信息的机密性和完整性, 防止非法用户对基于安全

开发平台的在线证书服务器的攻击。混合使用该两种策略时,

要注意系统的规模,对于大的信息系统, 会增加构建系统的复

杂度, 降低系统的效率 [ 3] 。由于安全开发平台的规模较小, 因

此, 使用 BLP和 CW构建安全内核时, 不会对系统效率有太大

影响。
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